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1. Zakladni pojmy

 utajovana informaci informace v jakékoliv podobée
zaznamenana na jakemkoliv nosiCi oznacena v
souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti
muzZe zplsobit Ujmu zajmu Ceské republiky nebo
muze byt pro tento zajem nevyhodné, a ktera je
uvedena v seznamu utajovanych informaci
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1. Zakladni pojmy

« Pro zabezpeceni ochrany utajovanych informaci v
ramci fyzické bezpecnosti se urcuji objekty,
zabezpecene oblasti a jednaci oblasti.

« Objektem je budova nebo jiny ohraniCeny prostor, ve
kterém se zpravidla nachazi zabezpecena oblast nebo

jednaci oblast.
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1. Zakladni pojmy

« Zabezpecenou oblasti je ohraniCeny prostor v objektu.

. Jednaci oblasti je ohraniCeny prostor v objektu.
Utajovanou informaci stupne utajeni Prisne tajné nebo
Tajneé lze pravidelne projednavat pouze v jednaci
oblasti.
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1. Zakladni pojmy

. Utajovana informace se zpracovava

v zabezpeceneé oblasti pfislusné kategorie nebo vyssi,

v objektu prislusné kategorie nebo vyssi, pokud je zajisténo, ze k
utajované informaci nema pristup neopravnéna osoba,

v oduvodnénych pfipadech s pisemnym souhlasem odpovédné osoby
nebo bezpecnostniho reditele v objektu jiné kategorie, nez je stupen
utajeni zpracovavané utajovaneé informace, pokud je zajisténo, ze k
utajované informaci nema pfistup neopravnéna osoba, nebo

v oduvodnénych pfipadech s pisemnym souhlasem odpovédné osoby
nebo bezpecnostniho reditele mimo objekt, pokud je zajisteno, ze k
utajované informaci nema pfistup neopravnéna osoba.

* X ~ it o o
* . 2 \ |
L : 3"
evropsky RN \ 2
socialni MINISTERSTVO SKOLST OP Vzdélavani UNIVERZITA
= fondvCR EVROPSKA UNIE : YCHOV pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI




1. Zakladni pojmy

« Utajovana informace se uklada v zabezpecené oblasti prislusnée
kategorie nebo vysSsi a v ni popripade v trezoru, uzamykatelne
skrini nebo jiné schrance za podminek stanovenych
provadecim pravnim predpisem.
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1. Zakladni pojmy

« Zabezpecene oblasti se podle nejvyssiho stupne utajeni
utajovaneé informace, ktera se v nich uklada, a objekty se podle
nejvyssiho stupné utajeni utajované informace, ktera se
V nich zpracovava, zarazuji do kategorii

- Prisne tajné,
- Tajne,
- Duavérné, nebo

- Vyhrazene.
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1. Zakladni pojmy

. Zabezpecené oblasti se podle moznosti pristupu k utajované
informaci zarazuji do trid

- trida |, kdy vstupem do této oblasti dochazi k seznameni s utajovanou
informaci,

- trida Il, kdy vstupem do této oblasti nedochazi k seznameni s utajovanou
informaci.
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1. Zakladni pojmy

« Vstup do zabezpecCene oblasti a vystup z ni musi byt
kontrolovany nasledujicimi opatrenimi:

- Ostrahou
- Rezimovymi opatrenimi
- Technickymi prostredky

« Neopravnéna osoba muze vstoupit pouze do zabezpecené
oblasti tridy Il, a to s osobou, ktera ma do teto oblasti vstup
povolen.

. V oduvodnénych pfipadech s pisemnym souhlasem odpovédné
osoby nebo ji poverené osoby Ize na dobu nezbytne nutnou
zmenit tridu | na tridu I, pokud je zajisteno, ze k utajovaneé
informaci nema pristup neopravnéna osoba.
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2. Projednavani Ul

. Odpovédna osoba je povinna zajistit, aby v JO nedochazelo k
ohrozeni nebo uniku projednavanych UI.

. tj. odpov&dna osoba je povinna pozadat Ufad o provedeni
kontroly, zda v JO nedochazi k nedovolenému pouziti
technickych prostfedku uréenych k ziskavani informaci;

« O provedeni této kontroly muze odpovédna osoba pozadat
rovnez u zabezpecCeneé oblasti kategorie Tajné nebo Prisne
tajne.
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2. Projednavani Ul

« Vstup do jednaci oblasti a vystup z ni musi byt kontrolovan
opatrenimi:
~ Ostrahou
- Rezimovymi opatrenimi

- Technickymi prostredky

« Neopravnéna osoba muze vstoupit do jednaci oblasti pouze s
osobou, ktera ma do této oblasti vstup povolen.
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3. Ostraha

« Ostraha se nepretrzité zajistuje u objektu, ve kterém se nachazi
Z0 kategorie

- Prisne tajné, nejméne 2 osobami u objektu,

- Tajné, negjmeéné 1 osobou u objektu a 1 dalsi osobou, které poplachové
hlaseni technickych prostfedku umozni rychly zasah, je-li provadéni
ochrany utajovanych informaci naruseno,

- Duvérné, nejméné 1 osobou, které poplachové hlaseni technickych
prostfedku umozni rychly zasah, je-li provadéni ochrany utajovanych
informaci naruseno.

. U objektu, ve kterem se nachazi ZO nejvyse kategorie
Vyhrazené, a u objektu bez ZO nebo JO, se ostraha zajiStuje v
rozsahu stanovenem odpovednou osobou.
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3. Ostraha

« U objektu, ve kterém se nachazi JO, v niz se pravidelnée
projednavaji Ul stupné utajeni ,PT", se ostraha zajiStuje
nejmenéeé 2 osobami u objektu;

« U objektu, ve kterém se nachazi JO, v niz se pravidelne
projednavaji Ul stupné utajeni ,T°, nejméné 1 osobou u objektu
a 1 dalSi osobou, které poplachové hlaseni technickych
prostfedkd umozni rychly zasah, je-li provadéni ochrany
utajovanych informaci naruseno.
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3. Ostraha

« Ostraha se zabezpecCuje zaméstnanci organu statu, pravnické
osoby nebo podnikajici fyzické osoby, o jejichz objekt jde,
prislusniky ozbrojenych sil nebo ozbrojenych bezpecnostnich
sboru nebo prislusniky ozbrojenych sil cizi moci anebo
zamestnanci bezpecnostni ochranné sluzby.
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4. Rezimoveé opatreni

« Rezimova opatreni stanovi opravneni osob a dopravnich
prostfedku pro vstup a vjezd do objektu, opravnéni osob pro
vstup do ZO a JO a zpusob kontroly téchto opravnéni a dale
zpusob manipulace s kli¢i a identifikaCnimi prostfedky, které se
pouzivaji pro systémy zabezpedeni vstupu a zpusob
manipulace s technickymi prostredky a jejich pouzivani.

« Rezimova opatreni stanovi téz opravneni pri vystupu osob a
vyjezdu dopravnich prostfedku z objektu a pro jejich kontrolu,
podminky a zpusob kontroly pohybu osob v objektu, ZO a JO a
zpusob kontroly a vynaseni Ul z O, ZO a JO.
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5. Technické prostredky

« Technickymi prostredky jsou zejména

- mechanickeé zabranné prostredky,

- elektricka zamkova zafizeni a systémy pro kontrolu vstupd,

- zarizeni elektrické zabezpecCovaci signalizace,

- specialni televizni systemy,

- tisnové systemy,

- zarfizeni elektrické pozarni signalizace,

~ zafizeni slouzici k vyhledavani nebezpecnych latek nebo predmeétu,
- zarizeni fyzického niCeni nosi¢u informaci,

- zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace.
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5. Technické prostredky

. Bodové ohodnoceni se pfifazuje certifikovanym technickym
prostfedkim a odpovédnou osobou nebo ji povéfenou osobou
schvalenym necertifikovanym technickym prostredkam.
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5. Technické prostredky

. Technické prostiedky lze v pfipadé ucasti Ceské republiky
v mezinarodnim ozbrojeném konfliktu, mezinarodni zachranné
nebo humanitarni akci, v dalSich zahrani¢nich misich, v pripadée
vyhlaseni valeCného stavu, v pripade stavu nebezpeci,
nouzoveho stavu nebo stavu ohrozeni statu, v pripade
zpravodajskych operaci zpravodajskych sluzeb a pri Cinnostech
ozbrojenych sil Ceské republiky v rdmci vojenského cviéeni a
praktickeho vojenského vycviku s vojenskou technikou a
vojenskou vyzbroji mimo mista stale dislokace vojenského
utvaru nahradit zvySenou ostrahou.
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5. Technické prostredky

« Opatreni fyzické bezpecnosti objektu bez ZO nebo JO
schvaluje a stanovi odpovedna osoba nebo ji poverena osoba v
projektu fyzické bezpecnosti.

« Hodnoceni rizik musi byt provadéno prubézné a v pfipadé
potreby musi byt mira opatreni fyzické bezpecnosti upravena.

« Organ statu, pravnicka osoba a podnikajici fyzicka osoba jsou
povinni zajistit a pravidelne ovérovat, zda pouzita opatreni
fyzické bezpecCnosti odpovidaji projektu fyzicke bezpecCnosti a
pravnim predpisum v oblasti ochrany utajovanych informaci.
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6. Projekt fyzicke bezpecnosti

« Projekt fyzické bezpec€nosti v pripadech, kdy se v objektu
nachazeji zabezpecené oblasti kategorie ,PT", ,T" nebo ,, D,
obsahuje:

- urcCeni objektu a zabezpecenych oblasti, vCetne jejich hranic a urCeni
kategorii a tfid zabezpecenych oblasti,

- vyhodnoceni rizik,
— zpusob pouziti opatreni fyzické bezpecnosti,
~ provozni rad objektu a

- plan zabezpeceni objektu a zabezpecCenych oblasti v krizovych
situacich.
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6. Projekt fyzické bezpecnosti

« Projekt fyzické bezpec€nosti v pripadech, kdy se v objektu
nachazi zabezpecCena oblast pouze kategorie ,V“, obsahuje:

— urceni objektu a zabezpecCenych oblasti, vCetne jejich hranic a urCeni
kategorii a tfid zabezpecenych oblasti a

- zpusob pouziti opatfeni fyzické bezpecnosti.
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6. Projekt fyzické bezpecnosti

« Projekt fyzické bezpec€nosti v pripadech, kdy se v objektu
nachazi jednaci oblast, obsahuije:

— urceni objektu a jednaci oblasti, vCetne jejich hranic,

- vyhodnoceni rizik,

~ zpusob pouziti opatreni fyzické bezpecnosti,

- provozni rad objektu a

- plan zabezpeceni objektu a jednaci oblasti v krizovych situacich.
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6. Projekt fyzické bezpecnosti

« Projekt fyzické bezpecnosti objektu kategorie ,PT", ,T" nebo ,
D* bez ZO nebo JO obsahuje:

— urceni objektu vCetné jeho hranic,
- zpusob pouziti opatfeni fyzické bezpecnosti,
- provozni rad objektu a

- plan zabezpeceni objektu v krizovych situacich.
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6. Projekt fyzické bezpecnosti

« Projekt fyzické bezpecCnosti objektu kategorie Vyhrazené bez
zabezpecene oblasti obsahuje urceni objektu vCetne jeho
hranic.

« Projekt fyzické bezpecnosti se uklada u odpovedné osoby nebo
bezpecnostniho reditele.
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[1] Zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o
bezpednostni zpusobilosti, ve znéni pozdéjsich predpisu
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