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1. Uvod

« Hlavni funkci elektronické zabezpecovaci signalizace
(EZS) je vyhlaseni poplachu v pripadé napadeni
prostoru, ktery EZS strezi.

« Pri vyhlaseni poplachu se aktivuji sirény vne i uvnitr
objektu. Informace o poplachu je zpravidla prenasena
na pult centralizovaneé ochrany, ktery zajisti okamzitou
kontrolu napadeného objektu.

« Uzivatel ovlada cely systém pomoci jednoduche
klavesnice, bezdratovych klicenek, pomoci mobilniho
telefonu nebo internetu.
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1. Uvod

Vedle vyhlaseni poplachu pfi napadeni objektu muze
EZS slouzit takeé k ochrané osob uvnitr objektu.

Stisknutim tlacCitka je vyhlasen tichy tisnovy poplach.
EZS muze hlidat také vznik pozaru, unik plynu,
zaplaveni a dalsi stavy v objektu.

Navic EZS hlida i sama sebe a poplach je tak
vyhlasen i pri pokusu o sabotaz na jednotlivych
komponentech.

Proti vypadku elektrickeho proudu je EZS chranéna
zaloznim zdrojem.
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2. Zakladni prvky EZS

EZS je komplexem vnitrnich a vnejsich technickych
prostfedku, tvoficich zabezpedovaci retézec:

- Ustredna,

- zdroj elektrické energie,

- poplachoveé smycky (primarni vedeni),
- zafizeni k aktivaci systemu,

- detektory,

- signalizacni zarizeni.
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2. Zakladni prvky EZS

. Ustredna je nejdulezitéjSi ¢asti zafizeni,

prijima a hodnoti signaly prichazejici od jednotlivych
detektord,

spousti poplachova zarizeni (akustickeé siréeny, optickou
signalizaci apod.),

predava hlaseni na mista, ktera mohou poskytnout pomoc
nebo zajistit zasah,

zajistuje napajeni elektrickou energii,
oznamuje poruchy, napr. na ochrannych smyckach,
oznamuje stav zapnuto/vypnuto,
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2. Zakladni prvky EZS

. zdroj elektrické energie

- k napajeni jsou zpravidla pouzivany dva nezavislé zdroje
(jeden ze sité, druhy ze zalozni baterie),
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2. Zakladni prvky EZS

. poplachové smycky (primarni vedeni)

- Je elektricky strezene spojovaci vedeni mezi jednim nebo
vice detektory a poplachovou ustfednou.

— zaroven je spojovacim vedenim mezi ustrednou a
poplachovym vystupnich zafrizenim a napajecim zdrojem.

- podle funkce se primarni vedeni déli na:
« poplachova smycka vloupani,
« ochranna smycCka
. tisnova smycCka
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2. Zakladni prvky EZS

. zarizeni k aktivaci systému

- umoznuje aktivaci poplachovych smycek bezpecnostniho
systému do streziciho stavu.

- na rozdil od béznych poplachovych smycek jsou tzv.
ochranné smycky (sabotazni nebo také tamper) a tisnove
smycCky (prepadeni) oznaCovany za tzv. 24 hodinove
smycky, nebot jsou trvale ve strezicim stavu.

- aktivace bezpecCnostniho systemu se provadi obvykle
pomoci ovladaci klavesnice, klicku, elektrickeho blokovacino
zamku nebo spinaciho (propousteciho) zamku.
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2. Zakladni prvky EZS

« Klavesnice

- Umoznuje programovani, ovladani a spravu systému. Je
dodavana ve trech provedenich:

. LED klavesnice — indikace stavu systemu pomoci svételnych diod

« LCD klavesnice — stav systému a jednotlivé akce jsou zobrazovany
na displeji,

« velky LCD displej zaruc€uje bezproblémové ¢teni udaju

 grafické klavesnice - grafika umoznuje nejen zobrazeni vytvorenych
planu budovy s detektory, ale zjednoduSuje ovladani pomoci
grafického menu a navigacnich tlacitek. Vnitfni software muze
obsahovat mnoho fadku zdrojového kédu a je cilené vytvoren pro
maximalni komfort cilového uzivatele. Programovaci software
umoznuje plnou konfiguraci, v€etné download bitmap a melodii.
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2. Zakladni prvky EZS

. detektory (hlasicCe, Cidla, snimace, senzory)

- periferni zarizeni urCené k rozeznani vloupani, sabotazniho
jednani nebo technické poruchy a k predani techto informaci
0 nebezpeci ustredne.

- podle fyzikalnich vlastnosti rozlisujeme detektory
na elektromechanicke, elektroakusticke, elektroopticke.

- lze je v3ak také délit na aktivni (sam vyhodnocuje svu;
vyslany signal, vypadek vysilace nebo prijimace vede
k poplachu) a pasivni (technickym mérenim postihuje urcité
fyzikalni hodnoty, pri zmeneé hodnot poda hlaseni, ale
technicky vypadek nevede automaticky k poplachu.
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2. Zakladni prvky EZS

. detektory (hlasiCe, Cidla, snimace, senzory)

- Problematika detektoru je podrobné rozebrana v prednasce
K perimetrickym systémum.
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2. Zakladni prvky EZS

. signalizacni zarizeni
- zajistuje prevedeni predanych informaci do vhodné formy
(opticke akustické Ci jine).
- Signalizacni vystupy délime na:

o lokalni - signalizacni vystup (sirénou, zvonkem, svetelnym blikaCcem)
je vyveden na vnéjsi plast objektu,

. autonomni — signalizacni vystupy jsou vyvedeny do mistnosti stalé
sluzby v objektu, ktera provede sama zakrok proti narusiteli nebo
privola posilu,

. dalkové — signalizaCni vystupy jsou vyvedeny mimo stfezeny objekt
do mista se stalou sluzbou, ktera zajisti zakrok (napr. PCO).
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3. Pristupoveé systemy

» Pristupovy systém (ACS) — systém kontroly vstupu
(SKV)

- soubor opatreni k zajisténi rizeni a evidence pristupu do
zabezpelCeného objektu nebo prostor na zakladé
jednoznacné pridelenych pfistupovych prav.

- opatfeni mohou byt systémova, fyzicka (ostraha),
mechanicka (zamky, mrize, zavory) nebo elektronicka,
nejucinnejsi je jejich kombinace.

- pristupova prava jsou kazdému uzivateli pridelena na
zaklade personalni politiky, stupné opravneni, casového
harmonogramu apod.

* ~ a2 =
* ~ = o
* * °
, 7Y @)
evropsky i 8 =/
socialni MINISTERSTVO SKOLST OP Vzdélavani UNIVERZITA
s fondvCR EVROPSKA UNIE POHC

pro konkurenceschopnost OBRANY
INVESTICE DO ROZVOJE VZDELAVANI




3. Pristupove systemy

« Je nutné rozlisovat pojmy ,pristupové” a
,dochazkové"” systemy.

- U dochazkovych systému je prokazani identity uzivatele také
nezbytne, ale prvotnim cilem neni pouze rizeni pristupu do
objektu, ale pfedevsSim monitorovani ¢asu a duvodu
pruchodu danym mistem (zakonna povinnost
zameéstnavatele monitorovat pracovni dobu zaméstnancu,

povinné prestavky apod.).
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3. Pristupoveé systemy

« Zakladni funkce pristupového systéemu jsou:

- identifikace,

— zpracovani dat,

— ovladani pristupového mista,

- programovatelnost,

— stavova hlaseni,

- komunikace (s ostatnimi systémy nebo bloky pfistupoveého systému),
- styk s uzivatelem (optické zobrazovani / akustické signaly),

- napajeni (systému nebo jednoho pristupového mista),

- samoochrana (ochrana proti sabotazi, neopravnéné manipulaci, zjisteni
dat apod.).
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3. Pristupove systemy

» Pristupovy bod

- Pristupovym bodem v SKV - usporadani vsech
prvku, které umozni kontrolovany pfistup (prostup)
do prostor/k informacim v danem misté. Pristupovy
bod je v zasade tvoren z:

« Mista pristupu,

« rozhrani mista pristupu,
« Snimace mista pfristupu,
« APAS.
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3. Pristupoveé systemy

- mista pristupu — zarizeni, které muze byt ovladano
kK poskytnuti pristupu, dvere, turnikety, brany apod.,

- rozhrani mista pristupu — zarizeni, ktere ovlada
otevreni a zabezpeceni mista pristupu,
. Fidici jednotka/kontrolér — obsahuje fidici logiku,
vstupy/vystupy potrebné k ovladani APAS, zajistuje
prevod dat z identifikacniho zarizeni, komunikaci apod.,
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3. Pristupoveé systemy

- snimace mista pristupu — ,identifikacni zarizeni”,
cteCka, klavesnice, biometrie,

- APAS - ovladaci prvky a senzory pristupoveho
mista,

. vstupni prvky — magneticke kontakty, spinacCe, opticke
zavory (k signalizaci a zabezpecCeni mista pristupu),

o Vystupni prvky — otvirac, zamek, motor turniketu apod.
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3. Pristupoveé systemy

« Struktura celého pristupového systemu se pak
sklada z:

- jednoho nebo vice pfistupovych boddu,

- hlavni ridici jednotky (pokud je v systemu nutna),
- napajeni (centralni nebo lokalni),

- komunikacni sité (RS-485, LAN, proudova smycka,
bezdratova komunikace),

- ridiciho a obsluzného pracoviste (PC).
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3. Pristupoveé systemy

. ldentifikace

- subjekt se muze jednoznacné identifikovat v zasadé
tremi zpusoby:
« NE€Cim, co subjekt zna, co si pamatuje — heslo, kod,
kontrolni otazka,

« NECim, co ma subjekt fyzicky u sebe — identifikacni karta,
privesek, RF ovladac apod.,

« Sam sebou, svymi typickymi rysy a chovanim — biometrie.
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3. Pristupove systemy

« Rozdéleni identifikaCnich prvku

- Manualni — napr. vypinace, kodove zamky. Jsou
pasivni, vyzaduji manualni vstup od Cloveka.

~ Cipové — identifikator je uloZen v integrovaném
obvodu (Cipu, pameti), je mozné cteni i zapis.

« kontaktni — kontaktni Cipove karty (SmartCard), iButton
cipy,

« bezkontaktni — bezkontaktni Cipove karty/privésky, RFID
(Radio Frequency Identification),

« kombinovana — kombinace kontaktni i bezkontaktni v
jedné karte, privesku, KliCi.
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3. Pristupove systemy

« Rozdéleni identifikaCnich prvku

- Magneticke — karty s magnetickym prouzkem,
prutazné CtecCky.

- Opticke — Carovym kod, data matrix (2D) nebo
kruhovy kod. Laserove nebo CCD cCtecky.

- Radiofrekvencni — napr. bluetooth identifikace,
vyuziti bezlicenCnich pasem 434/868 MHz/2,4 GHz.

- Biometricke - papilarni linie, ocni duhovka, 3D
model hlavy, DNA apod.
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4. Biometrie

» Biometricka identifikace vychazi z predpokladu,
ze nekteré fyziologicke (anatomicke) a
behavioralni charakteristiky Cloveka jsou
jedineCné a Casem nemenne.
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4. Biometrie

» Z fyziologickych znaku jsou nejpouzivangjsi:

- Otisk prstu — papilarni linie prstl, v daktyloskopii
porovnavani charakteristickych vzoru a markantu.

- Oc¢ni sitnice — opticky system sejme cCast sitnice,
obraz tvori krevni cévky osvetlene koherentnim
zdrojem svetla. Systém uzivatelsky neprivetivy, je
nutna velmi presna pozice vuci skeneru.
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4. Biometrie

» Z fyziologickych znaku jsou nejpouzivangjsi:

- O¢ni duhovka — oko je snimano kamerou ve
viditelnem nebo infraCervenem spektru, analyzou
kontrastu je ,vyseknuta” oblast duhovky, a pouze ta
je navzorkovana, normovana a zaznamenana.

« K porovnani jsou pouzity sofistikované matematicke
metody.

« Neni nutna nehybnost ani tak presna pozice uzivatele
vuci CteCce.
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4. Biometrie

» Z fyziologickych znaku jsou nejpouzivangjsi:

- Oblicej — porovnavana je geometrie, resp. 3D
model tvare.

« Snimani je provadeno 1 nebo 2 kamerami vetsinou v IR
spektru, porovnavaji se charakteristickeé vzdalenosti a
proporce ocCi, nosu, usi, licnich kosti, Celisti apod.

« Pri dnesnich algoritmech je spolehlivost znacna (FAR <
0,0001 %), problem nebyva ani u jednovajecnych
dvojcat.
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4. Biometrie

» Z fyziologickych znaku jsou nejpouzivangjsi:
- Dalsi
o tvar ruky,
o uSnice,
. pach,
« rozlozeni céev,
« DNA apod.

- Z behavioralnich znaku se pouzivaji napfr. hlas,
podpis, stisk klaves, chuzi. Tyto technologie vSak

nejsou prilis rozsirene.
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5. Ctecky otisku prstd

« Z pohledu snimaciho elementu je delime na
tyto nejpouzivangjsi druhy:
- opticke
- kapacitni (CMOS)
- ultrazvukoveé
- teplotni
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5. Ctecky otisku prstd

« Opticke

- prst polozeny na dotykovou vrstvu (sklo) je osveétlen
zdrojem viditelného svetla (LED), které po odrazu
na CCD/CMQOS Cip vytvari obraz papilarnich linii.

- nevyhodou je nutny velky kontrast linii, nachylnost k
zaspineni, poskrabani, moznost opticky napodobit

OP Vzdélavani

INVESTICE DO ROZVOJE VZDELAVANI



5. Ctecky otisku prstd

. Kapacitni (CMOS)

- zvrasneni papilarnich linii je v podstate kombinaci 2
dielektrik (vzduchu a tkane).

- kapacitni senzory mohou byt pasivni nebo aktivni.

— pasivni senzory pouze méfi kapacitu zahybu
dermalni vrstvy pokozky (ta se jevi jako vodiva) vuci
mikroelektrodam matice kapacitoru,

- aktivni kapacitni (nekdy oznacovane jako RF) budi
elektrody matice vysokofrekvencnim signalem a tak
jsou schopny merit kapacitu vCetne epidermalnich
vrstev.
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5. Ctecky otisku prstd

 Ultrazvukoveé

- podobné jako aktivni kapacitni senzory pronikaji
vysokofrekvencnim ultrazvukovym signalem az do
dermalni vrstvy prstu, proto je odolnost vuci
zaspineni nebo poskrabani velmi dobra,

- cena je vSak nejvySSi ze zde uvedenych senzoru.
- senzor je tvoren matici piezoelektrickych ménicu.
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5. Ctecky otisku prstd

o Teplotni

- matice pyroelektrickeho materialu snima na
povrchu teplotni rozdily, zpusobené vrcholky a
prohlubnemi linii.

- funkce je znacné ovlivnhena okolni teplotou,
setrvacnosti apod.
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5. Ctecky otisku prstd

« Podle zpusobu aplikace prstu na senzor
delime ctecky, resp. jejich senzory, na:

- dotykove (touch)
- posuvneé (swipe).

- U dotykovych je obraz papilarnich linii nasniman
najednou, zatimco u posuvnych dochazi ke slozeni
vysledného obrazu z nékolika prouzku ziskanych z
uzsi matice senzoru.
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0. Ovladana zarizeni

« Typicky chceme elektronicky ridit prostupy,
jakymi jsou dvere, turnikety, zavory, vytahy,
detekCni ramy apod.

« Aby mohlo dojit k automatickému odblokovani
nebo otevreni prostupu, musi byt tyto
prostredky vybaveny akcnimi prvky.
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0. Ovladana zarizeni

« Mezi nejpouzivanejsi akcni prvky patri:

ele
ele
ele

ele

Ktromagnety
Ktromagnetickeé otvirace
Ktromechanické/elektromotorické zamky

Ktromotorické/elektrohydraulické otvirace

motory

pridrzne elektromagnety

vstupnée/vystupni moduly
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0. Ovladana zarizeni

. Elektromagnety

— Slouzi k drzeni dveri v uzavreném stavu.

- Pridrzna sila elektromagnetu k protikusu byva az
1000 kg, vyznacuji se velkou spolehlivosti a
bezudrzbovosti.

- Tam, kde je to potreba, se kombinuji se zamky,
casto se nasazuji na prosklene prostupy.
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0. Ovladana zarizeni

. Elektromagnetické otvirace

- V zavislosti na privedeni napeti je odblokovana
nebo zablokovana zapadka otvirace, strelka zamku
neni tedy niCim blokovana a dvere umoznuiji
pruchod.

- Jedna se o0 nejbeéznejsi otviracC v instalacich s
malymi naroky na bezpecnost.

- Instaluji se do ramu dveri.
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0. Ovladana zarizeni

. Elektromechanickeé/elektromotorické zamky

- Obvykle se jedna o samo-zamykaci zamky, kde
zjistovaci strelka pozna dovreni dveri a nasledne
mechanicky nebo motoricky vysune zapadku.

- V pfipadé elektromechanickych zamku
elektromagnet pod proudem aretuje pohyblivy
mechanizmus v zamku a klika je plné funkcni pro
otevreni dveri, je ji vsak nutne stisknout, aby doslo
k zatazeni zavory.
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0. Ovladana zarizeni

. Elektromechanickeé/elektromotorické zamky

- Bez napéeti dochazi k blokovani funkce kliky.

- U elektromotorickych zamku vysouva a zasouva
zapadku elektromotor, maji vetsi mnozstvi funkci a
VvySSi bezpecnost, obsahuji vlastni ridici jednotku a
obecne se vyuzivaji v narocngjsich aplikacich.

- Oba typy zamku umoznuji odemknuti klicem a
vicebodove uzamceni, instaluji se do dveri
(zadlabaci), zatimco protiplech je umisten v
zarubni.
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0. Ovladana zarizeni

. Elektromotorické/elektrohydraulicke
otvirace

_ Slouzi k automatizovanému otevirani a zavirani
ruznych typu dveri.

- Predevsim se pouzivaji pro bezbarierové vstupy.
- Obvykla je kombinace se zamkem.
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. Motory

- Ruzné typy motoru k ovladani turniketu, vjezdovych
vrat, zavor apod.

- Obvykle maji vlastni fidici jednotku, které
kontrolerem nebo vstupnée/vystupnim modulem
predame impuls urcite delky.
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. Pridrzné elektromagnety

- Po otevreni udrzuji dvere v otevienem stavu, bez
napeti dojde diky samozaviraci k uzavreni
prostupu.

_ Castgji jsou FeSeny v rdmci EPS.
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. Vstupneée/vystupni moduly

- Umoznuiji fizeni samostatnych celku a pfidavnych
prvkl, napf. vjezdovych zafizeni, vytaht, majaku
apod.

* % %
* *
evropsky LT
socialni MINIST
s fondvCR EVROPSKA UNIE

INVESTICE DO ROZVOJE VZDELAVANI

pro konkurenceschopnost OBRANY



0. Ovladana zarizeni

. Elektromechanicke a elektromotoricke zamky a
otviraCe mohou byt podle stavu, v jakem se
nachazeji pri privedeni napeti, rozdeleny do
dvou provedeni:

- bézné (tzv. fail-secure, pod napetim jsou uvolneny,
po odpojeni napajeni se zablokuji),

- reverzni (tzv. fail-safe, pod napetim zablokovany,
po odpojeni napajeni se uvolni).
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/. Normativni predpisy

« Pozadavky kladené na systemy kontroly vstupu v
bezpecnostnich aplikacich jsou stanoveny v souboru
norem CSN EN 50133, z kterych je v soucasné chvili
vypracovana pouze

~ ,Cést 1: Systémové pozadavky,
- ,Cast 2-1: V&eobecné pozadavky na komponenty*
_ ,Cast 7: Pokyny pro aplikace®.

« Tyto normy nemaiji zavazny charakter, slouzi predevsim jako
odkazové pro potreby certifikace vyrobku.
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