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1. UVOD

Vztahy mezi lidmi jsou upraveny radou
normativnich systemu:

— pravni,

— moralni,

- nabozenske,

- zvykove,

— politicke,

— esteticke,

— dale napr. technicke, jazykové Ci ekonomicke.
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1. UVOD

« Pravni _normy |sou zakladnim a integrujicim
souborem spolecnosti.

« Zdroje pravnich norem jsou tzv. prameny prava:
— pravni predpisy,
- mezinarodni smlouvy,
— obycCeje,
— nélezy Ustavniho soudu.
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1. UVOD

Dale hovorime o:
- moralnich normach, ktere jsou jedny
Z nejvyznamnejsich a podporuji pravo.

- nabozenské normy - hraji takovou roli, jakou roli
hraje nabozenstvi ve verejném zivote toho ktereho

statu.

- zdvofilostni normy - tato oblast je velmi dulezita
jako projev lidskych vztahu.
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1. UVOD

Oblast ochrany utajovanych informaci (OUI) je reSena
zakonem a pravnimi provadecimi predpisy.

.V soucasné dobe resi OUI Zakon C. 412/2005 Sb., o
ochrané utajovanych informaci a bezpecnostni
zpusobilosti.

.V navaznosti na nej jsou vydavany pravni provadeci
predpisy - Vyhlasky NBU.

Musime respektovat zavazky, k nimz se CR zavéazala
v dvoustrannych Ci vicestrannych smlouvach.
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1. UVOD

Pri reSeni bezpecnosti bychom meli uplatnovat
komplexni pojeti a dosahnout co nevyssi integrace
rizeni.

BezpecCnost v praxi musi byt jasne definovana
struktura prvku s interaktivnimi vazbami.

. Zajisteni bezpecnosti je velmi dynamicky a neustale
menici se proces.
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Vyvoj v oblasti bezpecnosti
informaci v poslednich letech

. Po skon&eni 2. svétové valky byla CSR pfifazena do
sféry vlivu SSSR. Vse z oblasti bezpecnosti statu bylo
utajovano.

. Organizace bezpecnosti nebyla jednotna a napr.

Ministerstvo obrany (MO) pouzivalo E)/rvo oblast ochrany
utajovanych skutecCnosti predpisy Vseob-/0 Prav a
posléze Vseob P-38.

. MO proverovalo osoby, ktere mohly yeljl’t do styku
s utajovanymi skuteCnostmi na zaklade sveho
rozhodnuti.
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Vyvoj v oblasti bezpecnosti
informaci v poslednich 25 letech

Zasadni zlom po roce 1989.

V 90. letech byly zverejnovany informace do té doby
utajovane, bez analyzy zda muze dojit k ujme.

Na zacatku 90. let $la CR v oblasti bezpe&nosti svou
vlastni cestou.

Postupneé zapojovani nasi zeme do projektu NATO
,Partnerstvi pro mir" v polovine 90. let nam
zpf\l’lg,ctéjpmlo postupy a procedury od spojencu z
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Vyvoj bezpecnostni legislativy a
provadéné zmeény s jejich dusledky

. Zlom nastal po pfizvani CR do NATO. Neexistoval zde
zadny pravni predpis, ktery by daval zaruky NATO pro
OUIL.

. Z tohoto duvodu byl pfijat Zakon 148/1998 Sb. o
ochrane utajovanych skuteCnosti.
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Vyvoj bezpecnostni legislativy a
provadeéné zmeny s jejich dusledky

Proc byla dulezita tato norma:

— legislativni srovnani CR zejména se staty NATO a EU:

— vytvofeni NBU:

- vytvoreni legislativnich Uprav cestou NBU k fedeni
problematiky bezpecnosti;

- zaveden systém bezpecnostnich proverek;

- definovani prostfedku ochrany utajovanych skutecnosti,

— nastaveni pravidel pro umoznéni vymeny Ul v mezinarodnim
styku;

— zfizeni registru pro shromazdovani Ul cizi moci.
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Bezpecnostni legislativa

Zakon
Narizeni vlady
Viyhlasky NBU

Rozkaz ministra obrany

Normativni vynos



2. Normy OUI zverejnene ve sbirce
zakonu

V roce 2005 vydan Zakon 412/2005 Sb., ktery je platnou
normou a feSi problematiku OUI a bezpeénostni zpusobilosti .

Tento zakon definuje:

— stanoveni vymezeného Casového ramce a zjednoduseni bezpecnostnich
provérek fyzickych osob;

— zvySeni odpovédnosti kazdé fyzickeé osoby — zavedeno pouceni fyzicke
osoby;

- u fyzickych osob jiz nebude poruseni povinnosti posuzovano jako jiny
spravni delikt, ale jako prestupek a na jeho projednavani NBU se bude
vztahovat zakon o prestupcich, nikoli spravni rad jako doposud;
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2. Normy OUI zverejnéne ve sbirce
zakonu

— vymezeni okruhu lidi pracujicich v:

~ zahraniCnim obchodu s vojenskym materialem,
0 osoby pracujici v oblasti mirového vyuziti jaderné energie a
ionizujiciho zareni (atomovy zakon) a
o0 nakladani s néekterymi vecmi vyuzitelnymi k obrannym a
bezpeénostnim ufelim na uzemi CR hornicka €innost, vybusniny a
statni banska sprava,
oblasti vefejnych zakazek,
v oblasti insolvencniho fizeni jako insolvencni spravci.

— pfesun vyznamu jednotlivych druhu zajisténi OUl z vyhlasek
do zakona;

- zmeny Vv oblasti kryptografické ochrany;

- zmena Ci zavedeni nového nazvoslovi.
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2. Normy OUI zverejnéne ve sbirce
zakonu

. Dalsi zakony majici vztah k ochrane informaci:

- Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju a
zmene nékterych zakonu.

— Zakon C. 499/ 2004 Sb., o archivnictvi, ktery
upravuje ochranu archivalii.

- Zakon €. 181/2014 Sb. o kyberneticke bezpecnosti a
0 zméné souvisejicich zakonu
- Zakon €. 137/2006 Sb. o verejnych zakazkach

- Dale napr. Zakon o krizovem rizeni, Zakon o
elektronickem podpisu apod.
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Normy OUI reSici problematiku
OUl v CR - vydane NBU

Vyhlaska ¢. 432/2011 Sb., o zajisteni kryptografickeé
ochrany utajovanych informaci (KOUI).

A4

Vyhlaska C. 525/2005 Sb. o provadeni certifikace pri
zabezpecovani KOUI, ve zneni vyhlasky C. 434/2011 Sb.

Vyhlaska ¢. 405/2011 Sb., o priumyslové bezpecnosti

Vyhlaska C. 363/2011 Sb., o personalni bezpec€nosti a 0
bezpelnostni zpusobilostsi
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Normy OUI resici problematiku
OUl v CR - vydane NBU

v

Vyhlaska €. 528/2005 Sh., o fyzické bezpeénosti a certifikaci technickych
prostfedku, ve znéni vyhlasky ¢. 19/2008 Sb., €. 454/2011 Sb. a 205/2016 Sb.

Vyhlaska €. 529/2005 Sb., o administrativni bezpe€nosti a 0 registrech
utajovanych informaci, ve znéni vyhlasky €. 55/2008 Sb. a vyhlasky €. 433/2011
Sb.

Vyhlaska €. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich
systému (IKS) a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni vyhlasky €. 453/2011 Sb.

v

Nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych
informaci (SUI), ve znéni nafizeni viady €. 240/2008 Sb.
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RMO

RMO
RMO

RMO

RMO
RMO

RMO

Normy OUI vydané v resortu
Ministerstva obrany

16/2013 Ochrana urCenych neutajovanych informaci v rezortu MO

14/2013 Ochrana utajovanych informaci v resortu MO
33/2012 o personalni bezpe€nosti v rezortu MO

6/2010 ve znéni RMO 14/2011 Zrizeni rady pro kybernetickou
bezpecnost

11/2010 ve znéni RMO 42/2010 a RMO 17/2013 Spisovy fad

18/2006 ve znéni RMO 44/2010 a RMO 16/2012 Seznam zvlast
urcenych pracovist

25/2007 Stanoveni stupnu utajeni
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2. Normy OUI vydane v resortu
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85/2013
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60/2012
33/2010
12/2010
111/2013
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Ministerstva obrany

BIKS a EZ nakladajicich s Ul
Fyzicka bezpe€nost v rezortu MO

BIKS a EZ, které nakladaji s urCenymi neutajovanymi
iInformacemi (UNI) v rezortu MO

Technické standardy pro prfenosy dat
prostfednictvim data linku

OUI poskytovanych podnikatelim
Administrativni bezpec¢nost

OUI pfed KEV

Spisova sluzba ve znéni NV 61/2012
Kryptograficka ochrana
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3. Normy NATO

CM 2002 49 ,,Bezpeénost v ramci organizace Severoatlantické smlouvy*,
definuje bezpelnostni pozadavky a procedury pro OUI a jednani v ramci NATO.

CM 2002 49 je rozdélen do priloh:

- Priloha A - Bezpecénostni dohoda

- Priloha B - Zakladni principy bezpecCnosti
- Pfiloha C - Personalni bezpecnost

— Priloha D - Fyzicka bezpecCnost

- Priloha E - Bezpec€nost informaci

- Priloha F - INFOSEC

- Priloha G - Prumyslova bezpecnost

- Vykladovy slovnik

AD 70-1 Bezpecnostni predpis
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4. Normy EU

Dokumenty EU:

. Rozhodnuti rady (2001/264/ES) ve zneni pozdejsich
novelizaci (2004/194/EC), (2005/571/ES) a
(2005/952/ES);

. Rozhodnuti komise (2001/844/ES, ESUO, Euratom),
(2005/94/ES, Euratom) a (2006/70/ES, Euratom);

. Narizeni rady C. 3 roku 1958.
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5. Mezinarodni uznavane normy

Mezinarodni uznavané normy zakotvené v ceskych
pravnich dokumentech:

. Pro_potreby fizeni bezpecnosti informacnich systemu Ize
vyuzit, technickou zpravu typu 3, CSN ISO/IEC TR 13335
Informacni technologie — Smernice pro rizeni bezpecnosti:

. Pro hodnoceni bezpeénosti IS se vyuzivda CSN ISO/IEC

15408 Informacni technologie — Bezpecnostni techniky —

lérl_térl_a )pro hodnoceni bezpecCnosti (znama jako Common
riteria

. Normy ISO rady 9000 pro rizeni kvality v organizaci

. Normy ISO 27000 tykajici se Information systems
management security
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6. Narodni normy

Narodni instituty zabyvajici se problematikou rizeni bezpecCnosti. Velmi
aktivni je napf. americky institut pro standardizaci a technologie NIST:

— NIST Specialni publikace 800-100 — uren pro pro manazery odpovédné za vypracovani bezpe€nostniho
programu organizace.

- NIST Specialni publikace 800-55 — je zameren na oblast IT. Reaguje na pozadavek méfeni vykonu
bezpecCnosti, Zabyva se vytvarenim metrik a zpusobem pouziti techto metrik pro efektivni posouzeni
systému s cilem smérovani zdroju. podrobné analyzovat a vyuzit.

- NIST Specialni Eublikace 800-53 Revize 2 — zabyva se problematikou bezpecnosti IT. Pouziva systéem
bezpecnostnich kontrol, popisuje druhy kontrol a jejich vyuziti

— NIST Specialni publikace 800-33 — je urCen pro nestatni organizace nakladajici s citlivymi informacemi.

- NIST Specialni publikace 800-80 —zabyva se problematikou vytvafeni a implementace metrik informacni
ble,zpec,no,stl. Resi problematiku informacni bezpecnosti v souvislosti s kontrolami a strategickym
planovanim.

- NIST Specialni publikace 800-55 Revize 1. (Navrh) — zabyva se opatfenimi na zvySeni odpovédnosti pri
sbéru, analyze a zpracovani zprav Ci relevantnich informaci cestou implementace etektivniho informacniho
systému a programu bezpecnostnich kontrol organizace v kritickych aktivitach.
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/. Vyznam Zakona 412/2005 Sb.

— legislativni zaklad pro srovnani s ostatnimi staty,

— existence nezavislého statniho organu pro oblast OUI — NBU,
— systém bezpecnostnich proverek,

- stanoveni zakladni terminologie,

— stanoveni druhu zajisténi Ul:
. personaini,
. prumyslova,
. administrativni,
. fyzicka,
. bezpeclnost IKS
. kryptograficka ochrana

- vymena Ul v mezinarodnim styku,
— vytyCeni citlivych Cinnosti z hlediska statu.
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/. Vyznam Zakona 412/2005 Sb.

Povinnosti pri OUI:

« Obecné povinnostsi

« Povinnosti odpovedné osoby
« Povinnosti fyzickych osob

« Povinnosti podnikatele
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/. Vyznam Zakona 412/2005 Sb.

OBECNE POVINNOSTI

. Kazdy |e povinen neprodlené odevzdat nalezenou Ul nebo
Ul ziskanou v rozporu s 412/2005 anebo OFO, osvedceni
podnikatele, OFQ pro cizi moc nebo osvedceni podnikatele
pro cizi moc NBU, policii nebo zastupitelskemu uradu CR.

. Kazdy, kdo mel nebo ma pristup k Ul, je povinen
zachovavat o ni mlcenlivost a nesmi k ni umoznit pristup
neopravnené osobe.

. Kazdy, kdo podal zadost je povinen neprodlene oznamit
NBU zmény udaju, které jsou v ni uvedeny.

. Kazdy je povinen pfi vykonu statni kontroIK NBU plnit pokyny
kontrolniho pracovnika pri provadeni neodkladnych opatreni.
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/. Vyznam Zakona 412/2005 Sb.

Fyzicka osoba, ktera ma pristup k Ul je povinna:
dodrzovat povinnosti pfi OUI,

odevzdat tomu, kdo osvédceni fyzické osoby vydal, do 5 dna své OFO, jehoz
platnost zanikla podle § 56 odst. 1 pism. b), f) a g),

neprodlené pisemné oznamit tomu, kdo OFO nebo OFO pro cizi moc vydal, ztratu
nebo odcizeni svého osvédCeni fyzické osoby nebo osvédcCeni fyzické osoby pro cizi
moc,

neprodlené oznamit NBU zmény udajl, které byly uvedeny v jeji zadosti fyzické
osoby,

neprodlené oznamovat tomu, kdo provedl jeji pouCeni poruSeni povinnosti
stanovenych Zakonem 412/2005,

ucastnit se proskoleni
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/. Vyznam Zakona 412/2005 Sb.

POVINNOSTI ODPOVEDNE OSOBY
— zajistit pouéeni fyzické osoby,

— zajistit jednou roéné provedeni proskoleni fyzickych osob, které maji pfistup k Ul, z
pravnich pfedpisu v oblasti OUI,

- zajistit ovérovani splnéni podminek pro pfistup fyzické osoby
k Ul informaci stupné utajeni Vyhrazené,

— schvalit IS do provozu a pisemné tuto skuteé¢nost oznamit NBU,
- poveérit fyzickou osobu k ¢innosti nebo k vykonu kryptografické ochrany,

- kontrolovat dodrzovani dalSich povinnosti stanovenych zakonem.
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/. Vyznam Zakona 412/2005 Sb.

Urceni postupu pri urceni osob pro seznamovani s Ul:
- Vybér navrhované osoby

— Splnéni podminek pro vydani osvedceni:
. zpusobilost k pravnim ukonum,
. 18 let veku,
. bezuhopnost,
. obCan CR/ EU/ NATO,
. 0sobnostni zpUsobilost ,
. bezpecnostni spolehlivost.

- Provedeni bezpecnostni proverky
. vyplnéni bezpecnostniho dotazniku,
. provedeni vlastni proverky,
. zalozeni bezpecnostniho spisu

- Vydani osvedceni

- Pouceni navrhované osoby
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/. Vyznam Zakona 412/2005 Sb.

Stupné bezpecnostnich proverek

- L stu5per'1 pro stupen utajeni ,,VYHRAZENE*
. po 5 letech kontrola a aktualizace dokumentu,
. provadi statutarni organ,

— II. stupen pro stuperi utajeni ,,DUVERNE*“
. doba platnosti osvedceni je 9 let
. provadi NBU

_ 1Il. stupen pro stupefi utajeni ,, TAJNE*

. doba platnosti osvedceni je 7 let
. provadi NBU

_ IV. stupen pro stuper utajeni ,,PRISNE TAJNE*
. doba platnosti osvedceni je 5 let
. provadi NBU
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/. Vyznam Zakona 412/2005 Sb.

« Jsou-li pri provadeni bezpecnostni provéerky zjisteny skutecCnosti, které
mohou byt na prekazku vydani osvedcCeni, provadi se bezpecnostni
pohovor. V pripadé PT vzdy. V bezpecnostnim pohovoru ma navrhovana
osoba moznost vyjadrit se ke zjisténym skuteCnostem.

V pfipadé, Zze NBU bezpeénostni provérkou ovéfi, Ze navrhovana osoba
splhuje podminky muze vydat osvédcéeni, které této osobé doruci.

Pouceni pfed prvnim kontaktem s utajovanou informaci provadi
odpovédna osoba . O Pouceni se provede zaznam.
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/. Vyznam Zakona 412/2005 Sb.

Druhy zajisténi OUI

personalni bezpecnost, je tvofena vybérem fyzickych osob, které maji mit pfistup k Ul, ovéfovani podminek
pro jejich pfistup k Ul, jejich vychova a ochrana,

priamyslova bezpecénost, ktera je tvofena systémem opatieni k zjiStovani a ovéfovani podminek pro pfistup
podnikatele k Ul a k zajisténi nakladani s Ul u podnikatele v souladu s 412/2005,

administrativni bezpeénost, ktera je tvofena systémem opatfeni pfi tvorbé, pfijmu, evidenci, zpracovani,
odesilani, pfepravé, pfenaseni, ukladani, skartacnim Fizeni, archivaci, pfipadné jiném nakladani s Ul,

fyzicka bezpecnost, ktera je tvofena systémem opatreni, ktera maji neopravnéné osobé zabranit nebo ztizit
pristup k Ul, popfipadé pfistup nebo pokus o néj zaznamenat,

bezpecénost IKS, kterou tvofi systém opatfeni, jejichZ cilem je zajistit duvérnost, integritu a dostupnost Ul, s
nimiz tyto systémy nakladaji, a odpovédnost spravy a uzivatele za jejich €innost v IKS,

kryptograficka ochrana, kterou tvofi systém opatfeni na ochranu Ul pouzitim kryptografickych metod a
kryptografickych materialu pfi zpracovani, pfenosu nebo ukladani Ul.
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/. Vyznam Zakona 412/2005 Sb.

Mezinarodni styky

. Zakon 412/2005 o OUI a bezpecnostni zpusobilosti,
stanovi podminky poskytovani Ul v mezinarodnim styku.

Ul je mozne poskytovat pouze na zaklade pisemné zadosti
a povoleni za podminek stanovenych zakonem 412/2005.

. Organy statu, pravnicke osoby a podnikajici fyzicke osoby
eviduji, ukladaji nebo odesilaji Ul registrech.
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Vykon statniho dozoru, pokuty a fizeni

Statnim dozorem v oblasti OUl a bezpecCnostni zpusobilosti je dozor nad
tl’rpl,tjakbcl)rg?ny statu, podnikatelé a fyzické osoby dodrzuji pravni predpisy
v této oblasti.

Pri vykonu statniho dozoru se postupuje primerene podle zakona
upravujiciho statni kontrolu.

Zaméstnanci NBU maji pfi vykonu statniho dozoru pristup k Ul v rozsahu
provadene kontroly, prokazi-li se platnym OFO pro prislusny stupen utajeni.

NBU cizi moci, _ktell}'/ ma v pusobnosti OUI, je opravnén ucastnit se statniho
dozoru v_oblasti OUI, které jsou H_Im poskytnuty CR, vavaa-Il to ze zayazku
Clenstvi CR v EU, nebo stanovi-li tak mezinarodni smlouva, kterou je Ceska
republika vazana.

Statnimu_dozoru podle tohoto zakona nepodiéha Cinnost zpravodajskych
sluzeb a Cinnost Ministerstva vnitra.
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