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1. Uvod

Problematiku ochrany proti odposlechu lze rozdéelit
nasledujicich kategorii:

technika pro ziskani informaci,
sluzby pro ziskani informaci,
technika pro ochranu informaci,
sluzby pro ochranu informaci.
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2. Technika pro ziskani informaci

« Mikrodiktafony - zaznamove prostredky/ sténice pro
dlouhodoby odposlech prostoru i nahravani jednani

« Dalsi odposlechova a nahravaci technika — GSM
bezdratovy odposlech; UHF a VHF sténice a prijimace
pro odposlech, mikrofony, adaptery a zaznamniky

. Skryté kamery a rekordéry - mikro kamery se
zaznamem, obsahuji mimo jiné mikro objektiv o
pruméru 1 mm, aktivacni systém (pohybem, hlasem i
casem) a akumulator pro dlouhou dobu vydrze
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2. Technika pro ziskani informaci

« Monitorovani pocitace - hardware | software pro
odposlech a monitorovani pocitace; unikatni software
pro skryté monitorovani zaznamena vsechny Cinnosti
na pocitacCi nebo notebooku a ziskane zaznamy je
mozne dalkove vybirat (napr. e-mailem)

« Odposlech mobilniho telefonu S-GSM -
monitorovani a odposlech mobilniho telefonu; vhodné
pro bezpecnostni aplikace; soucasti je skoleni -
obsluha, efektivni vyhodnoceni informaci a vylouceni
bezpecnostnich rizik
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2. Technika pro ziskani informaci

« Mikro sluchatko pro skrytou komunikaci -
laserovou modelaci vyrobené profesionalni digitalni
mikro sluchatko pro diskretni bezdratovou
oboustrannou komunikaci, které je zdravotne
nezavadne

. Nastrahove prostredky a neviditelné znaceni -
produkty na odhaleni pachatelu kradezi a jedincu,
ktefi manipulovali s ruznymi pfedmeéty nebo vstoupili
do oznaceného prostoru
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2. Technika pro ziskani informaci

« Chemicke testy pro detekci nevery a drog -
specialni sady na provedeni testu prfimo uzivatelem -
detekce stop spermatu na spodnim/loznim pradle a
test pritomnosti stop marihuany a hasise na
predmetech
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3. Sluzby pro ziskani informaci

« Detektivni sluzby - sledovani osob a véci,
poradenstvi v ekonomickem sektoru, patrani po
osobach a vécech, analyzu trestnich spisu a
zajiStovani dukazu, ochranu osob, kontra sledovani a
VIP prepravu, infiltraci agenta do prostredi

. Sluzby laboratore — DNA a drogove testy - provadeni
drogovych testu z vlasu (analyza 90 dnu zpétné,
zjisteni typu uzivatele), DNA test nevery, DNA test
otcovstvi, DNA test prarodiCovstvi
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3. Sluzby pro ziskani informaci

. Kamuflaz techniky do predmétu — do rliznych
predmeétu Ize implementovat mikro diktafony, Sténice
nebo skryté kamery; zamereno na nahravani jednani a
schuzek v cizim prostredi nebo operativni
monitorovani bytu a kancelare

. Instalace techniky do vozidel a mistnosti - skryta
montaz mikrodiktafonu, sténic nebo skrytych kamer;
montaz lokatoru na GPS sledovani vozidel a dalsi
odposlechové techniky
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4. Technika pro ochranu informaci

. Detektory odposlechu a skrytych kamer - vyhledani
odposlechu a skrytych kamer v mistnosti nebo ve
vozidle, osobni ochranu pred odposlechem v cizim
prostredi

« Zarizeni pro trvalou ochranu mistnosti - radiove
pametove analyzatory pro trvalou kontrolu prostoru,
pevneé | prenosne inteligentni generatory bileho sumu
pro ochranu pred odposlechem a nahravanim
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4. Technika pro ochranu informaci

« Rusicky signalu a mikrofonu - rusi¢ky mobilnich
telefont a dalSich pasem; tiché elektromagnetické
ruSicky mikrofonu

« Ochrana pocitacovych dat - Sifrovane flash disky a
externi pevne disky je bezpecne prenesou a ulozi;
iIdealni pro bezpecnou zalohu dat; pouzita ochrana:
hardwarové 256-bit AES Sifrovani, unikatni vestaveny
Bluefly procesor, pristupoveé heslo, biometricka
autentizace (otisk prstu)
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5. Sluzby pro ochranu informaci

« Prohlidky mistnosti proti odposlechu - prohlidka
zkusenym personalem, propracovanou metodikou a
pouzitim Spickového mericiho a analytického
vybaveni; provadi se dve urovne kontrol — pro prostory
se strednim a s vysokym rizikem
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5. Sluzby pro ochranu informaci

« Prohlidky vozidel proti odposlechu a sledovani -
bezpecnostni kontrola vozidla je zameérena proti
sledovani polohy pomoci pevne skryte
namontovanych nebo operativhé umistéenych lokatoru,
dalkovému odposlechu nebo zaznamu rozhovoru v
interieru; provadi se dve urovne kontrol — pro vozidla
se strednim a s vysokym rizikem
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5. Sluzby pro ochranu informaci

« Zabezpeceni pocitace proti sledovani a kradezi
dat - znemoznéni vsech forem neopravneného

pristupu, odstraneni spyware a zamezeni jejich
opetovne instalaci

« Kurzy a skoleni - poradani skoleni — metody a
technika pro ziskani a ochranu informaci
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[1] TANGO Bezpecnostni technologie, dostupné online
http://tangobt.cz/odposlechy/
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