IPSec - krok po kroku
1) Uvod

IPsec je rozgéni IP protokolu, které poskytuje bezpest pro IP protokol a protokoly vysSich vrstevjdiive
byl vyvinut pro novy standard IPv6 a naslédryl zpitné implementovan na IPv4. Vyhoda tohotdigpbu
zabezpéeni je v tom, Ze sesfk na Urovni opermiho systému, takze aplikace émnemusi ¥dét, tj. nemusi
byt upravovany. Na druhou stranu nezabéafgedata mezi uzivatelti aplikacemi 8zicimi na témze pitaci.
IPsec uziva dva rozdilné protokoly - AH a ESP - a&jstil owtrovani identity, neporuSenost awdryhodnost
komunikace. Mze chranit bd’ cely IP datagram nebo pouze protokoly vySsi vistvy
Médy IPSec:
* Tunelovact IP datagram je pihzapouzdeny do nového IP datagramu, ktery pouziva IPsemkob
e Transportni: pouze uziténaéast (payload) IP datagramu je zpracovana IPseokwol®m a to tim
zpiisobem, Ze se vklada IPsec ht&a mezi IP hlawiku a hlavéku protokolu vySSi vrstvy.

2) IPSec ve Windows XP:

V nésledujicich krocich je popséno, jak IPSec méstaspravovat v progdi operéniho systému Windows XP,
porrlpacé Windows 2000.
Konfigurace se provadi pomoci programu Microsofinisigement Console, ktery spustime z nabidky
Start— Spustit-> mmc
eV nabidce programmmc klikneme navolbu Soubor—~ Pridat nebo odebrat modul snap-in
Pridat... — Vybereme ze seznamu Edame moduBprava zasad zabezfeai protokolu IR(budeme
vyzvani zvolit, jaky pditat nebo doménu bude tento modul spravovat #.nafstni pgitat). Dale zde
piidame moduBledovani zabezgeni protokolu IP(jde o divéjSi komponentu zvano®SecMon
e Po gidani modulu do konzoly a po kliknuti ngjjsou v pravém oké programumnmc tii
preddefinované pravidlatipojeni, které louziti nikoliv VSe je podrob#é popséano. Pro danyél je
[épe vytvdit pravidlo nové a to nasledo¥npravym tl@&itkem mysi kliknout v oblasti pravého okna a
vybrat nabidkWwytvoit zdsadu zabezpgeni protokolu IR(viz. Obr. 2.1).
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Obr. 2.1: Nabidka vytueni zasady zabez§ni



» Objevi sePrivodce zasadami zabezpai— DalSi— zvolit nejaky smyslupiny nazev zasady a jeji
streny popis. PoZaduje se rififad vytvdit zasadu, kterd bude zaji¥at to, Zze konfigurovany géac
komunikuje se vSemi ostatnimi stanicemi pouze zadiers, takze volba riwe byt: ,Zabezpgena
komunikace" a do popisu: ,Pro veSkerysiy prenos protokolu IP vyZadovat zabezgei. Neumozni
nezabezp&Enou komunikaci s négéryhodnymi klienty.".

» Kliknout naDalSi — zde ponechat vybranou moZzn@sipnout vychozi pravidlo odpovidapak oggt
DalSi

* Nyni se objevi okno s moznosti volbygatesni metody o¥fovani. Na vyBr jsou fi moznosti:

o Protokol Kerberos V5
o Certifikat od certifikéniho Gadu (tj. autority)
o Predsdileny kit

» Pro dané pdeby vyberaPredsdileny kif a zapsat jej do boxu. Zvolit libovolné heslo,|@eg¢ dle
vSeobec# znamych pravidel pro tvorbu hesel (hagadeJos57PokUs).

» Kliknout na tla&itko DalSi a v novém oRnopet ponechat vybranou mozndgpravit viastnosti—
Dokorrit — vyvola se okn@abezpéena komunikace - viastnog®br. 2.2).
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Obr. 2.2; Zabezpena komunikace — vlastnosti

» Zde se automaticky vybere filllynamicky coz v praxi znamena, Ze sefiad pri vyjednavani
komunikace bude pokousSet nabidnou protistrgiechny mozné metody zabezgei. To znamena
protokol AH,¢i ESP (nebo oba) a pro kazdy z protdkoicit protokoly pro kontrolni satet (MD-5,
SHA-1). Pro protokol ESP jédba utit Sifrovaci algoritmus (DES, 3DES).

« Pokud by tento filtr nevyhovoval, protoze exispii¢sné pozadavky na komunikaci mezi stanicemi
(nap. ESP, 3DES, SHA-1), neni nic jednodussiho ne¥tsiotit filtr novy, coz je popsano v dalSim
textu

» Zapredpokladu, Ze filtbynamickyvyhovuje danym pozadaiikn a neni dvod ho nijak ndnit, post&i
kliknout na tl@&itko OK a navratit se do okna konzole.

» Zbyva posledni krok a tim je aktivace samotnéheidla. Tu se provede velice lehce, kliknutim
pravym tl&itkem na & a vybirem polozkyPridélit z kontextového menu.

3) Tvorba konkrétniho filtru IPSec:

Specifikovat pozadavky na filtr:
+ Sifrovana komunikace pouze se stanici IP 192.168, ®statni komunikace nesifrovana.
» PoZaduje se protokol ESP (MD-5, 3DES).
* Metoda o¥tovani pomoci fedsdileného ke (KadeJos57PokUs)



PO ujas#ni si pozadavk Ize @istoupit k jeho vlastni tvo’) pricemz bude vyuzitoidve vytvaeného pravidla
zabezpeeniZabezpéena komunikace
Kliknout pravym tl&itkem mysi v pravém oknkonzole na pravidl@abezpéena komunikaca vybrat
moznostVlastnosti(viz. Obr. 3.1).
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Objevi se jiz znamé okno s vlastnostmi pravidla ze seznamu filirsmazat filtrDynamicky(nebo

Obr. 3.1: Zréna vlastnosti pravidla

zrusit jeho zaskrtnuti).

ZruSit zaSkrtnuti WPouzit privodce— kliknout na tl&itko Pridat.
Zobrazi se okno vlastnosti dle obrazku (Obr. 3.2).

Zde nastavit novy filtr IP adres. Stisknoutftao Pridat — vloZzit ndzev a popis IP filtru (naplPSec
pouze proti notebooku Dell).

ZruSit zaSkrtnuti WPouzit privodce— kliknout na tl&itko Pridat.
Otewvre se okndriltr - vlastnosti kde budou nadefinovany pozadované IP adresy. zZdapova adresa
bude zvolena moznosidresa IP tohoto p#itace, jako cilovouUrcéena adresa IR bude zapsana jeji
hodnota (192.168.0.10)
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Zvoleny seznam fitrd 1P uréuje typy pfenosu, na které se
bude vztahovat toto pravidlo.
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Obr. 3.2: Nové pravidlo vlastnosti

Zaskrtnout moznostrcadlenya tlatitkem OK (2x) okno zaiit.
Do okna dle Obr. 3.2fjbyl novy IP filtr, ten pak kliknutim aktivovat.

Zvolit zalozkuAkce filtru— Upravit — Vyjednat metodu zabezjeai — Pridat — Vlastni— MD-5,
3DES— OK—. Dale zde zasSkrtnout moZnd&bvolit nezabezgenou komunikaci s pdaci, které

nepodporuji IPSee»> OK.

Akci filtru v zaloZce pojmenovat (!).
Kliknout na zaloZzkuMetody o¥rovani(Obr. 3.2) a vychozi hodnotu Kerberosénit na gedsdileny

kli¢. Zadat pozadované heslo.
Ve potvrdit a fidélit pravidlo.

Provoz si vyuZivajici IPSec Ize monitorovat pomoci mod8ladovani zabezgeni protokolu IP

(resp. programiPSecMo.




