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Pristup k ochraneé kriticke
Infrastruktury




Kriticka infrastruktura
Systém nebo jeho cast nachazejici se v Clenskych statech,
ktery je nezbytny pro zachovani zakladnich funkci spolec¢nosti,
ochrany zdravi, bezpecnosti a kvality zivota obyvatel z
ekonomického a socialniho hlediska, jehoz naruseni, nebo
zniceni by mélo zavazné dopady v ¢lenském staté EU, z divodii
nemoznostizachovani jeho funkce.[Smernica EU ].

Sektor kritické infrastruktury
Je takovy sektor narodni infrastruktury, u kterého selhani v dusledku
utoku zpusobi ohrozeni, nebo naruseni nékteré z oblasti bezpecnosti
statu, napr.:
a) politického chodu statu v€etné fungovani verejné spravy,
b) obrany statu,
c) chodu hospodarstvi statu,
d) zivota, zdravi nebo majetku obyvatelstva,
f) zivotniho prostredi.
[Narodni pravni ramec prislusného statu EU].




Oblasti kritické infrastruktury EU a CR

EU
« energetika = EKI
« doprava = EKI
navrzené dalsi oblasti

e jaderny priimysl

« komunikacni a
informacni
technologie

- voda

« potraviny

- zdravotni péce

 finance

« chemicky priimysl

« vesmir

« vyzkumna zarizeni

CR |

energetika (elektrina, plyn,
tepelna energie, ropa)
komunikacni a informacni
systémy

vodni hospodarstvi
potravinarstvi a zemedelstvi
zdravotni péce

bankovni a financni sektor
doprava

nouzove sluzby

verejna sprava |




r\ znéni zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakon( ‘

Pro ucely tohoto zakona se rozumi:

Evropskou Kritickou Infrastrukturou
kriticka infrastruktura na uzemi Ceské
republiky, jejiz naruseni by meélo zavazny
dopad 1 na dalsi Clensky stat Evropske
unie.




znéni zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakon(

"h
Pro uUcely tohoto zakona se rozumi: P |

Prvkem kritické infrastruktury zejmeéna
stavba, zarizeni, prostredek nebo
verejna infrastruktura, urCené podle
prurezovych a odvétvovych kritérii; je-li
prvek kritické infrastruktury soucasti
evropske kritickeé infrastruktury,
povazuje se za prvek evropske kriticke

infrastruktury. AT




r\ znéni zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakon( ‘

Pro ucely tohoto zakona se rozumi:

Ochranou  kritické infrastruktury
opatfeni zamerena na snhnizeni rizika
naruseni funkce prvku kritické
Infrastruktury.

-



rh znéni zakona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon( ‘

Pro ucely tohoto zakona se rozumi:

Subjektem  kritické infrastruktury
provozovatel prvku kritické
infrastruktury; jde-li o provozovatele
prvku evropske kritické infrastruktury,
povazuje se tento za subjekt evropske
kriticke infrastruktury.




\ Pro ucely tohoto zakona se rozumi:

‘Prirezovymi _ kritérii soubor  hledisek
pro posuzovani zavaznosti vlivu naruseni
funkce prvku kriticke Infrastruktury

s meznimi hodnotami, které zahrnuji rozsah:

* Kriterium ztrat na zivotech a dopadt na zdravi osob,

e Kriterium finan€nich ztrat - mimoradné vazny
ekonomicky dopad, rozsahlé omezeni poskytovani
nezbytnych sluzeb.

* Kritérium ekologickych ztrat - naruseni prvku

I ekosystéemu. '



Vrh znéni zakona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon( ‘

Pro ucely tohoto zakona se rozumi:

Odveéetvovymi kritérii technické nebo provozni
hodnoty K urcovani prvku kriticke
infrastruktury v odvetvich energetika, vodni
hospodarstvi, potravinarstvi a zemedélstvi,
zdravotnictvi, doprava, komunikacni
a informacni systemy, financni trh
a ména, nouzove sluzby a verejna sprava.

-



-

Pro ucely tohoto zakona se rozumi:

Stav_nebezpecCi se jako bezodkladné

opatfeni muze vyhlasit, jsou-li
ohrozeny zivoty, zdravi, majetek,
zivotni prostredi, pokud nedosahuje
Intenzita ohrozeni znacného rozsahu,
a neni mozné odvratit ohrozeni
béznou cinnosti spravnich uGradu,
organu kraju a obci, slozek
integrovaného zachranného systemu
nebo subjektu kritické infrastruktury.

.

-



Prirodni hrozby

* Moznosti vzniku velkych pozaru

 Extrémni teplo, sucho

e Extrémni zima (chlad)

* Povodné a zaplavy

e Sesuvy pud a skal

* Laviny

e Vétrné smrsteé

* Krupobiti

e Extrémni snézeni

 Bourka voda

* Seizmicka Cinnost
e Zamoreni vody
Kontaminace potravin

Zamoreni vzduchu formou nebezpecnych aerosolu




- -

Pojem asymetrické ohrozeni byl poprvé pouzit v roce 1997 v USA,
kde doslo k vytipovani 7 najdulezitéjSich druht asymetrického
ohrozeni:

Asymetrické hrozby

1. Hrozby vyplyvajici ze zneuziti jadernych zarizeni.

2. Hrozby vyplyvajici ze zneuziti chemickych zarizeni.

3. Hrozby vyplyvajici ze zneuziti biologickych zbrani.

4. Hrozby vyplyvajici ze zneuziti informacnich technologii.
5. Hrozby HEMP (high-altitude electromagnetic pulse).

6. Hrozby vyplyvajici z alternativnich operacnich koncepci.
7. Hrozby vyplyvaijici z terorizmu.




Plany kontinuity

PRINCIPY KONSTRUOVANI BEZPECNYCH SYSTEMOV

bezpecny po dobu Zivotnosti (jednorazovy)
poskozeni tolerovatelny (opravitelny)

Technicky systém
Environmentalny systém

bezpecny proti sabotazi (vysoce odolny)




3. Kriticka infrastruktura a jeji vnimani na izemi CR

Stycny bezpecnostni zameéstnanec (SB2)

« Subjekt Kl je) bez zbyte€ného odkladu jmenuje a toto
oznami odpovednému spravnimu uradu,

« SBZ poskytuje za subjekt Kl soucinnost pri plneni
ukolu,

* PInéni povinnosti styéného SBZ muze zabezpedovat
pouze osoba odborné zpusobild (poZadavek
na splnéni vzdelani v oblasti zajistovani bezpecnosti
CR, ochrany obyvatelstva a krizového fizeni nebo
alespon 3-leta praxe v jednom ze stanovenych oboru).

-



.

 |dentifikuje mozZna ohrozZzeni prvki Kl a stanovuje
bezpecnostni opatfeni na jejich ochranu,

3. Kriticka infrastruktura a jeji vnimani na izemi CR

Plan krizové pripravenosti (PKP) subjektu Ki

« Je-li subjekt Kl slozen z vice samostatnych celku muze
byt PKP slozen z dilCich PKP,

« EXxistuje-li dokument, ktery obsahove splnuje podminky
PKP, pak se PKP nezpracovava.




3. Kriticka infrastruktura a jeji vnimani na izemi CR

Stycny bezpecnostni zaméstnanec (SBZ)

« Subjekt Kl je) bez zbyte€ného odkladu jmenuje a toto
oznami odpovédnému spravnimu uradu,

« SBZ poskytuje za subjekt Kl soucinnost pfi plneni
ukolu,

* PInéni povinnosti styéného SBZ muze zabezpedovat
pouze osoba odborné zpusobild (poZadavek
na splnéni vzdelani v oblasti zajistovani bezpecnosti
CR, ochrany obyvatelstva a krizového fizeni nebo
alespon 3-leta praxe v jednom ze stanovenych oboru).



3. Kriticka infrastruktura a jeji vnimani na tzemi CR ‘

Kontrola

u organu ORP a obce - HZS kraje,

u organu kraje — MV ve spolupraci s prislusnym spravnim
uradem,

u HZS kraje — MV,

« U pravnickych osob a podnikajicich fyzickych osob -
prislusny organ krizoveho fizeni, ktery vyzval pravnickou
osobu nebo podnikajici fyzickou osobu k podilu
na zabezpeceni ukolu vyplyvajicich z krizového planu.

- -



Dékuji za pozornost
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