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UcCebni otazky

1. Uvod

2. Zakladni prvky EZS
3. Pristupove systémy
4. Biometrie

5. Ctecky otisku prsti
6. Ovladana zarizeni
/. Normativni predpisy

* X % =
* *

: L B
evropsky LS ; Q /
socialni MINISTERSTV( KOLSTV OP Vzdélavani UNIVE.RZITA

™ 4 fondvCR EVROPSKAUNIE LOVY pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI



EZS/I&HAS

EZS - elektricka zabezpecCovaci signalizace

I&HAS - poplachovy zabezpeCovaci system (Intrusion
and Hold-up Alarm System), CSN EN 50131-1

I&HAS - kombinovany systém urceny k detekci
poplachu vniknuti a tisnoveho poplachu (combined
Intruder and hold-up alarm system)
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EZS/I&HAS

Zarizeni EZS Ize definovat jako soubor:

detektoru,

tisfiovych hlasicu,

ustreden (fidicich jednotek),
prostfedku poplachové signalizace,

prenosovych zarizeni, zapisovacich zarizeni a ovladacich
zarizeni, jejichz prostrednictvim je opticky nebo akusticky
signalizovano na urCeném misté naruseni strezeného
objektu nebo prostoru.

# ~~ ot —~
~ o —
Rl S \
* * . = b /
evropsky (RN | j P &
socialni MINISTERSTVO SKOLST OP Vzdélavani UNIVERZITA
. ' ) "OHO

fondvCR EVROPSKA UNIE pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI



Ustfedny EZS

Zakladni rozdéleni ustfeden EZS (CSN EN 50131-1)

Ustfedny
elektrické zabezpeCovaci signalizace

T

[ Dratové } [Bezdrétové] [Sbérnicové] [Kombinované} [ Systémové }
prvky
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Ustfedny EZS

Dratoveé (analogoveé) ustredny

.Kazda poplachova smycCka pripojena na samostatny
vyhodnocovaci obvod ustredny.

-SmycCka - skupinu detektoru, které jsou propojeny
spolechym vedenim na vstup ustredny.

«SmycCka je zakonCena odporem, ktery byva umistén na
konec vedeni v poslednim detektoru.
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Ustfedny EZS

Smyckove (analogove) ustredny

.Detektory se pripojuji seriové nebo paralelné podle
zpusobu naprogramovani ustfedny a typu pouzitych
detektoru.

«Princip - méreni hodnoty odporu kazde smycCky a pfri
zmene o vice nez priblizné 30 % vyhlasi ustredna
poplach (aktivace senzoru nebo sabotazniho kontaktu).
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Ustfedny EZS

Sbéernicove ustredny

.Vyuzivaji digitalni adresné komunikace po datovem
vedeni (sbéernici-BUS) mezi detektory a ustrednou.

.Ustfedna je s kazdym detektorem propojena pomoci
Ctyr vodicu do prislusnych svorek (RED, BLK, GRN,
YEL).

- Svorky RED a BLK — napajeni.
- Svorky GRN a YEL — komunikace.
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Ustfedny EZS

Sbérnicove ustredny

.Kazdy detektor musi byt vybaven komunikacnim
modulem.

.Ustfedna periodicky aktivuje adresy jednotlivych
detektoru a pfijima prislusné odezvy.

.Hlavni ochrana proti sabotazi je realizovana digitalni
adresnou komunikaci, ve ktere ma kazdy detektor svou
jedinecnou adresu, Cimz je zajistena detekce zameny
detektoru.
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Ustfedny EZS

Sbérnicove ustredny

.Diky jedineCné adrese je mozne presne lokalizovat
misto, kde doslo k naruseni objektu.

«Sbernicove ustredny vynikaji vysokou odolnosti proti
prekonani.

«Pouzivaji se pro rozsahle objekty s moznosti pripojeni
zpravidla 127 modulu.

.Délka vedeni zavisi na ubytku napeti, ktere nesmi
klesnout pod 11 V.
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Ustfedny EZS

Sbérnicove ustredny

.Jednotlivé detektory se pripojuji paralelné na sbéernici
zpravidla pomoci dvou struktur:

_ stromova

Vétvena (stromova) struktura Liniova struktura

— linlova Eb
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Ustfedny EZS

Kombinované ustredny
.Kombinace sbernicove a analogove ustredny.
.Kazda ustredna zde ma urcity pocet linek (sbernic).

.Pomoci linek jsou k vlastni ustredne pripojeny
koncentratory, které slouzi jako analogove
nekolikasmyckove podustredny.
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Ustfedny EZS

Kombinované ustredny

.Komunikace mezi ustrednou a koncentratory probiha
pomoci datove sbernice, podobne jako u ustreden s
primou adresaci detektoru. Detektory jsou na
koncentratory pripojeny ,klasicky” pomoci smycek jako u
analogovych ustreden.

-Kromé koncentratoru (nazyvané take jako RIO) se na
sbernici pripojuje take klavesnice a komunikacni moduly
pro pripojeni tiskarny a pocitace.

* * g
*
evropsky ok
socialni i MINISTERST
% 4 fondvCR EVROPSKA UNIE

INVESTICE DO ROZVOJE VZDELAVANI

pro konkurenceschopnost ~ OBRANY



Ustfedny EZS

Kombinované ustredny

.Koncentrator zpravidla obsahuje 8 adresovatelnych
smycek (na kazdou z nich je mozné pfripojit az 10
detektoru) a Ctyfi programovatelné vystupy.

.Déelka komunikacni linky je maximalne 1 km.
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Zapojeni dratovych ustreden

Ke kazde zone na ustredne lze pripojit jeden nebo
vice detektoru.

Funkce spociva v neustalem mereni odporu ve
smyckach.

Pri vniknuti nepovolane osoby do objektu detektor
zmeni odpor ve smycce a ustredna vyhlasi poplach
diky spusteni signalizacniho zarizeni a vyslani
iInformace o poplachu na PCO nebo mobilni telefon.

Zapojeni detektoru k zone se rozlisuje na NO
(normally opened) a NC (normally closed).
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Zapojeni dratovych ustreden

Detektory typu NC (normally closed)

«Kontakty v detektoru jsou v klidovem stavu sepnuty.

P11 naruseni objektu detektor rozepne kontakt a vznikne
poplach. Jedna se tedy o rozpinaci kontakt.

-Rozdéleni NC

NC (normally closed)
NC jednoduSe vyvazena
NC dvoijité vyvazena

NC trojité vyvazena

NC zdvojeni zon (ATZ)
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Zapojeni dratovych ustreden

« NC (normally closed)

Usti‘edna
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Zapojeni dratovych ustreden

« NC jednoduse vyvazena

Ustitedna
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Zapojeni dratovych ustreden

« NC dvojite vyvazena
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Zapojeni dratovych ustreden

« Ukazka dvou variant NC dvojite vyvazené smycky

Dvojité vyvaZzena smycka Dvojité vyvaZzena smycka
1. varianta Zapojeni 2. varianta Zapojeni
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Zapojeni dratovych ustreden

« NC trojite vyvazena

Ustiedna
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Zapojeni dratovych ustreden

« NC zdvojeni zon (ATZ)
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Zapojeni dratovych ustreden

Detektory typu NO (normally opened)

ojsOU ve stavu ,klid", jestlize jsou kontakty v detektoru
rozepnuty. Stav ,poplach” nastane v pfipadé, Ze se
nektery kontakt v detektoru sepne.

.Jedna se 0 spinaci kontakt.

Rozdéleni NO

- NO (normally opened)
- NO jednoduse vyvazena
- NO zdvojeni zon (ATZ)
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Zapojeni dratovych ustreden

« NO (normally opened)

Usti‘edna
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Zapojeni dratovych ustreden

« NO jednoduse vyvazena
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Zapojeni dratovych ustreden

« NO zdvojeni zén (ATZ)
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Detektory EZS

« Detektory (zarizeni urcené ke generovani
poplachového signalu zpravy vniknuti jako odezvy na
zaznamenani abnormalni podminky, signalizujici
pfitomnost nebezpedéi) ; CSN EN 50131-3

- Pasivni infraCervené
- Mikrovinné

- Kombinované

- Kontakty otevreni

- Detektory tristeni skla
- Oftresove
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Detektory EZS - PIR

Pasivni infraCervené detektory
«Detektory reagujici na pohyb v chraneném prostoru.

.Detektor je vybaven tzv. CitaCem pulsu, ktery umoznuje
nastavit citlivost detektoru.

«Standardni CoCku je mozné zameénit za CoCku s
dlouhym dosahem, popf.za CoCku s charakteristikou pro

danou aplikaci.
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Detektory EZS - PIR

Pasivni infraCervené detektory

«Principem metody pasivniho snimani je detekce
pritomnosti infraCerveneho zareni, které produkuje
pohybujici se narusitel.

.Zakladem je pyroelektricky senzor, ktery se sklada z
umelych materialu, na nichz probiha pyroelektricky jev.
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Detektory EZS - PIR

Pasivni infraCervené detektory

«Obecne Ize pyroelektricky jev definovat jako schopnost
materialu generovat doCasny elektricky potencial pri jeho
zahrati Ci ochlazeni.

V4
1 Drain
—- .
IR ;\_ﬁ:: 2 Source
T I = 3 Ground
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Detektory EZS - PIR

Pasivni infraCervené detektory

«Senzor ovsem dokaze registrovat pouze jednotne
infraCervené zareni ze sveho okoli.

«Senzor je uzpusoben tak, aby pouze registroval tepelné
zareni charakteristické pro ¢lovéka — okolo 36 C.

10 zajiStuje filtr, ktery propousti infracervené zareni
pouze v rozmezi 9-10 ym.
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Detektory EZS - PIR

Pasivni infraCervené detektory

«Cely strezeny prostor je rozdelen pomoci segmentace
na aktivni a neaktivni zony. . ~
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Detektory EZS - PIR

Pasivni infraCervené detektory

K segmentaci strezeneho prostoru se pouziva
Fresnelova Cocka.

«Jsou vyrabeny z teflonu.

IR zafeni
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Detektory EZS - Mikrovinné

« Vyuziti mikrovinné zareni je u elektromagnetickych
detektoru pohybu rozdéleno do dvou ruznych metod:

- metoda Fresnelovy zony
- metoda Dopplerova jevu

« Mikrovinneé zareni je charakterizovano:

- frekvencemi f = 106 — 1011 [HZz]
- vinovymi délkami A = 0,001 - 1 [m].
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Detektory EZS - Mikrovinné

Metoda Fresnelovy zony

«Mikrovinneé zareni se snadno pohlti okolnimi objekty
nebo se od nich odrazi.

.Fyzikalnim principem cCinnosti je zmena energie
prijimaci antény mezi vysilaci a prijimaci parabolickou
antéenou.
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Detektory EZS - Mikrovinné

Metoda Fresnelovy zony

.Vysilaci anténa emituje mikrovinny signal, ktery je
prijiman anténou prijimaci.

.Podstatou detekce pohybu je naruseni Fresnelovy
Z(’) N y . prijimaci parabola

A
f Fresnelova zéna

vvsilaci paralbo]a
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Detektory EZS - Kombinované

« Kombinovany pohybovy detektor s detektorem

A 4

tristeni skla

- Kombinace detektor pohybu a detektor tristéni skla.

- Oba detektory mohou vyhodnocovat poplachové udalosti spolec¢né, nebo
nezavisle na sobe.

« Kombinovany pohybovy detektor PIR
s mikrovinnym detektorem

- Kombinace detektoru pohybu IR a MW

- K vyhlaseni poplachu dojde pouze v pripade, ze obe detekCni Casti
vyhlasi poplachovy signal souCasne

- ZvysSuje se spolehlivost detekce a snizuje se nachylnost k planym
poplachum.
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Detektory EZS - Kontakty otevreni

. Magneticky kontakt

- Kontaktni detektor, ktery slouzi k plastove ochrane
objektu.

- Pouziva se k hlidani otevreni dveri, oken, vrat,
rolet, atd.

- Funkce magnetického kontaktu je zalozena na
principu jazyckového rele spinaneho magnetickym
polem permanentnino magnetu.
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Detektory EZS - Kontakty otevreni

« Nejjednodussi provedeni magnetického detektoru je
zalozeno na tzv. Reedové senzoru.

« Ten je tvoren dvema vzajemne se prekryvajicimi
JazyCkovymi kontakty, ktere jsou ulozeny a zataveny ve
sklenéné barice z olovnatého skla pruméru 2 az 4 mm

a delky 15 az 40 mm Kontaktni vrstvy Sk|7a baiika

éx:.ﬁ%
— = —

Jazyckové kontakty
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Detektory EZS - Kontakty otevreni

Permanentni magnet

o o]
( ( 0
ﬂ U Spinaci (poplachowy)
e kontakt
e —2o
o 70 |||°
Fi
—_ i Magpqthké Rozpinaci (sabotaini) kontakt
stinen (ochrana pfed cizim mag. polem)

Provedeni magnetického detektoru s ochranou

Princip magnetickeho detektoru proti pfekonani vné&jsim magnetickym polem
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Ny

Detektory EZS - Detektory tristeni skla

« Rozbiti skla ma typicky prubéh akustického signalu,
ktere je doprovazené rozbitim nebo tristenim skla.

o Rozbiti ma dvé faze:

1.

Uder (vzniké povrchové akusticka vina) a nasledny prihyb
sklenéné tabule doprovazené nizkofrekvencnim zvukem
(100 — 300 Hz) s pomerne vysokou akustickou energii.

Praskani, lamani a tristeni skla. Vznika akusticka vina s
mensi energii, ale vysokou frekvenci (12 — 15 kHz). Trva
déle nez prvni faze.
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Detektory EZS - Detektory tristeni skla

Ny

« Detektory tristeni skla lze rozdelit do dvou skupin:

1. Pasivni detektory

- detekce lamani a tristeni skla kontaktnim snimacem realizovany
vodivou folii

- tlakova vina sirici se po povrchu sklenené tabule a jeji detekce
piezoelektrickym detektorem

- Akusticka tlakova vina Sirici se v prostoru pri rozbijeni sklenéné
tabule a jeji detekce akustickym detektorem detektorem
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Detektory EZS - Detektory tristeni skla

2. Aktivni detektory

~Aktivni ultrazvukové detektory rozbiti skla
~Aktivni infraCervené detektory rozbiti skla

-V obou pripadech jsou vyhodnocovany vibrace chranené
sklenené plochy na zaklade analyzy odrazu vinéni vysilaneho
detektorem k chranené plose
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Detektory EZS — Otresové detektory

« Ke stfeZzeni uschovnych objektu a zdiva vyuziva
seismicke detektory.

« Pouzité naradi generuje vineni, které se Siri k
piezoelektrickému keramickému senzoru, ktery je
umistén na UO.

« Mechanicka konstrukce senzoru rozlisuje zvuky, jestl
se jedna o zvuky narusitele, nebo nezadouci zvuky z
prostredi.
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Detektory EZS — Otresové detektory

« Detektory jsou odolne proti sabotazi.

« Senzor umi rozpoznat:
— odvrtavani,
- rozrezavani,
- fezani plamenem,
- mechanickymi udery.
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