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Uvod do studia pfedmétu Kybernetické
kriminalita — zakladni pojmy

- Kyberneticka Kriminalita (pocitacova Kriminalita,
Cybercrime) = obecne |i Ize vymezit jako trestnou Cinnost,
ktera smeéruje k naruSeni nebo zneuziti pocitace, jejich
hardwaru, softwaru, dat, siti apod., tedy trestnou Ccinnost
zamerenou na vyspelou techniku a prostredl kde pocitaC muze
byt predmeéetem trestné CcCinnosti, ale zaroven | nastrojem
pachatele trestného Cinu.

- Kybernalita_jako obecnejsi, Sirsi a sjednocujici pojem, ktery
zahrnuje veskere zlocCinne, neeticke, nezadouci Ci jinak pro
bezpecnost statu a spolecnost rizikové jednani, souvisejici s
fungovanim informacCnich a komunikaCnich technologii, vedle
poCitaCové a informacni kriminality jako jednani pokryta
konkrétnimi  skutkovymi podstatami trestnino zakoniku,
kybernalita zahrnuje kyberneticky terorismus, hospodarskou
Spionaz apod.
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Uvod do studia pfedmétu Kybernetické
kriminalita — zakladni pojmy

- Kyberprostor = virtualni svét, ktery je vytvaren prostrednictvim
rozvoje informacnich a telekomunikaCcnich technoloqii,
fenomén moderni spoleCnosti, ktery lze charakterizovat jako
prostor s globalnim pokrytim, decentralizaci, otevrenosti, kdy
pripojenim na komunikacni a informacni sluzby vytvari
uzivatelé urcity druh spolecného prostoru.

- PocitaCové pravo = mezioborova disciplina, ktera zahrnuje
Informatiku obohacenou o vybrané aspekty z pravnich odvetvi
soukromého prava (obCanské, obchodni pravo) a verejného
prava (trestni pravo hmotné a trestni pravo procesni, ustavni
pravo, spravni pravo, financni pravo).

- Zdroj: JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada
Publishing, a. s. 2007. 288 s. ISBN 978-80-247-1561-2.
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Uvod do studia pfedmétu Kybernetické

kriminalita — zakladni pojmy
- Formalni prameny prava = formy, ve kterych |e
objektivni pravo obsazeno (napr. trestni zakonik).

- Materialni prameny prava = zdroje obsahu prava, napr.
stav dané spolecCnosti, technologicka, ekonomicka a
Kulturni uroven, uroven IT technologii.

- Pravni odvétvi = souhrn pravnich norem, které upravuji
urCitou skupinu pravnich vztahu (napf. tradiCni trestni
pravo, Ci meéne tradiCni pocitacové pravo Ci pravo
bezpecCnosti a obrany).

- Pravni rad = systém pramenu prava, obsahujicich pravni
normy urcitého statu, tedy souhrn pramenu prava
platnych v daném state.
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Uvod do studia pfedmétu Kybernetické
kriminalita — zakladni pojmy

- Pravo = muzeme jej definovat jako soubor pravidel chovani,
vytvofenych statem v urCité zviastni formeé, a statem téz
vynutitelny.

- Pravo v objektivnim slova smyslu = tvofeno a

predstavovano souborem obecne zavaznych pravidel
chovani, tedy pravnich norem.

- Pravo v subjektivnim slova smyslu = soubor opravnéni
toho kterého subjektu pravniho vztahu, vedle jeho
povinnosti.

- Pravni norma = pravidlo chovani, které je vyjadreno
zvlastni, statem uznanou formou, tj. ma podobu nekterého
z pramenu prava, a jeho zachovani je vynutitelné statni
MOCi.
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Kybernetické hrozby

- Kybernetické hrozby jsou trvale, vSudypritomne, latentni |
zjevne. Informacni technologie pfitom vystupuji jako
predpoklad ekonomického rustu statu.

- PoCet kybernetickych utoku narusta, pficemz vykazuji
vysokou miru latence. Ceské republice se tyto Utoky
nevyhybaiji.

- Odhalovani trestné CcCinnosti v oblasti kybernetické
kriminality a jeji stihani neni prilis Casteé.

- Kybernetické utoky mohou s sebou nést riziko ztraty na

zivotech, ochromeni dodavek elektrické energie, vody,
tepla, financCnich sluzeb, pocCitaCovych siti apod.
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Kyberprostor a typicke utoky

- Mezi typické utoky v kyberprostoru patri:
- 1. Utoky proti diivérnosti, integrité a dostupnosti poéitaéovych dat a
systému, kam |ze zaradit zejména

- prunik do pocitaového systému (napf. pfekonanim hesla s pomoci prolamovace
hesel),

- vzdalené fizeni cilového pocCitace (napf. prostfednictvim backdoors),

- ziskavani informaci o cilovych pocitaCich a o informacnim systému (napf.
prostfednictvim skenert),

- sniffing (odposlech datové komunikace),

- potlaCeni sluzby (utok na spojovaci cesty), patfi sem tzv. DDoS (distributed denial of
service, zahlceni odesilanim paketu z vice stroju),

- oklamani uzivatelt (malware, trojské koné),

- phishing (vylakani informaci pomoci podvodné emailova zprava),

- pharming (ziskani informaci prostfednictvim presmérovani klienta na faleSné
stranky internetbankingu),

- Spaming a dalsi.

o 1@

** %
* *
* *
Ef oo = - -
sociaini MINISTERSTVO S8KOLSTVI
[ 4 fondvGR EVROPSKA UNIE  MLADEZE A TELOWYGHOVY

INVESTICE DO ROZVOJE VZDELAVANI




L
Kyberprostor a typicke utoky

- 2. Utoky spoéivajici v Sifeni zavadného (nelegalniho &i
nezadouciho) obsahu, kam patri napfr.

- détska pornografie,

- rasisticke, extremistické, xenofobni Ci jiné projevy nenavisti,

- tzv. cyber grooming, tedy komunikace prostfednictvim komunikacCnich
prostfedku (facebook, chat, ICQ, skype) pod jinou identitou s cilem
sexualné Ci jinak zneuzit a obtézovat nezletilé),

- cyberbullying (kyberneticka Sikana) jako druh Sikany, ktery vyuziva
elektronické prostredky (jako jsou e-maily, internet, blogy, mobilni telefony
a podobné, napf. zasilani obtézujicich maill, vytvareni urazejicich stranek
a blogl, nahrani scény na mobil a nasledného rozeslani &i vystaveni na
internetu.

- zasilani tzv. hoaxu (poplasnych a podvodnych zprav a fetézovych e-maila)
apod.

** %
* *
* *
E‘f evropsky KIS
socialni MINISTERSTVO $KOLSTVI
[ 4 fondvGR EVROPSKA UNIE  MLADEZE A TELOWYGHOVY

INVESTICE DO ROZVOJE VZDELAVANI




Kyberprostor a typicke utoky

- 3. Utoky spogivajici v porusovani prav dusevniho
viastnictvi
- Sifeni tzv. piratskych dat (uvefejiovani nelegalnich warez kopii
umeéleckych dél, programu),
- neopravnéné nakladani s pocCitaCovymi programy,
- neopravnéna reprodukce a uziti hudby, filmu, databazi a knih.

- 4. Dalsi formy trestné cinnosti v kyberprostoru
- neopravnéné nakladani s osobnimi udaji, podvodna jednani (napf.
nabidka zbozi prostfednictvim Internetu), provozovani hazardnich
her bez povoleni apod.
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Vychodiska kybernetické kriminality v

Umluvé o kybernetické kriminalit&

- Koncem roku 2001 byla Radou Evropy pfijata Umluva o
kyberneticke kriminalite (Convention on Cybercrime,
Budapest, 23.X1.2001).

- Dohoda je prvnim mezinarodnepravnim instrumentem,
urcenym specialné pro feSeni problému spojenych s
mezinarodnim charakterem pocitacoveho zlocCinu.

- Dohoda zejména pozaduje, aby signatarské zeme
kriminalizovaly urcita jednani, které je mozné zaradit do
oblasti pocCitacového zloCinu, a dale pozaduje, aby tyto
zeme prijaly procesni normy, umoznujici tuto trestnou
cinnost postihovat.




Vychodiska kybernetické kriminality v

Umluvé o kybernetické kriminalit&

- Ceska republika podepsala Umluvu dne 9. Gnora 2005.

- 48 Clanku, preambule, 4 kapitoly (pouzivani pojmu,
opatfeni prijimana na narodni uUrovni, zavazky na poli
mezinarodni spoluprace, zaverecna ustanoveni)

- Charakterizuje znaky 9 trestnych Cinu, upravu zakladu
trestni odpovédnosti, pozadavky na sankce apod.

- Dale byl prfijat Dodatkovy protokol (kriminalizace Ccinu
rasistické a xenofobni povahy spachané prostrednictvim
pocitacového sytému) z roku 2003.




Vychodiska kybernetické kriminality v

Umluvé o kybernetické kriminalit&

-Umluva o kybernetické kriminalité (Convention on
Cybercrime) neobsahuje jednotnou definici kybernetické
kriminality, vymezuje ovsem souhrn aktivit, které by
smluvni strany mely v ramci sveho pravniho radu
postinovat jako trestny Cin. Jedna se o tyto delikty:

- A/ delikty proti duvérnosti, integrité a dosazitelnosti
pocitaCovych dat a systému, kam dale patfi
- protipravni pristup,
- protipravni zachyceni informaci,
- parusovani dat,
- narusovani systému,
- zneuziti zarizeni.

.
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Vychodiska kybernetické kriminality v

Umluvé o kybernetické kriminalit&

- B/ delikty se vztahem k pocitaci, které se dale deli na:
- padélani (falSovani) udaju souvisejicich s pocitaci,
- podvod souvisejici s pocitaci,

- C/ delikty se vztahem k obsahu pocitace, predevsSim
souvisejici s detskou pornografii,

- D/ delikty souvisejici s porusenim autorského prava a
prav pribuznych autorskeému pravu.

- Tato Umluva se v Ceské republice stala podkladem pro
odpovidajici vymezeni skutkovych podstat trestnych cinu
v trestnim zakoniku z roku 2009.
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Prameny pravni upravy v boji S
kybernetickou kriminalitou

- Mezi zakladni prameny pravni upravy Vv boji s
kybernetickou kriminalitou v éeském pravnim radu pattri:

v

- zakon C. 40/2009, trestni zakonik, ve znéeni pozdeéjsSich
predpisu,

- zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad),
ve znéni pozdéjSich predpisdu,

- zakon C. 127/2005 Sbh., o elektronickych komunikacich a o
zméneé nékterych souvisejicich zakonu (zakon o elektronickych
komunikacich), ve znéni pozdéjsich predpisu,

- zakon €. 101/2000 Sb., o ochrané osobnich udaju a 0 zméné
nékterych zakonu, ve znéni pozdéjSich predpisu,
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Prameny pravni upravy v boji s
kybernetickou kriminalitou

- zakon ¢. 101/2000 Sb., o ochrané osobnich udaju a o zméné
nékterych zakonu, ve znéni pozdéjSich pfedpisu,

- zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole€nosti a
0 zméné nékterych zakonu (zakon o nékterych sluzbach informacni
spolecnosti), ve znéni pozdéjSich pfedpisu,

- zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o
bezpelnostni zpusobilosti, ve znéni pozdéjSich predpisd,

- zakon ¢&. 14/1993 Sb., o opatfenich na ochranu pramyslového
vlastnictvi, ve znéni pozdéjSich predpisd,

- zakon C. 441/2003 Sb., o ochrannych znamkach a o0 zméné zakona C.
6/2002 Sb., o soudech, soudcich, pfisedicich a statni spravé soudu a
0 zméné nékterych dalSich zakonu (zakon o soudech a soudcich), ve
znéni pozdéjSich predpisu, (zakon o ochrannych znamkach), ve znéni
pozdéjSich predpisu,

.
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Prameny pravni upravy v boji s
kybernetickou kriminalitou

- zakon 527/1990 Sb., o vynalezech a zlepsovacich navrzich, ve
zneni pozdeéjsich predplsu

- zakon C. 40/1995 Sb., o regulaci reklamy a o0 zmené a doplnéni
zakona C€. 468/1991 Sb., o provozovani rozhlasoveho a
televizniho vysilani, ve znéni pozdéjSich predpisu,

- zakon C. 227/2000 Sb., o elektronickém podpisu a 0 zmeneé
nékterych dalSich zakonu (zakon o elektronickém podpisu), ve
znéni pozdéjSich pfedpisu,

- zakon C. 365/2000 Sb., o informacnich systémech verejné
spravy a 0 zméneé neékterych dalSich zakonu, ve znéni
pozdéjSich predpisd,

- zakon €. 106/1999 Sbh., o svobodném pristupu k informacim, ve
znéni pozdéjSich predpisu,

- ObCansky zakonik, ve znéni pozdéjSich pfedpisu a dalsi.
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Strategické nastroje v boji s kybernetickou

kriminalitou v Ceské republice
- Dne 20. ervence 2011 schvalila_Vlada Ceské republiky Strategii pro
oblast kybernetické bezpeé&nosti CR na obdobi 2011 - 2015.

- Strategie stanovuje tyto _hlavni prioritni oblasti v budovani
kybernetické bezpecnosti v Ceské republice, kterymi jsou:

- |. Koordinace a fizeni rizik kybernetické bezpe&nosti CR.

- Il.  Podpora, mezinarodni spoluprace v oblasti kybernetické
bezpecénosti CR.

- lll. Narodni spoluprace v oblasti kybernetické bezpecnosti (verejné,
soukromé a akademické).

- IV. Vytvoreni legislativniho ramce k posileni kybernetické bezpecCnosti
CR, podpora a ochrana lidskych prav a svobod.

- V. ZvySovani povédomi a znalosti o kybernetické bezpe&nosti CR.

- VI. Posilovani kyberneticke bezpecCnosti v ICT vefejné spravy a
komunikacni infrastruktury CR.

- VIl. Posilovani odolnosti proti naruseni ICT systémd a proti
kybernetickym utokam.
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Zaver

- Rozvoj informacnich a telekomunikacnich technologii spolu s
pripojenim na komunikaCni a informacni sluzby vede k
vytvareni zvlastniho prostoru, ktery se nazyva kyberprostor.

- Kyberprostor s sebou nutné nese riziko jeho zneuziti pro
spoleCensky nebezpecné aktivity nového typu — kybernetickou
kKriminalita.

- Tento rozvoj technologii a sluzeb spolu s rozmachem
Kyberprostoru vystupuje jako materialni pramen prava a je
nutno na tento vyvoj reagovat | v rovineé prava, zejména pak
trestniho prava.

- Kyberneticka kriminalita je jev pomérné novy, utoky muzou
vest ke znaCnym Skoda a ztratam, je pro ni typicka rychlost
vymeény dat a téz jista mira anonymity.
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Zaver

-Umluva o kybernetické kriminalit¢ (Convention on
Cybercrime), acC neobsahuje definici kyberneticke
kriminality, se v CR stala podkladem pro odpovidajici
vymezeni skutkovych podstat trestnych Cinu v trestnim
zakoniku a pro jejich stihani a trestani.

-V roce 2011 schvdlila Vidada CR Strategii pro oblast
kybernetické bezpeénosti CR na obdobi 2011 — 2015 jako
dulezity strategicky a koncepéni material v oblasti
kyberneticke bezpeCnosti a potirani kyberneticke
kriminality.
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