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Uvod

- SouCasna spoleCnost je nazyvana spoleCnosti informacni, diky
novym technologiim ma informace kazdy Clovek prakticky na dosah,
zmena rychla a globalni, ale naroky na ochranu dat, pro pravni
systém nové a neCekané problémy.

- Data = urcCité udaje, které jsou zpravidla méritelné Ci pozorovatelne,
udaje ve vhodné formé k uchovani, prenaseni, zpracovani.

- Informace = kvalifikovany udaj, ktery je pfedavan ¢i uchovavan pro
vlastni nebo cizi potrebu.

- V informacnich technologiich rozliSovany, v zakonnych textech nekdy
| j]ako synonyma.

- Zdroj: Maisner Martin a kolektiv. Zaklady softwarového prava. Praha:
Wolters Kluwer, 2011. 339 s. ISBN 978-80-7357-638-7.
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Fyzicke prostredky ochrany

- Pravni ochrana dat nikdy ucinna bez ochrany aktivni,
fyzicke, technické Ci technologicke.

- Vyrobci  softwaru, informacCnich, telekomunikacCnich
systému — ochrana pomoci hesel, licenCnich C(isel,
Sifrovani, filtru apod.

- Nevyhody - vyssSi naklady na hardware | software, vyssi
naroky na systém, které mohou prinaset jeho zpomaleni,
vypadky, nutnost aktualizace.

- Pokud narusitel prav k informacim pfi své nezakonné
cinnosti prekonava prekazky vyznam pro trestni i civilni
fizeni jako zjevny umysl (ne nedbalost), pro prisngjsi
trestani atd.
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Pravni prostredky ochrany

- Podobné jako fyzicke prostfedky ochrany jsou rozmanite,

zakonné 1 smluvni. Dosud ale neexistuje souhrnna
kodifikace nakladani s elektronickymi daty a jejich
ochranou.

- Pravni prostredky ochrany dat |ze Clenit na:

- ochranu informaci dulezitych pro stat (tedy ochrana utajovanych
informaci);

- ochranu podnikovych dat (obchodni tajemstvi, know-how, nekala
soutéz);

- ochranu osobnich dat (ochrana osobnich udaja);

- ochranu autorskopravnich vztahu;

- ochranu v ramci pracovnépravnich vztahu.
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Roztfisténost pravnich prostredku
ochrany dat a informaci

zakon €. 40/2009 Sb., trestni zakonik;
- zakon €. 40/1964 Sb., obCansky zakonik;
- zakon €. 513/1991 Sb., obchodni zakonik;
- zakon €. 262/2006 Sb., zakonik prace.
- zakon €. 284/2009 Sb., o platebnim styku;
- zdakon €. 277/2009 Sb., o pojisStovnictvi;
- zakon €. 222/2009 Sb., o volném pohybu sluzeb;
- zakon €. 111/2009 Sb., o zakladnich registrech;
- zakon €. 137/2006 Sb., o vefejnych zakazkach,;
- zakon €. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpusobilosti;
- zakon €. 127/2005 Sb., o elektronickych komunikacich;
- zakon €. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani;
- zdkon €. 365/2000 Sb., o informacnich systémech vefejné spravy;
- zakon €. 227/2000 Sb., o elektronickém podpisu;
- zakon €. 101/2000 Sb., o ochrané osobnich udaju;
- zakon €. 29/2000 Sb., o postovnich sluzbach;
- zakon €. 106/1999 Sb., o svobodném pfistupu k informacim;

- zakon ¢. 21/1992 Sb., o bankach;
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Trestni a spravni delikty

- Rozvoj IT technologii nese s sebou rozvoj kybernetické kriminality,
objasnénost ale nizka.

- Spravni delikty viz napf. zakon ¢. 80/2004 Sb., o nékterych sluzbach
informacni spole€nosti, tzv. antispamovy zakon — moznost ulozit
penezitou pokutu, stihaji méné zavazné (nebezpecne) aktivity.

- Trestni zakonik chrani:

- pocCitaCova data a el. informace (trestné Ciny neopravnéeného pfistupu k
poCitaCovému systému a nosiCi informaci nebo poruseni tajemstvi
dopravovanych zprav),

- nezavadné uzivani pocitacovych siti a pocitatovych programu (trestné
ciny Sifeni pornografie, vyroba a jiné nakladani s détskou pornografii,
vyroba a drzeni padélatelského Ci zalozeni, podpora a propagace hnuti
smeérujiciho k potlaceni prav a svobod Clovéka),

- Obecné informace a data (trestné CcCiny proti ochrané utajovanych
informaci, osobnich udaju, autorského prava).
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Ochrana utajovanych informaci (statni
tajemstvi)

- V CR v soudasnosti vychazi ze zakona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti.

- utajovana informace

- informace v jakékoliv podobé zaznamenanou na jakémkoliv nosici
oznaCenou Vv souladu se zakonem, jejiz vyzrazeni nebo zneuziti maze
zplsobit Ujmu zajmu CR nebo miZe byt pro tento zajem nevyhodné a
ktera je uvedena v seznamu utajovanych informaci

- Stupné utajeni = PT, T, D, V.

- Seznam utajovanych informaci - nafizeni viady €. 522/2005 Sb.,
kterym se stanovi seznam utajovanych informaci.

- Statni spravu v oblasti ochrany utajovanych informaci a bezpecnostni
zpusobilosti vykonava Narodni bezpecénostni ufad.

- Trestni zakonik upravuje trestné CcCiny: vyzvedacCstvi, ohrozeni
utajované informace a ohrozeni utajované informace z nedbalosti.
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Ochrana podnikovych informaci a
pracovnepravni ochrana

- Informace jsou v podnikani velmi dalezité - konkurenéni boj.

- Obchodni zakonik poskytuje ochranu obchodniho tajemstuvi,
duvérnych informaci,

- Zakon o bankach pak chrani bankovni tajemstvi, pfi poruseni pak ma
sankéni pravomoc Ceska narodni banka.

- Zameéstnanec je slabym mistem.

- Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisu
neposkytuje dostateCnou ochranu dat a informaci v pracovnépravnich
vztazich.

- Néktefi zameéestnanci maji ulozenu povinnost micCenlivosti
(bezpecnostni slozky, NKU, Ufad pro ochranu osobnich udaju).

- Dale moznost sjednat tzv. konkurencni dolozku a za jeji poruseni

r
smluvni pokutu.
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Ochrana osobnich udaju

- Zakladnim pravnim predpisem na useku ochrany osobnich udaju je
zakon ¢. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
pozdéjSich pfedpisu.

- Jeho cilem je zarucCit ochranu Listinou zakladnich prav a svobod
zaruceného prava na ochranu obCana pred neopravnenym
zasahovanim do jeho soukromého a osobniho Zivota a
neopravnenym shromazdovanim, zverejnovanim nebo jinym
zneuzivanim osobnich udaju.

- V soucCasné spolecCnosti je vlivem rozvoje informacnich technologii
toto pravo stale vice naruSovano.

- nezavisly organ - Ufad pro ochranu osobnich Gdajd www.uoou.cz

- Trestnépravni ochrana osobnich udaju: trestny ¢&in neopravnéné
nakladani s osobnimi udaji a dale nebezpecnée pronasledovani.
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Hlavni zasady ochrany osobnich udaju

- Mezi hlavni zasady ochrany osobnich udaju patfi:
- zpracovavat Ize osobni udaje jen v souladu se stanovenym ucelem
jejich zpracovani a jen stanovenymi prostfedky a zpusoby;
- zpracovavat pouze prfesné osobni udaje;

- shromazdovat osobni udaje odpovidajici pouze stanovenému
ucCelu a v nezbytném rozsahu;

- uchovavat osobni udaje pouze po dobu nezbytnou ke
stanovenému ucelu;

- zpracovavat osobni udaje pouze v souladu s ucelem, ke kteremu
byly shromazdény;

- shromazdovat osobni udaje pouze otevreng;
- nesdruzovat osobni udaje ziskané k riznym ucelum;
- zpracovavat osobni udaje pouze se souhlasem subjektu udaju.
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Zaver

- Informace a data - byla a budou predmetem
nejruznéjSich utoku, kybernetické utoky nevyjimaje.

- Pravni ochrana informaci a dat je dulezita, stejné tak
fyzicka. Pro pravni upravu ochrany dat a informaci je
typicka rozmanitost pravnich prostredku a roztfisténost
pravni upravy.

- Pravni prostredky by mély plnit nejenom funkci
preventivni, ale | funkci kompenzacCni a represivni, a to v
roviné spravniho trestani spravnich deliktu (tedy
odpovednosti za prestupky a jiné spravni delikty) a v
trestni roviné pak pfi trestani trestnych ¢€inu.
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