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Ustavnépravni vychodiska a kybernetick

kriminalita
- Ustavni pravo Ize chapat jako vicevyznamovy pojem:
- jako odvétvi systému prava Ceské republiky,
(t]. soubor ustavnepravnich norem),
- jJako soubor predpisu nejvyssi pravni sily,
(v pravnim Fadu oznagovan jako ustavni pofadek CR),
- jako soubor pravnich predpisu, které tvori prameny
prava jako odvétvi (Ustavni pravo v objektivnim smyslu),
- Jako ustavne zaruCené subjektivhi verejné pravo
jedince, (tj. naroky a opravnéni),
- Jako vedni a ucCebni disciplinu.




Ustavnépravni vychodiska a kybernetick
kriminalita

- Ustavni pravo je soudasti vefejného prava, predstavuje vsak
vychodiska vSech pravnich odvétvi systému prava CR bez ohledu na
jejich povahu.

- Predmét ustavniho prava tvori spoleCenske vztahy tykajici se:

- zakladnich prvku statu (statni moc, uzemi, obyvatelstvo),

- Jeho formy a organizace (vztahy mezi statnimi organy realizujici
jednotlivé statni funkce),

- omezeni této moci ve prospéch autonomnich prostoru
jednotlivce.

- Ustavni poradek CR zakotvuje zejména zakladni pravni principy pfi
postihovani (kybernetické) kriminality a dale pfi vymezovani a
omezovani zakladnich prav a svobod v souvislosti s kybernetickou
bezpecnosti.
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Zakladni prava a svobody a kyberneticka

kriminalita

- Efektivni  vyuzivani informacnich a komunikacCnich
technologii  prinasi rozsirovani prostoru pro vzajemnou
komunikaci.

- Cilem pravni upravy boje s kybernetickou kriminalitou je
tyto svobody neomezovat, ale zaroven zajistit bezpecné
podminky pro jejich uplatnovani.

- Pfi omezovani svobody kyberprostoru dochazi vetsinou k

omezovani svobody prostoru realneho — zakladnich prav
a svobod garantovanych ustavnim poradkem.
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Pojem Ustavni pofadek CR

- Pojem ustavni poradek pfritom vyjadruje soubor pravnich
predpist, které maji v CR silu Ustavniho zakona a které
Ize napriste menit znovu pouze ustavnim zakonem.

- Pojem poradek v Cestine vyjadruje spise situaci, kdy jsou
urcCita pravidla dodrzovana. Presnejsi by bylo pouziti
terminu rfad, ktery sméruje k vymezeni urcCitého souboru
pravidel.

- Je upraven v él. 3 a &l. 112 Ustavy CR.

- Sougasti ustavniho pofadku jsou: Ustava CR, Listina
zakladnich prav a svobod, Ustavni zakony prijate podle
Ustavy, ustavni zakony upravujici statni hranice, ustavni

zakony CNR pfijaté po 6 cervnu 1992 R
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Zakladni prava a svobody a kyberneticka

kriminalita

- Pojem zakladni prava a svobody pak je mozno vnimat
jako ustavne zarucCena subjektivni verejna prava. To se
promita do vymezeni jejich subjektu.

- a) Nositelé zakladnich prav a svobod - timto subjektem je
pfedevSim kazda lidska bytost (fyzicka osoba). Okamzik nabyti a
ztraty zpusobilosti byt subjektem zakladnich prav a svobod plyne
smrt). Listina sama dale urcité zakladni pravo s néjakym pevnym
vékem nespojuje.

- b) Adresati zakladnich prav a svobod - nositelem zakladnich prav a
svobod podle LZPS nemuze byt statni Ci vefejna moc, ta je jejich
adresatem. Obsahem zakladnich prav a svobod jsou naroky, které
pro jejich nositele plynou vudi statni moci. Zakladni je nepochybné
funkce omezeni statni moci.
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Zakladni prava a svobody a kyberneticka
kriminalita

- Pravni ramec stanovujici pravni nastroje pri potirani

kybernetické  kriminality nutné musi respektovat
zarucenou svobodu projevu, svobodny pfistup Kk
iInformacim, ochranu soukromi a duvérnost informaci.

-V souvislosti s garanci zakladnich prav v moderni
spoleCnosti muze byt otazkou de lege ferenda zakotveni
napr. prava na pripojeni k siti Internet, na bezporuchovy
provoz informacnich a komunikacnich technologii apod.

- Siroké uplatiovani urgitych prav ve vztahu ke
kyberprostoru muze mit v koneéném dusledku negativni
vliv na autonomni prostory zaruCené ustavnim poradkem,
tedy na svobody jedince.
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Ustavni zaklady pro trestné&pravni rovinu

kybernetické kriminality

- Listina zakladnich prav a svobod (LZPS) je 1 ustavnim
zakladem pro trestani pachatelt (kybernetické) kriminality,
tedy pro trestnépravni rovinu.LZPS zakotvuje Vv
ustanoveni Cl. 36 a nasl. pravo na soudni a jinou pravni
ochranu a je tak také ustavnim zakladem pro poskytovani
soudni ochrany v souvislosti s kybernetickou kriminalitou.

-V souladu s ¢l.36 LZPS:

- se muze kazdy domahat stanovenym postupem svého prava u
nezavislého a nestranného soudu a ve stanovenych pripadech u
jiného organu,

- ma kazdy pravo na nahradu Skody zpusobené mu nezakonnym
rozhodnutim soudu, jiného statniho organu Ci organu verejné
spravy nebo nespravnym urednlm postupem.
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Ustavni zaklady pro trestn&pravni rovinu
Kyberneticke kriminality

- Ustanoveni C¢l. 37 LZPS zaruCuje kazdemu, tedy I
pachatelum kybernetické kriminality:

- pravo odepfit vypovéd, jestlize by ji zpusobil nebezpedi trestniho
stihani sobé nebo osobé blizké,

- pravo na pravni pomoc V fizeni pred soudy, jinymi statnimi organy
Ci organy verejné spravy, a to od pocatku rizeni,

- pravo na tlumocnika, a to pokud prohlasi, Ze neovladaji jazyk, jimz
se vede jednani,

- U€astnikovi (trestniho) fizeni rovné postaveni.
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Ustavni zaklady pro trestn&pravni rovinu
Kyberneticke kriminality

- Cl.38 LZPS zaruCuje pravo na verejné projednani a
zachovani zakonného soudce, kdyz zakotvuje:

- (1) Nikdo nesmi byt odnat svemu zakonnému soudci. Pfislusnost
soudu | soudce stanovi zakon.

- (2) Kazdy ma pravo, aby jeho véc byla projednana verejne, bez
zbyte€nych prataht a v jeho pfitomnosti a aby se mohl vyjadfit ke
véem provadénym dukazim. Vefejnost muze byt vylou€ena jen v
pripadech stanovenych zakonem.

INVESTICE DO ROZVOJE VZDELAVANI



Ustavni zaklady pro trestn&pravni rovinu

Kyberneticke kriminality

- C.39LZPS vymezuje, Ze jen trestni zakonik je uplnym
katalogem trestnych C¢inu, a tak i aktivity v oblasti
kybernetické bezpecCnosti, které je potreba stihat jako
trestné Ciny, musi byt zakotveny v trestnim zakoniku.

- Trestni zakonik je také uplnym katalogem trestu, které Ize
za toto jednani ulozit, konkrétni tresty, jsou pak
specifikovany v konkréetnich skutkovych podstatach
trestnych Cinu a individualizovany soudy.
- Cl. 39 LZPS:

- Jen zakon stanovi, které jednani je trestnym Cinem a jaky trest,
jakoz | jake jiné ujmy na pravech nebo majetku, Ize za jeho
spachani ulozit.




Ustavni zaklady pro trestn&pravni rovinu

Kyberneticke kriminality

- Cl. 40 LZPS zakotvuje vyjime&né postaveni soudd pfi
trestani nelegalnich aktivit v oblasti kyberneticke
bezpecCnosti, zaruCuje presumpci neviny pro pachatele
techto Cinnosti a dale jim poskytuje pravo na obhajobu.

- Cl.40 LZPS:

- (1) Jen soud rozhoduje o viné a trestu za trestné Ciny.

- (2) Kazdy, proti némuz je vedeno trestni fizeni, je povazovan za
nevinného, pokud pravomocnym odsuzujicim rozsudkem soudu nebyla
jeho vina vyslovena.

- (3) Obvinény ma pravo, aby mu byl poskytnut ¢as a moznost k priprave
obhajoby a aby se mohl h3jit sam nebo prostrednictvim obhajce. Jestlize si
obhajce nezvoli, ackoliv ho podle zakona mit musi, bude mu ustanoven
soudem. Zakon stanovi, v kterych pfipadech ma obvinény pravo na
bezplatnou pomoc obhajce.
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Ustavni zaklady pro trestn&pravni rovinu
Kyberneticke kriminality

- Cl. 40 LZPS déle poskytuje pravo obvinénym z nelegalnich &innosti
(opét kybernetickou kriminalitu nevyjimaje) odepfit vypovéd,
zakotvuje zasadu ne bis in idem (ne dvakrat o tomtéz) a zakladni
principy posuzovani trestnosti ¢inu a ukladani trestd, jelikoz se znéni
ustanoveni trestniho zakoniku muze v ¢ase ménit.

- CL.40 LZPS:

- (4) Obvinény ma pravo odepfit vypovéd; tohoto prava nesmi byt Zadnym
zpusobem zbaven.

- (5) Nikdo nemuze byt trestné stihan za Cin, pro ktery jiz byl pravomocné
odsouzen nebo zprostén obzaloby. Tato zasada nevyluCuje uplatnéni
mimoradnych opravnych prostfedku v souladu se zakonem.

- (6) Trestnost Cinu se posuzuje a trest se uklada podle zakona ucinného v
dobé, kdy byl €in spachan. PozdejSiho zakona se pouzije, jestlize je to pro

v s

pachatele pfiznivejsi.
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- Ustavnépravni zaklad pro trestani kybernetické kriminality poskytuje
ustavni poradek, zejména pak Listina zakladnich prav a svobod.

- Z tohoto ustavnépravniho zakladu vychazi trestni zakonik, ktery
stanovuje zaklady trestni odpovednosti a skutkové podstaty trestnych
cinu, které souviseji s nelegalnimi aktivitami (kybernetickou
kriminalitou), a dale i trestni fad, ktery upravuje postup soudu v ramci
trestniho soudnictvi.

- Ustavnépravni Gprava by méla byt voditkem pfi tvorb& pravni upravy
boje s kybernetickou kriminalitou, a to nejen v trestnepravni rovine,
ale 1 v roviné pripadného zasahu do zakladnich prav a svobod, kdy by
prioritou nemélo byt jen jejich omezovani, ale zejména zajiSteni
bezpecnych podminek pro jejich uplathovani.
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