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Skutkoveé podstaty trestnych Cinu
postihujicich kybernetickou kriminalitu

- Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu,
vychazi, pokud jde o kybernetickou kriminalitu, pojmové z Umluvy o
kybernetickeé kriminalite, prijaté v Radée Evropy v roce 2001.

- Trestni zakonik (TZ) obsahuje na rozdil od starého trestnino zakona
komplexnéjSi ochranou pocitaCovych dat a systému a pfrihlizi k jejim
specifikim.

- Mezi skutkové podstaty trestnych €ind ve vztahu ke kybernetické
kriminalité v TZ patfi zejména:

- neopravnény pristup k pocitacovému systému a nosici informaci (§ 230 ),
- opatfeni a pfechovavani pfistupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat (§ 231),

- posSkozeni zaznamu v pocitaCovem systému a na nosici informaci a zasah
do vybaveni pocCitaCe z nedbalosti (§ 232),

- poruSeni tajemstvi dopravovanych zprav (§ 182).
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L
Neopravneny pristup k pocCitacovemu
systému a nosici informaci (§ 230 TZ)

- Ustanoveni § 230 TZ postihuje neopravneény pristup k
pocCitacovému systému a nosici informaci.

- Ustanoveni § 230 odst. 1 pfitom upravuje postih prekonani
bezpecnostniho opatreni a souCasné neopravnéneho ziskani pristupu
k poCitaCovemu systému.

- K naplneni skutkové podstaty podle odst. 1 postaci hacknuti pocitace,
prolomeni hesla i bez manipulace s informacemi ulozenymi v
systému, k némuz ziskal pristup.

- Ustanoveni § 230 odst. postihuje dalSi pfipadné jednani hackera Ci
osoby, ktera ma k systému legalni pfistup. Podstatné je, ze tato
osoba: neopravnéné uzije ulozena data, neopravnéné ulozena data
vymaze nebo je jinak zniCi, poskodi, zmeni, potlaCi, snizi jejich
kvalitu, pfipadné je ucCini neupotrebitelnymi, padéla nebo pozmeni
ulozena data nebo neopravnene vlozi data do systemu.
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Neopravneny pristup k pocCitacovemu
systému a nosici informaci (§ 230 TZ)

- Pfi naplneni zakladni skutkové podstaty (podle odst. 1 a
2) muze byt ulozen trest odnéti svobody az na dve léta,
zakaz Cinnosti nebo propadnuti veci nebo jiné majetkove
hodnoty.

- Ustanoveni § 230 odst. 3 TZ je kvalifikovanou skutkovou
podstatou spojenou s vyssim trestem (odnéti svobody na
Sest mésicu az tfi léta, zakaz Cinnosti nebo propadnutim
véci nebo jiné majetkové hodnoty) pro toho, kdo spachal
nékteré z vySe popsanych jednani proto, aby tim jinému
zpusobil Skodu nebo sobé ziskal prospéch nebo omezil
neopravnene funkCnost sytému.
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Neopravneny pristup k pocCitacovemu
systému a nosici informaci (§ 230 TZ)

- Podobne ustanoveni § 230 odst. 4 je tzv. kvalifikovanou
skutkovou podstatou trestného Cinu ve vztahu k zakladni
a dopada na jednani organizované skupiny, zpusobeni
znacne skoda, chrani pred vaznou poruchou specifické
subjekty (organy statni spravy, uzemni samospravy,
soudy apod.). Za takovéto jednani pachatele lze ulozit
trest odnéti svobody na jeden rok az pét let nebo penezity
trest.

- Ustanoveni § 230 odst. 5 s trestem odnétim svobody na
tri az osm let umoznuje sankcionovat jednani pachatele,
pokud jim zpusobi Skodu velkého rozsahu nebo ziskaji
pro sebe nebo pro jiného prospech velkého rozsahu.
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Opatreni a prechovavani pristupového
zarizeni a hesla k pocitacovemu systemu
a jinych takovych dat (§ 231 TZ)

- Ustanoveni § 231 odst. 1 TZ kriminalizuje drzeni
zloCinného naradi.

- K naplnéni skutkove podstaty tohoto trestnéeho Cinu
postaci, pokud si nekdo opatri nebo prechovava zafrizeni
vCetné pocitacoveho programu, nebo pocitaCové heslo,
pristupovy kod a nebo podobny prostredek, jimz Ize
ziskat pristup k pocitacCovému systemu, to vsSe v umyslu
spachat trestny Cin neopravneneho pristupu Kk
pocCitacovému systemu.
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Opatreni a prechovavani pristupového
zarizeni a hesla k pocitacovemu systemu
a jinych takovych dat (§ 231 TZ)

- Podobné je napf. postihovano drzeni padéelatelskeho
nacini nebo neopravnéné drzeni platebniho prostredku.

- Takovéto jednani muze byt potrestano odnétim svobody
az na jeden rok, propadnutim veci nebo jiné majetkové
hodnoty nebo zakazem cCinnosti.

- Kvalifikovana skutkova podstata (§ 231 odst. 2 T2)
spocCiva ve spachani této Cinnosti v ramci organizované
skupiny cCi ziskani znacného prospéechu (trest odnéti
svobody az na tri léeta, zakaz Cinnosti nebo propadnuti
veci nebo jiné majetkove hodnoty).
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Opatreni a prechovavani pristupového
zarizeni a hesla k pocitacovemu systemu
a jinych takovych dat (§ 231 TZ)

- Kvalifikovana skutkova podstata (§ 231 odst. 3 T2)
spojena s odnétim svobody na Sest mésicu az pét let Ize
ulozit pachatelum, ktefi pro sebe nebo pro jiného ziskaji
timto Cinem prospech velkeho rozsahu.

- Nutno dodat, ze TZ upravuje hranici vyse skody v
ustanoveni § 138 TZ, kdy znaCnou Skodou se rozumi
Skoda dosahujici Castky neiméné 500 000 KC a skodou
velkého rozsahu se rozumi Skoda dosahujici nejméné
castky 5 000 000 Kc.




Poskozeni zaznamu v pocitacovem
systému a na nosicCi informaci a zasah do
vybaveni pocitace z nedbalosti (§ 232 TZ)

- Toto ustanoveni sméruje k ochraneé majetku hrube
nedbalym jednanim osob - pachatelt v oblasti
kybernetické kriminality, neni tedy potfeba umyslu.

- Hruba nedbalost je definovana v ustanoveni § 16 odst. 2
TZ které vymezuje, ze ,trestny Cin je spachan z hrubé
nedbalosti, jestlize pristup pachatele k pozadavku nalezité
opatrnosti svedCi o zrejmé bezohlednosti pachatele k
zajmum chranénym trestnim zakonem®.




Poskozeni zaznamu v pocitacovem
systému a na nosicCi informaci a zasah do
vybaveni pocitace z nedbalosti (§ 232 TZ)

- Kriminalizovano je poruSeni povinnosti vyplyvajici ze
zaméstnani, povolani, postaveni nebo funkce nebo
ulozené podle zakona nebo smluvneé prevzaté, kterou
pachatel zniCi, poskodi, pozmeni nebo ucini
neupotrebitelnymi data ulozena v pocitacovem systemu
nebo na nosiCi informaci, nebo ucini zasah do
technickeého nebo programového vybaveni pocCitace nebo
jiného technického zarizeni pro zpracovani dat, pokud
zpusobi na cizim majetku zna¢nou Skodu.




Poskozeni zaznamu v pocitacovem
systéemu a na nosicCi informaci a zasah do
vybaveni pocitace z nedbalosti (§ 232 TZ)

- Za takoveto jednani Ize ulozit trest odneéeti svobody az na
Sest mésicl, zakaz cCinnosti nebo propadnuti véci nebo
jiné majetkové hodnoty.

- Kvalifikovana skutkova podstata tohoto trestného Cinu
spocCiva ve spachani skody velkeho rozsahu a lze za
takové jednani ulozit trest odnéeti svobody az na dve léta,
zakaz Cinnosti nebo propadnuti veci nebo jiné majetkove
hodnoty.




Poruseni tajemstvi dopravovanych zprav
(§ 182 TZ2)

- Toto ustanoveni chrani nejen tajemstvi uzavreneho listu
nebo jiné pisemnosti pri poskytovani postovni sluzby
nebo prepravované jinou dopravni sluzbou nebo
dopravnim zarizenim, ale i

- datove, textove, hlasove, zvukove Ci obrazove zpravy
posilané prostrednictvim site elektronickych komunikaci a
prifaditelné k identifikovanému ucastniku nebo uzivateli,
ktery zpravu pfrijima, nebo

- neverejny prenos pocitacovych dat do pocitacového
systému, z né nebo Vv jeho ramci, vcCetné
elektromagnetického vyzarovani z pocitacového systemu,
prenasejiciho takova pocitaCova data.
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Poruseni tajemstvi dopravovanych zprav
(§ 182 TZ2)

- Pfi poruseni tajemstvi dopravovanych zprav v ramci
zakladni skutkové podstaty je mozno ulozit trest odnéti
svobody az na dve léta nebo zakaz Cinnosti.

- Stejné bude potrestan, kdo v umyslu zpusobit jinému
skodu nebo opatfit sobe nebo jinému neopravneny
prospech prozradi tajemstvi, o némz se dozvedel z
pisemnosti, telegramu, telefonniho hovoru nebo prenosu
prostrednictvim sité elektronickych komunikaci, ktery
nebyl urCen jemu, nebo takového tajemstvi vyuzije.




Poruseni tajemstvi dopravovanych zprav
(§ 182 TZ2)

- Kvalifikovana skutkova podstata trestného Cinu poruseni
tajemstvi dopravovanych zprav je stihana:

- trestem odnéti svobody na Sest mésiclu az tfi |Iéta nebo zakazem
cinnosti, a to pro pachatele, ktery tento Cin spacha jako cClen
organizované skupiny, ze zavrzenihodné pohnutky, zpusobi-Ii
takovym Cinem znacnou Skodu, nebo spacha-li takovy Cin v umyslu
ziskat pro sebe nebo pro jiného znaCny prospéch,

- trestem odnéti svobody na jeden rok az pét let nebo penézitym
trestem pro pachatele, ktery spacha cCin jako uredni o0soba,
zpusobi-li takovym &inem Skodu velkého rozsahu, nebo spacha-li
takovy Cin v umyslu ziskat pro sebe nebo pro jiného prospéch
velkého rozsahu.
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- Trestni zakonik vychazi pfi formulaci skutkovych podstat trestnych
¢ini v oblasti kybernetické kriminality z Umluvy o kybernetické
kriminalite (Convenction on Cybercrime, Budapest, 2001).

- Mezi skutkové podstaty trestnych ¢ind, kterymi Ize stihat nezakonnou
cinnost v oblasti kybernetické kriminality |ze zaradit zejména:

- neopravnény pristup k pocitaCovému systému a nosiCi informaci (§
230 T2),

- opatreni a prechovavani pristupového zarizeni a hesla
k poCitaCovému systému a jinych takovych dat (§ 231 TZ),

- poSkozeni zaznamu v pocitacovém systému a na nosici informaci a
zasah do vybaveni pocitace z nedbalosti (§ 232 TZ) a

- Poruseni tajemstvi dopravovanych zprav (§ 182 TZ).
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