Vybrané skutkové podstaty trestnych ¢inl postihujicich kybernetickou kriminalitu
v Ceské republice zakotvené v trestnim zakoniku

§ 230
Neopravnény pristup k pocitacovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatreni, a tim neopravnéné ziska pristup k pocitatovému systému
nebo k jeho ¢asti, bude potrestdan odnétim svobody az na jeden rok, zdkazem ¢innosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uzije data uloZzena v pocitacovém systému nebo na nosici informaci,

b) data uloZend v pocitaCovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak
znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotrebitelnymi,

c) padéla nebo pozméni data uloZzend v pocitacovém systému nebo na nosici informaci tak, aby byla
povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to,
zda jsou tato data pfimo Citelna a srozumitelna, nebo

d) neopravnéné vloZi data do pocitacového systému nebo na nosi¢ informaci nebo ucini jiny zasah do
programového nebo technického vybaveni pocitace nebo jiného technického zafizeni pro zpracovani
dat,

bude potrestdn odnétim svobody aZ na dvé léta, zakazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(3) Odnétim svobody na Sest mésicll az tfi |éta, zdkazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zplsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravnény
prospéch, nebo

b) v imyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického zafizeni
pro zpracovani dat.

(4) Odnétim svobody na jeden rok aZ pét let nebo penézitym trestem bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zpUsobi-li takovym ¢inem znacnou Skodu,

c) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, Uzemni samospravy,
soudu nebo jiného organu verejné moci,

d) ziska-li takovym cinem pro sebe nebo pro jiného znaény prospéch, nebo

e) zpuUsobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem.

(5) Odnétim svobody na tii |éta az osm let bude pachatel potrestan,

a) zpUsobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§231
Opatfeni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych
dat

(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1
pism. b), c) nebo trestny ¢in neopravnéného pfistupu k pocitaovému systému a nosici informaci
podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje, proda
nebo jinak zptistupni, sobé nebo jinému opatfi nebo prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné pocitacového
programu, vytvoreny nebo pfizplsobeny k neopravnénému pristupu do sité elektronickych
komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo



b) pocitacové heslo, pristupovy kdd, data, postup nebo jakykoli jiny podobny prostfedek, pomoci
néhoz lze ziskat pristup k pocitacovému systému nebo jeho ¢asti,

bude potrestdn odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové hodnoty
nebo zakazem Cinnosti.

(2) Odnétim svobody az na tfi léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestdan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziska-li takovym Cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicl aZ pét let bude pachatel potrestan, ziska-li cinem uvedenym v
odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232
Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace
z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo
funkce nebo uloZzené podle zdkona nebo smluvné prevzaté

a) data ulozena v pocitacovém systému nebo na nosici informaci znici, poSkodi, pozméni nebo ucini
neupottebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického
zafizeni pro zpracovani dat,

a tim zpUsobi na cizim majetku zna¢nou skodu, bude potrestan odnétim svobody aZ na Sest mésic,
zakazem cCinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody aZ na dvé léta, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, zpUsobi-li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu.

§182
Poruseni tajemstvi dopravovanych zprav

(1) Kdo umysIné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo prepravované jinou
dopravni sluzbou nebo dopravnim zafizenim,

b) datové, textové, hlasové, zvukové Ci obrazové zpravy posilané prostfednictvim sité elektronickych
komunikaci a pfiraditelné k identifikovanému ucastniku nebo uzivateli, ktery zpravu pfijima, nebo

c) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci, véetné
elektromagnetického vyzarovani z pocitaCového systému, prendasejiciho takova pocitacova data,
bude potrestan odnétim svobody aZz na dvé léta nebo zdkazem Cinnosti.

(2) Stejné bude potrestan, kdo v Umyslu zpUsobit jinému Skodu nebo opatfit sobé nebo jinému
neopravnény prospéch

a) prozradi tajemstvi, o némz se dozvédél z pisemnosti, telegramu, telefonniho hovoru nebo prenosu
prostfednictvim sité elektronickych komunikaci, ktery nebyl uréen jemu, nebo

b) takového tajemstvi vyuzije.

(3) Odnétim svobody na Sest mésicll aZ tfi l[éta nebo zakazem cinnosti bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in ze zavrzenihodné pohnutky,

c) zpUsobi-li takovym ¢inem znac¢nou $kodu, nebo

d) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok aZ pét let nebo penézZitym trestem bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako Ufedni osoba,



b) zpUsobi-li takovym ¢inem Skodu velkého rozsahu, nebo

c) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo pocitacového
systému anebo kdokoli jiny vykonavajici komunikaéni ¢innosti, ktery

a) spacha c¢in uvedeny v odstavci 1 nebo 2,

b) jinému UmysIiné umozni spachat takovy cin, nebo

¢) pozméni nebo potlaci pisemnost obsaZzenou v postovni zasilce nebo dopravovanou dopravnim
zatizenim anebo zpravu podanou neverejnym prenosem pocitacovych dat, telefonicky, telegraficky
nebo jinym podobnym zplsobem,

bude potrestdn odnétim svobody na jeden rok az pét let, penézitym trestem nebo zdkazem cCinnosti.
(6) Odnétim svobody na tfi |éta aZ deset let bude pachatel potrestdn,

a) zpUsobi-li ¢inem uvedenym v odstavci 5 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Dale k tomu srovne;j

HRUSAKOVA, Milana. Vybrané majetkové trestné €iny v novém trestnim zékoniku ve srovnani s
aktudlni Upravou, se zamérenim na nedbalostni trestné ¢iny. Bulletin advokacie. 2009, €. 10, str. 73 a
nasl.

»Postih pocitacové kriminality v novém trestnim zdkoniku

Zcela nové je v trestnim zdakoniku upravena pocitacovad kriminalita4 v ustanovenich § 230 aZ § 232.
Novd prdvni iprava by tak méla byt v souladu s mezindrodnimi pfedpisy, zejména s Umluvou o
pocitacové kriminalité ze dne 23. 11. 2001, rdmcovym rozhodnutim Rady ES o utocich proti
informacnim systémim 2005/222/SVV ze dne 24. 2. 2005 a s usnesenim Rady ES ze dne 28. 1. 2002 o
spolecném pristupu a konkrétnich krocich v oblasti sitové a informacni bezpecnosti. Plvodni jediné
ustanoveni § 257a ,,poskozeni a zneuZiti zdznamu na nosici informaci” bylo podstatné rozsifeno a
aktualizovdno, aby tak konecné mohlo byt adekvdtné reagovdno na specifickou pocitacovou
kriminalitu.

Neoprdvnény pristup k pocitacovému systému a nosici informaci (§ 230)

V novém ustanoveni je postihovdno jedndni, kterym pachatel pfekond bezpecnostni opatreni, ¢imZ
zdroven ziskd neoprdvnény pristup k pocitacovému systému nebo k jeho cdsti (odst. 1), nebo ziskand
data zneuZije, znici, padéld nebo pozméni nebo naopak do pocitacového systému neoprdvnéné vioZi
(odst. 2). V odstavci druhém se jiZ nevyZaduje prekondni bezpecnostniho opatreni. V zdkoné nikde
neni definovdno bezpecnostni opatreni, které je nutné prekonat, miGZeme za né tedy povaZovat jak
zarizeni softwarové, tak hardwarové. Odstavce 3, 4 a 5 pak obsahuji okolnosti, za kterych Ize zprisnit
trestni postih za jedndni uvedené v odst. 1 a 2.

Oproti ptvodnimu ustanoveni § 257a tr. zdk. 1961 je v souladu s obecnym pristupem uplatriovanym v
tr. zak. 2009 k organizovanému zlocinu zpfisnén postih pachatele, jenZ se trestného Cinu podle § 230
tr. zak. 2009 dopusti jako Clen organizované skupiny [odst. 4 pism. a)].

Opatreni a prechovdvadni pristupového zarizeni a hesla k pocitacovému systému a jinych takovych dat
(§231)



Tato novd skutkovd podstata, strucné receno, umozhuje postihnout osoby, které v umyslu
spdchat trestny Cin poruseni tajemstvi dopravovanych zprdv podle § 182 odst. 1 pism. b), c) tr. zdk.
2009 nebo trestny Cin neoprdvnéného pristupu k pocitacovému systému a nosici informaci podle §
230 odst. 1, 2 tr. zak. 2009 vyrobi, dovezou, zpristupni, opatfi a jinak Sifi a prfechovadvaji zafizeni to
umoZziujici, nebo heslo (i jind data, diky kterym lIze ziskat pfistup k pocitacovému systému nebo jeho
cdsti. Skutkovad podstata je velmi podrobné formulovdna, takZze by méla zajistit postih vSech forem
neoprdvnéného jedndni smérujiciho k spdchdni tohoto trestného Cinu. Dd se tak fici, Ze se jednd o
formulaci pfipravy k trestnému cinu dle § 182 a 230 tr. zak. 2009.

Odstavce 2 a 3 pak obsahuji okolnosti pro pouZiti vyssi trestni sazby v podobé spdchdni Cinu
¢lenem organizované skupiny, ziskani znacného prospéchu nebo prospéchu velkého rozsahu, a to v
obou pripadech, jak pro sebe, tak pro jiného.

Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah do vybaveni pocitace z
nedbalosti (§ 232)

Nové ustanoveni postihuje toho, kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze
zaméstndni, povoldni, postaveni nebo funkce nebo uloZené podle zdkona nebo smluvné prevzaté znici,
poskodi, pozméni nebo ucini neupotrebitelnymi data uloZend v pocitacovém systému nebo na nosici
informaci, nebo ucini zdsah do technického nebo programového vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat a tim zpusobi na cizim majetku znacnou skodu. Za toto
nedbalostni jedndni mu hrozi trest odnéti svobody aZ na Sest mésict, zdkaz ¢innosti nebo propadnuti
véci nebo jiné majetkové hodnoty. Jesté prisnéji bude potrestdn ten, kdo takovym jedndnim zpisobi
Skodu velkého rozsahu (trest odnéti svobody aZ na dvé léta, zdkaz ¢innosti, propadnuti véci nebo jiné
majetkové hodnoty).

Prdve novd pravni uprava postihu nedbalostniho jedndni pfi prdci s pocitaci, pocitacovymi
systémy a nosici informaci vyvolala velkou diskusi5 ohledné moZného postihu napf. spravci
pocitacové sité, kteri v dusledku své nedbalosti zplsobi znacnou Skodu. V tomto pripadé Ize doufat, Ze
nové vytvoreny pojem hrubé nedbalosti bude vykladan a aplikovdn v souladu se zamérem
zdkonoddrce a bude postihovat jen ty pachatele, ktefi se nedbalostniho jedndni dopusti v disledku
nedodrZeni dostatecné miry ndleZité opatrnosti pfi zfejmé bezohlednosti k ochrané zdjmu chrdanénych
trestnim zakonem, a nebude dochdzet k postihu ,,béZnych lidskych selhdni”, ke kterym dojde i pfi
zachovani ndleZité opatrnosti.



