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Aktualni otazky kyberneticke kriminality v
CR

- BezpeCnost  pouzivani  elektronickych platebnich
prostredku zejména k placeni po internetu, pfip.
zneuzivani elektronickeho podpisu.

- Propojovani pocitacové techniky a komunikacCnich
technologii, napr. zasilani anonymnich zprav, obsahujici
vyhruzky (napfr. s rasistickym obsahem) a podvodné texty.

- Internet jako prostiredi pro dalSi trestné cCiny napr. v
souvislosti extremistickou scénou, Sireni poplasné zpravy,
pomluvu, neopravnéne nakladani s osobnimu udaji a
treba | ohrozovani mravnosti.
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L
Aktualni otazky kyberneticke kriminality v
CR

- Velka pozornost venovana problému porusovani
autorského prava, uvadi se, ze 50 — 80% softwaru v CR
je pouzivano ilegalne.

- DalSim problémem je narusovani informacnich systému
tzv. hackingem, pfi némz dochazi k prunikim do
pocitacovych siti a k neopravnénému cteni, upravé nebo
destrukci dat.

- Mezi konkrétni pripady patfi pozmenéni stranky ministerstva
zdravotnictvi,(Upravou na stranky “Ministerstva smrti Cinské
republiky”), Armady CR (nesludné obrazky), Union banky (Upravou
na Ruin banka) a nejnavstévovangjsi (a také velmi profesionalné
vedené a proto obtizné napadnutelné) stranky vyhledavacCe

Seznam atd.
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Aktualni otazky kyberneticke kriminality v

CR

- Specifickou a vysoce nebezpeCnou kriminalitou |e
vyuzivani informacnich technologii k prani Spinavych
penéz a jinym formam financni kriminality, jako napfr.
organizovaneho zloCinu. Internet umoznuje rychlé

provedeni finanCnich operaci v prakticky libovolném
mnozstvi ve velmi kratkém Case.

- Dalsim typem kriminality v oblasti informacCnich
technologii je vyuzivani internetu ke grafické a verbalni
kriminalité — zvefejiovani navodu k nasilné trestné
cinnosti (navody na vyrobu vybusnin, zbrani apod.), dale
k pachani mravnostni kriminality (detska pornografie)
nebo verbalni kriminality (extremismus, vyhrozovani).
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Aktualni otazky boje s kybernetickou

kriminalitou v Ceskeé republice

- Boj s informacni kriminalitou muze byt uspésny, pokud je
zajisten predevsim ve trech hlavnich oblastech:

- 1. v oblasti legislativni,

- 2. v oblasti organizacne-personalni a v

- 3. oblasti technicke.

- Normativni pravni akty by mély zejmena:
- zakotvit formy prislusné kriminality,

- stanovit priméreneé sankce a
- byt koordinovany na mezinarodni urovni.
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Aktualni otézky boje s kybernetickou
kriminalitou v Ceskeé republice

- Vlada Ceské republiky dne 15. bfezna 2010 schvélila usneseni &. 205 o
feseni problematiky kybernetické bezpecnosti a ustanovila Ministerstvo vnitra
Ceské republiky gestorem problematiky kybernetické bezpeénosti a zarover
narodni autoritou pro tuto oblast.

- Dne 24. kvétna 2010 Viada Ceské republiky pfijala usneseni &. 380, kterym
zfidila Meziresortni koordinacni radu pro oblast kybernetické bezpecnosti.

- Dne 9. prosince 2010 podepsalo Ministerstvo vnitra Ceské republiky se
sdruzenim CZ.NIC Memorandum, kterym byl zfizen Narodni CSIRT.

- Usnesenim vlady CR ze dne 19. fijna 2011 &. 781vlada:

- ustavila Narodni bezpecCnostni ufad gestorem problematiky kybernetické
bezpecnosti a zaroven narodni autoritou pro tuto oblast;

- zfidila Radu pro kybernetickou bezpec€nost;

- schvalila vznik Narodniho centra kybernetické bezpeCnosti, jako souclasti
Narodniho bezpecnostniho uradu.

** %
* *
* *
E‘f evropsky KIS
socialni MINISTERSTVO $KOLSTVI
[ 4 fondvGR EVROPSKA UNIE  MLADEZE A TELOWYGHOVY

INVESTICE DO ROZVOJE VZDELAVANI




Aktualni otazky boje s kybernetickou

kriminalitou v Ceské republice

- Ministerstvo vnitra spustilo v poloviné roku 2011 na
adrese www.govcert.cz novy webovy portal shromazdujici
informace o kybernetickych utocich. Jeho hlavnim cilem
je zajisteni spolehlivosti a bezpecnosti internetu a ma byt
komunikacnim uzlem pro hlaseni kybernetickych
incidentu na vladni urovni. Soucasti portalu je také
varovani pred pripadnymi kybernetickymi hrozbami pro
kritickou infrastrukturu. "

- Nazev portalu govcert.cz je slozeninou zkratek slov
predstavujici nazev viadni platformy centra kybernetické

ochrany Ceské republiky (Computer Emergency
Response Team).
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http://www.govcert.cz/

Aktualni otazky boje s kybernetickou

kriminalitou v Ceské republice

- Dne 20. ¢ervence 2011 schvalila Vidda Ceské republiky
Strategii pro oblast kybernetické bezpecnosti CR na
obdobi 2011 - 2015.

- Jedna se o zakladni dokument pri tvorbé politik, pravnich
norem, smeérnic, metodickych pokynu, pravidel, zasad,
prirucek, provoznich rezimu, planu, doporuceni, apod.

- Spolu s ni pfijat Slovnik vybranych pojmu, Akéni plan ke
Strategii pro oblast kybernetické bezpecnosti CR na
obdobi 2011 - 2015, material Budovani vladniho
pracoviste CERT.




Aktualni otazky boje s kybernetickou

kriminalitou v Ceské republice

- Ze Strategie pro oblast kybernetické bezpeénosti CR
vyplyvaji nasledujici ukoly pro oblast vykonu verejné
spravy na useku kybernetické bezpecnosti:

- deklarovat financni a lidske zdroje, ktere se budou efektivne podilet
na eliminaci kybernetickych hrozeb v CR,

- provést ,audit® pramenu pravni Upravy souvisejici s otazkami
kybernetické bezpecnosti a navrhnout jeji zmeny, doplnéni,

- vybudovat sit pracovist typu CERT a posilit a zefektivnit tak detekci
a reakce pfi FeSeni kybernetickych incident,

- cilem je také zefektivnéni moznosti represe,
- vyuzit moznosti delegace nékterych aktivit (napf. Narodni CSIRT),
- definovat kritickou informacni infrastrukturu,

o
k* * i* A
* * .
evropsky e
socialni M ERSTVO SKOLSTV OP Vzdl
[~ 4 fondvCR EVROPSKAUNIE v Lov peo konkawe

lavani
INVESTICE DO ROZVOJE VZDELAVANI




Aktualni otézky boje s kybernetickou
kriminalitou v Ceskeé republice

- aktivné se zapojit do mezinarodni spoluprace a vymeény informaci
v oblasti kybernetické bezpecCnosti,

- zajistit trvalé zvysSovani urovné povedomi Siroké verejnosti o
kybernetickych hrozbach,

- zajistit take trvalé zvySovani odborné urovné v téeto oblasti u vsech

zainteresovanych slozek — organy Cinné v trestnim fizeni, vedouci
pracovnici, technicti pracovnici,

- zavest system vzdelavani v oblasti kybernetické bezpecCnosti na
vSech stupnich skol,

- zajistit trvalou spolupraci se soukromou a akademickou sférou v
souvislosti s budovanim kybernetické obrany v CR a v ramci
NATO.
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Problemy pri boji s kybernetickou

kriminalitou v Ceské republice

- Ceska republika pri boji s kybernetickou kriminalitou cCeli
predevsim nasledujicim vyzvam.
- Nedostatek technického a personalniho zabezpeceni organu statni
spravy odpoveédnych za zajisteni kybernetické bezpecCnosti, a to jak
na Ministerstvu vnitra CR, odboru kybernetické bezpeénosti, tak v
ramci Policie CR, zpravodajskych sluzeb CR atd.

- Kyberneticka kriminalita je predstavovana nejenom individualnimi
utoky, ale i ze strany organizovaného zlocinu.

- Nelze vyloucit politicky motivované utoky.
- Skodlivy software je nastrojem zisku a obrana proti nédmu je
pomérné draha ve vztahu k nakladdm na atok.
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Policie pri potirani kriminality v oblasti

informacnich technologii

- Ukoly na useku boje s trestnou &innosti v oblasti
informacnich a komunikaCnich technologii a trestné
cinnosti, pfi jejimz pachani jsou zasadnim zpusobem
vyuzivany informacéni technologie zastituje Ufad sluzby
kriminalni policie a vySetfovani Policejniho prezidia CR
jako organizacéni ¢lanek Policejniho prezidia CR.

- Cinnost Policie CR pfi vy$etfovani kybernetického deliktu
je specificka, jelikoz:

- se vymyka béznym vySetfovacim postupum,

- Sskody se tezko vycCisluji a zjistuji, zejména v oblasti poruSovani
prav k dusevnimu vlastnictvi,

- Je zapotrebi disponovat specializovanym hardwarem a softwarem,
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L
Policie pri potirani kriminality v oblasti
informacnich technologii

- nizka objasnenost kybernetické kriminality,

- problém s dukaznimi prostfedky v pravni praxi — co original, co
kopie,

- dulezité je vysledovani zpusobu proniknuti uto¢nika do systému a
nalezeni mista, odkud utoCnik pronika,

- zajistit pokud mozno co nejvice dukaznich prostfedku k praniku,

- urcit vySi Skody zpUsobené utoénikem,

- nékteré pripady nejsou predany policii, napf. z duvodu zamezeni
publicity a negativnich dusledku (typicky pro banky), nejevi se to
nutné vzhledem k rozsahu utoku,

- prfedani pripadu policii je do jisté miry manazerskym rozhodnutim,
- prfed predanim pripadu policii mohou byt pfizvani privatni
vySetrovatelé, konzultanti Ci znalci...
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Hrozba kyberterorismu

- Terorismus predstavuje jevdnu z forem globalnich hrozeb, coz bylo potvrzeno i
v BezpecCnostni strategii CR z roku 2011.

- Terorismus patfi spolu s pfirodnimi katastrofami, organizovanym zloCinem a
Sifenim zbrani hromadného niCeni k nejzavaznéjSim ohrozenim pro lidskou
civilizaci.

- klasifikace terorismu:

- vnitfni — mezinarodni (kritérium: ohrozeny objekt),

- politicky — kriminalni — psychoticky (kritérium: cil teroristy),

- letalni (konvencni i nekonvencni) — neletalni (konvencni i nekonvencni)
atd.

- kofeny terorismu:

- od atentatl na symboly utlaku, pfes narodné osvobozenecka hnuti v
zemich tzv. tfetiho svéta, k vzepéti islamského fundamentalismu, po

megaterorlsmus.
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Hrozba kyberterorismu

- definice terorismu:
- A. Schmid - teroristickeé Ciny jako mirové protejsky valecnych
zlo€inua,
- B. Jenkins - uziti sily nebo hrozici uziti sily zamérené k dosazeni
politickych zmeén,
- W. Laqueur - nezakonne uziti sily zamirené na nevinné lidi
k dosazeni politického cile,

- J. M. Poland - promysSlenou umyslnou planovitou vrazdu, ujmu na
zdravi a hrozbu nevinnym s cilem vytvorit obavu a zastraseni za
uCelem dosazeni politické nebo taktické vyhody
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Hrozba kyberterorismu

- spolecné prvky definic:

- zduraznuji cilevédomé pouziti fyzického nasili namifeného proti
civilistum, které ma zpusobit klima vSeobecného strachu v cilovém
obyvatelstvu, za ucCelem politickych a socialnich zmén,

- Jde o protipravni akty systematického pachani ukladného nasili
proti obyvatelstvu a statnim organim za ucelem vyvolani strachu,
paniky a destabilizace stavajicich politickych poméru,

- definovat terorismus, aby byly postizeny vSechny stranky
jeho projevu a dopadu, neni jednoduché,

- puvod slova ,teror® — z latinského ,terrere® = vydésit,

trasit
postrasit.
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Hrozba kyberterorismu

- Boj proti terorismu - pracovisti Utvaru pro odhalovani
organizovaneho zloCinu SKPV Narodni kontaktni bod pro
terorismus.

- Specifickym policejnim utvarem urCenym zejména pro boj
proti terorismu je Utvar rychleho nasazeni.

- Ma pUsobnost na celém uzemi CR, je pfimo podFizen
policejnimu prezidentovi. O vysilani utvaru rozhoduje
policejni prezident se souhlasem ministra vnitra.

-V souladu s vymezenou pusobnosti provadi utvar
sluzebni zakroky proti teroristuim,nebezpecnym
pachatelum organizované trestné ¢innosti, zejména pfi

jejich zadrzeni. .
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Hrozba kyberterorismu

- Kyberterorismus jako jedno z nejvetSich nebezpecCi 21.
stoleti.

- Kyberterorismus  jako  zneuzivani  vypocetni a
telekomunikacni techniky (internet nevyjimaje) jako
prostfedku a prostredi ke spachani teroristického Cinu.

- Kyberterorismus jako nezakonny utok proti pocitacum,
pocCitaCovym sitim informacim v nich, cilem utoku je
pritom zastrasit predstavitele verejné moci Ci obyvatele a
donutit je k podpore socialnich i politickych cilu.
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- Projevy kybernetické kriminality jsou i v ramci CR velmi
ruznorodé.

- Boj s informacni kriminalitou muze byt uspésny, pokud je
v oblasti legislativni,v oblasti organizacnée-personalni a v
oblasti technicke.

- Dulezitou roli pfi potirani vSech forem kybernetické
kriminality sehrdva Policie CR jako ozbrojeny
bezpeénostni sbor. Cinnost Policie CR je stihani
kybernetickeho deliktu specificka a vymyka se beznym
vySetrovacim postupum.

- Vaznou hrozbou 21. stoleti v oblasti bezpecnosti CR je
moznost zasazeni aktem kybernetickeho terorismu.
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