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1. Zabývejte se vymezením a vztahy pojmů kybernalita - kybernetická kriminalita – 

počítačová kriminalita? Jsou v českém právním řádu zakotveny zákonné (legální) 

definice těchto pojmů, příp. kde? 

2. Charakterizujte Úmluvu o kybernetické kriminalitě (označovaná také jako Úmluva 

o počítačové kriminalitě, Convenction on Cybercrime). 

3. Jak český právní řád pracuje s pojmy „data“ a „informace“? Jaké právní nástroje 

slouží k jejich ochraně? 

4. Jaká základní práva a svobody stanovuje Listina základních práv a svobod ve vztahu 

k trestněprávní rovině a trestání pachatelů kybernetické kriminality? 

5. Vymezte trestné činy, kterých se pachatel může dopustit v souvislosti s nelegálními 

aktivitami – kybernetickou kriminalitou v České republice? Ve kterém zákoně a 

kterých konkrétních ustanoveních je to zakotveno? 

6. Jaké sankce je možno za tyto trestné činy uložit? 

7. Stručně charakterizujte trestní řízení. 

8. Zabývejte se aktuálními kroky vlády a orgánů veřejné správy při boji s kybernetickou 

kriminalitou? 

9. V jaké fázi přípravy – přijetí je zákon o kybernetické bezpečnosti. 

10. Pokuste se vysvětlit pojem kyberterorismus a jeho konkrétní akty. 

11. Internetoví útočníci se stále více zaměřují na osobní počítače vybavené jiným 

operačním systémem než je Windows a zřetelný je i jejich rostoucí zájem o mobilní 



platformy. Zbystřit by tak měli majitelé tabletů a smartphonů a uživatelé populárních 

operačních systémů pro přenosná zařízení. Tato zjištění vyplývají z bezpečnostní 

studie Cisco Annual Security Report 2010.  „Mobilní telefon je něco, co většina lidí 

vnímá jako zařízení, kde jsou informace v bezpečí. Pro útočníky však díky jejich 

minimální ochraně a neobezřetnosti uživatelů představují ideální cíl. V mobilních 

telefonech totiž můžeme nalézt mnoho osobních informací, které si tam lidé ukládají, 

včetně například pinu k platební kartě. Měli bychom si uvědomit, že dnešní chytré 

telefony jsou jen menší verzí počítačů, a měli bychom jejich zabezpečení věnovat 

patřičnou pozornost.“  Alexander Winkler, generální ředitel Cisco ČR. 

Jak vnímáte bezpečnost mobilních telefonů před „kybernetickými útočníky“? 

12. V roce 2010 poprvé v historii internetu klesl celkový objem spamu, a to o 7,4 %.  V ČR 

pokles dosáhl dokonce 50 %. Kybernetičtí zločinci budou ve velké míře investovat do 

nové formy internetové trestné činnosti zvané money muling a uživatelé internetu se 

budou setkávat s mnoha rozličnými pokusy o zneužití jejich důvěry. Poprvé v historii 

internetu vloni klesl celkový objem spamu. Celosvětově počet spamových zpráv klesl 

o 7,4 %, ze  108 bilionů na 100 bilionů. V České republice pak pokles činil dokonce 

50 %, když počet zpráv klesl z 1,2 bilionu na 600 miliard. Navzdory této dobré zprávě 

v některých rozvinutých ekonomikách jako například ve Francii, Německu nebo Velké 

Británii množství spamu vzrostlo. Právě v Británii tento nárůst činil dokonce 

99 procent oproti roku 2009. Naopak výborných výsledků dosáhly země, které v roce 

2009 patřily k největším producentům spamu: Turecko, Brazílie a Čína. Zvláště 

Turecko pak snížilo objem vyprodukovaného spamu o 87 procent. 

Zabývejte se právními prostředky ochrany před spamem a související deliktní 

odpovědností. 

13. Vzhledem k rostoucímu rozsahu kybernetické kriminality a s tím, jak zločinci 

přicházejí ke stále většímu množství finančních prostředků, se zvyšuje jejich potřeba 

tyto peníze legalizovat. Využívají k tomu takzvané „Money mule“. Jde v podstatě o 

bílé koně, tedy lidi, kteří zakládají účty, přes které se ilegálně získané peníze 

„legalizují“. Tyto operace jsou stále složitější a dosahují mezinárodních měřítek. 



Bezpečnostní experti Cisco předpokládají, že právě na money muling, budou zločinci 

zaměřovat své úsilí nejvíce. Představuje totiž klíčový prvek jejich aktivit. Tuto 

relativně novou formu internetové trestné činnosti lze zjednodušeně přirovnat 

k praní špinavých peněz. 

Zabývejte se právní úpravou ochrany před „praním špinavých peněz“ v českém 

právním řádu a jeho formou, tzv. money mulingem. 


