Komunikacni a informacni
systémy a jejich bezpecCnost I

Prenosové soustavy a jejich bezpecnost (cviCeni)
kpt. Ing. Antonin MAZALEK, Ph.D.

Katedra komunikacnich a informacnich systému
Univerzita obrany
Email: antonin.mazalek@unob.cz

Oper&ni program Vzdlavani pro konkurenceschopnost

Projekt:Vzdelavani pro bezpénostni systém statu
(reg.¢.: CZ.1.01/2.2.00/15.0070)

NNNNNNN

INVESTICE DO ROZVOJE VZDELAVANI



Otazky pro cviéeni

1)
2)

3)
4)

5)

6)

Jakeé organizmi a jaké technické #Agoby zabezp®ni
prostedki KIS znate?

Jakym zfgsobem jsou zabez{peny vojenske fenosove
systémy?

Jak je zabezgeno dalkove nastavovani pricstki KIS?
Jaké jsou pozadavky na provozovani utajenyengsovyct
systént?

Jakymi ziisoby je zabez@ena spolehlivost prastdki KIS?
Jakych kvalitativnich paramétdosahuji dnesni systemy?

Kde jsou slaba mista VolP technologie?
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Ukol &

Na konkrétni vojenské technice vyzkousSejte mistni a dalkovy
pristup k jeho konfiguraci. Vyzkousejte moznosti jeho
zabezpeeni.

L o lERa i Vi olRUJLo v, U Vibolgvant.  UNIVERZITA
fond v CFi EVROPSKA UNIE M pro konkurenceschopnost OBRANY

% Sy Ll
evropsky e i \5%}
socialni ™V OP Vzdélavéni

INVESTICE DO ROZVOJE VZDELAVANI



Ukol &. 2

Pomoci siového analyzatoru CommView vyzkousejte
odposlech Ethernetu a WiFi&(izabezpéené a
nezabezp&eneé). S vyuzitim programu Aircrac-ng vyzkousejte
prolomeni zabezgeni sit WiFi.
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Ukol &. 3

Soudobé moderni komunikai prostedky vykazuji
spolehlivost 99,999%. Vyuzivajiigom HW zalohu. Jaké
musi byt spolehlivost HW, pokudgdpokladame, ze vadny
HW bude techniky opraven do 24 hodin?
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Dotazy ?
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