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UVOD

Lidské zdroje:

jsou nejcitlivejsim mistem kazdé organizace,

Jsou zakladnim kamenem organizace,

je nutne je kvalifikovane ridit, a to jak ve smyslu ziskavani,
tak formovani,

rozvijet jejich pracovni schopnosti,

zvysSovat kvalifikaci,

vrcholové vedeni organizace ovliviuje styl fizeni
organizace,a tim ovliviuje celou organizaci.
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UVOD

« VSechny urovne vedeni:

- vychazeji z pridélenych ukold,
— musi konkrétné zvazovat:

o kolik pracovniku a
« jaci pracovnici budou ke splnéni ukolu v jejich useku zapotrebi.

. Management musi mit prehled o stavu, pohybu a
vyuzivani pracovnikd.
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UVOD
. Vedouci pracovnici na nejnizsi urovni:

- bezprostredne plni rozhodujici pracovni ukoly,

- Jsou klicovym prvkem, protoze na jejich urovni pracovni
ukoly nabyvaji konkrétnosti nejvyssi.

~ ®
— . iy
b \

' LG g
evropsky [ERNIRE )
socialni MINISTERSTVO SKOLSTV OP Vzdélavani UNIVERZITA

v ) A TELOVYCHO\

fondvCR EVROPSKA UNIE pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI



Management

Definujeme jako:
 Fizeni (oznaceni funkce),

. Fidici pracovniky, (skupina lidi vykonavajici
manazerske funkce),

« védni disciplinu,
o predmet studia.
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Management

. management definueme také Jako proces, ktery
charakterizuje management ve vztahu Kk pouzivani
manazerskych funkci tj.:

planovani, které zahrnuje stanoveni cilu a prostfedku k jejich
dosazeni;

organizovani, které znamena usporadani prvkud a vztahu
VvV soustave;

personalistika, ktera znamena obsazovani pozic v organizacni
strukture nejschopnéjsimi lidmi;
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a stimulovat;

kontrola, ktera zjiStuje skuteCny stav a porovnava ho
S planovanym cilem.
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Management

. Integrovaneé Fizeni bezpecnosti
organizace je:

- zpusob fizeni bezpeclnosti, ktery je zaméfen na zajisSténi
uplnosti, vyvazenosti a provazanosti bezpecnostnich
protiopatreni.

- Je charakterizovano nasledujicimi znaky:

. protiopatfeni jsou posuzovana ve vzajemnych souvislostech
(provazanost);

« protiopatreni pokryvaji vSechny vyznamné hrozby (uplnost);
. neexistuji  podcenovana nebo  precenovana  protiopatreni
(vyvazenost).
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Management
. Ridici pracovnici v oblasti bezpe&nosti:

~ jsou pfimo odpovédni za splnéni poZzadavku kladenych na
tuto oblast; s vyjimkou kryptografické ochrany neni
stanovena podminka odborné zpusobilosti

- Jejich Cinnost by neméla byt omezovana jen na cinnost
exekutivni a kontrolni, ale meli by sehravat vyznamnou roli v
oblasti preventivni a poradenskou vuéi pracovnikum
organizace.

- vV soucCasné dobe je bezpecCnost organizace fizena lidmi,
ktefi jsou do funkci v bezpecCnostnim managementu
jmenovani svymi nadrizenymi.
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Management

« Misto v organizaci - samostatny utvar podléhajici
nejvyssimu vedeni organizace.

« Existence bezpecCnostnino managementu - definovani
mista bezpecnostniho managementu ve sve strukture
organizace.

- stanoveni struktury bezpecnostniho managementu;
- definovani odpovednosti jednotlivych roli;
- definovani pozadavku pro vykon jednotlivych roli;

- definovani pozadavku na vzdélavani bezpecnostniho
managementu organizaci.
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Management

Podrizenost bezpecnostniho managementu - vedouci
organizace.

Oblasti odpovednosti bezpecnostniho managementu:

- administrativni bezpecnost,
- fyzicka bezpecnost,

- bezpecnost IKS,

- kryptograficka ochrana,

- personalni bezpecnost,

— prumyslova bezpecnost.

Vykonavané Ccinnosti - exekutivni, kontrolni, poradenska,
analyticka.
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Bezpecnostni
politika

- definice dotéenéh
objektu

- pozadovana uroven
bezpefnosti

- druh protiopatreni

- zpusob hodnoceni

Bezpecnostni Konzultanti
management bezpeénosti
Pozadavky Navrh

na bezpecnost

BEZPECNOSTNI PROJEKT

Vedouci
pracovnici

Pozadavky
na reseni

ZADANI
)

Organizacni opatreni:

v
VYSTUPY

Technicka opatreni:

- normy - HW
- smérnice I\K;r =1 -SW
- postupy puropsky RS i W prostredky bezpecnosti
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NBU

Nejvyssi bezpecnostni autoritou v oblasti ochrany
utajovanych informaci (Ul) v CR.

Je zfizen jako ustredni spravni urad pro oblast
ochrany utajovanych informaci. (OUI).

V &ele NBU je feditel, ktery je jmenovan
a odvolavan po projednani ve vyboru Poslanecke
snemovny.

Predseda vlady je sluzebne nadrizen rediteli NBU a
vykonava dohled nad Cinnosti NBU.
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NBU plni v OUI tyto hlavni ukoly:

« zpracovava koncepci rozvoje a zajistuje jednotné provadeni
OuUl,

. vede ustredni registry Ul v ramci mezinarodnich styku;
 povoluje poskytovani Ul v ramci mezinarodnich styku;
. pfipravuje vladni navrhy zakont a provadécich predpisu;

. zabezpecCuje ukoly souvisejici se sjednavanim a plnénim
mezinarodnich smluv;
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NBU plni v OUI tyto hlavni ukoly

stanovuje pravidla zavadéni a pouzivani prostredku
a systému urcenych k OUI;

plni ukoly v oblasti primyslového vlastnictvi;

vykonava statni dozor a metodickou €innost;

zajiStuje a provadi bezpecnostni provérky fyzickych osob a
organizaci;

zabezpecCuje rozvo] kryptologie a Fidi kryptologickou
ochranu (presunuje se na NUKIB)

zajistuje a koordinuje kryptograficky vyzkum a vyvoj;
(pfesunuje se na NUKIB)

provadi nebo zajistuje certifikaci technickych prostredku, 1S
pouzivanych k nakladani s Ul a kryptografickych prostfedku.

.
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NBU

. V Cele uradu reditel a jemu jsou podrizeny:

Inspekce

Interni audit

Odd. mezinarodni spoluprace
Odbor bezpec€nostni

Odd. opravnych prostredku
Sekce kancelar rfeditele
Sekce provozne pravni
Sekce technicka

Sekce bezpecnostniho fizeni
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NUKIB

« Narodni urad pro kybernetickou a informacni
bezpecnost

A a4 ry v

pro danou problematiku,
. Je nadfizeny vSem subjektum
« Ma sidlo v Brné
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NBU

. provadi vykon statniho dozoru a uklada sankce
za nedodrzeni povinnosti stanovenych zakonem,

» zajist'uje Cinnost —

Narodniho strediska komunikac€ni bezpecnosti,

Narodniho strediska pro distribuci kryptografického
materialu(pfesunuje se na NUKIB),,

Narodniho stfediska pro meéreni kompromitujiciho
elektromagnetického vyzarovani,

Narodniho strediska pro bezpecénost informacnich
systému(pfesunuje se na NUKIB),,
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NBU
« provadi certifikace:

- technického prostredku,

- IS(presunuje se na NUKIB),

- kryptografického prostfedku (pfesunuje se na NUKIB),
- kryptografického pracovisté (presunuje se na NUKIB)
- a stinici komory,

o zajistuje vyzkum, vyvoj a vyrobu narodnich
kryptografickych prostiedku(presunuje se na
NUKIB),,

« Vyviji a schvaluje narodni sifrové algoritmy
a vytvari narodni politiku kryptografické ochrany,
(presunuje se na NUKIB)
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Struktura NBU
Odbor AB a FB

« Vvytvari a prosazuje jednotnou koncepci ochrany Ul za oblast
AB a FB,

« Spolupracuje s organy  statu a organizacemi
v oblasti ochrany OUI vCetne konzultacni a skolici Cinnosti,

« Ve spolupraci s odborem pravnim a statniho dozoru
zabezpecuje jednotny metodicky vyklad v oblasti AB a FB,

« podili se na priprave a na vykonu statniho dozoru v oblasti
OUI v ramci CR,
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NBU

Odbor AB a FB

. vytvarfi celostatni metodiku certifikace technickych
prostiedkli v oblasti FB, provadi metodickou c&innost
pfi zpracovani a hodnoceni projektu fyzické bezpecnosti,

. zajiStuje proces certifikace technickych prostredkt pro
zajistéeni FB, urCuje zpusob jejich pouziti a dobu platnosti
certifikatu a provadi aktualizaci seznamu certifikovanych
technickych prostfedku, posuzuje projekty FB a v ramci
kontrolni Cinnosti provadi jeji ovérovani,

« zabezpecluje Cinnost ustredniho registru Ul.
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NBU

Odbor PB a bezpeénostni zpusobilosti
» zajistuje a v rozsahu stanovenem zakonem provadi:

y N

- bezpecnostni rizeni o vydani OFO

- bezpecnostni rizeni o zruseni platnosti osvédéeni fyzické
osoby,

« zajistuje a v rozsahu stanoveném zakonem provadi:

- bezpecnostni fizeni o zadosti o doklad,
- bezpecnostni rizeni o zruseni platnosti dokladu.

.
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NBU

Odbor PB a bezpecnostni zpusobilosti rozhoduje:

« O preruseni a zastaveni bezpecnostniho fizeni o vydani
OFO,

« Orozkladu,

« 0 vydani souhlasu s jednorazovym pristupem k Ul.
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NBU

Odbor PB a bezpeénostni zpusobilosti
- vydava OFO,
- vydava rozhodnuti o nevydani OFQO,
- vydava rozhodnuti o zruseni platnosti OFO,
- podili se na vydavani OFO,
. vede a doplnuje bezpecnostni spisy a svazky,
. podili se na plnéni ukold souvisejicich

s Elenstvim CR v NATO, EU a WEU v oblasti
personalni bezpecnosti.

* X = . o = e
* * 7 \ |
* * .. me/
evropsky (NI )
socialni MINISTERSTVO SKO T OP Vzdélavani UNIVERZITA
v fondvCR EVROPSKA UNIE | [ YCHC pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI




NBU

Odbor personalni bezpecnosti ozbrojenych sil

a bezpeénostnich sboru zajist'uje

« provedeni bezpecénostniho fizeni o vydani OFO u:
~ zaméstnancl/pfisludnikil MO/Armady CR,

- zamestnancu/prislusnikt Celni spravy, HasiCského
zachranneho sboru, MV, PCR a Vézenskeé sluzby,

« bezpecnostni fizeni o zruseni platnosti OFO.
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NBU

Odbor prumyslové bezpecénosti
» zajistuje a v rozsahu stanovenem zakonem provadi
bezpecnostni frizeni o0 zadosti podnikatele a

bezpecnostni fizeni 0 zruseni platnosti osvédceni
podnikatele,

« rozhoduje:

- 0 preruseni a zastaveni bezpecnostniho rizeni o vydani
osvedceni podnikatele,
- o rozkladu,

- 0 vydani souhlasu s jednorazovym pristupem k UI.
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NBU

Odbor prumyslové bezpecnosti
« vydava osvedceni podnikatele,

. vydava rozhodnuti o0 nevydani osvédceni
podnikatele,

« vydava rozhodnuti o zruseni platnosti osvédceni
podnikatele,

. podili se na vydavani osvedceni fyzické osoby pro cizi
moc,
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NBU

Odbor priumyslové bezpecnosti
« vede a doplnuje bezpecnostni spisy a svazky,

. vede evidenci podnikatelu, kterym bylo vydano

osvedceni podnikatele a osvedcCeni podnikatele pro cizi
moc,

. podili se na pInéni Ukolt NBU souvisejicich s Elenstvim
CR v NATO, EU a WEU v oblasti prumyslové bezpeénosti
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NBU

Odbor informaénich technologii

« Vv Oblasti bezpecnosti IS:

- provadi certifikaci IS nakladajicich s Ul,

- zpracovava zasady k zajist'ovani bezpecnosti Ul
v IS, zajistuje jejich kompatibilitu s predpisy EU,

- zajistuje plneni ulohy jako organu pro certifikaci
a akreditaci IS nakladajicich s Ul NATO, EU a
jinych mezinarodnich organizaci.
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NBU

Odbor informacnich technologii

« V oblastti OUI pred unikem kompromitujicim
vyzarovanim (KV):

- provadi certifikaci stinicich komor,

- provadi ovérovani  zpusobilosti elektrickych a
elektronickych zarizeni a zabezpecenych oblasti nebo
objektu k ochrané pred unikem Ul KEV,

- zpracovava bezpecnostni standardy pro hodnoceni a
pouzivani elektrickych a elektronickych zarizeni, ZO
nebo objektu,

- plni ukoly Narodniho strediska pro méreni KEV,
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NBU/NUKIB

Odbor informacnich technologii

« V oblasti bezpecCnosti KS:
- schvaluje projekt bezpecnosti KS nakladajicich s UI.

» Vv oblasti kryptografické ochrany (KO):

- zajistuje vyzkum, vyvoj a vyrobu narodnich kryptografickych
prostredkd,

- vyviji a schvaluje narodni sifrové algoritmy a vytvari narodni
politiku kryptografické ochrany,

- metodicky fidi KOUI,

- provadi certifikaci kryptografickych prostredkd,

~ provadi certifikaci kryptografickych pracovist,

.
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NBU/NUKIB

Odbor informacnich technologii
« Vv oblasti kryptografické ochrany (KO):

- zpracovava bezpecnostni standardy pro hodnoceni a
pouzivani kryptografickych prostredku,

- stanovuje zpusob provadéni a zjistovani odborné
zpusobilosti pracovniku kryptografické ochrany
utajovanych informaci,

- zajistuje Cinnost:
Narodniho strediska komunikacni bezpecnosti,
Narodniho strediska pro distribuci kryptografického materialu.
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NBU/NUKIB

Odbor KIS ,
. vytvari dlouhodobé strategie potreb NBU v oblasti IS a
jeho komunikacni infrastruktury,

. koordinuje vyvoj, provoz, inovace a udrzbu KIS
a zajiStuje Jejich slucCitelnost s celostatni informacni
politikou a dalSimi mezinarodnimi pozadavky,

« zabezpecuje spravu, provoz a udrzbu KIS,

. Stanovuje  vnitrni  provozni podminky  vcCetné
dokumentace pro provoz KIS,

« Spolupracuje s organy statu a ostatnimi organizacemi
v oblasti KIS.
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UOOU
+ Je nezavislym organem, ktery:

- provadi dozor nad dodrzovanim zakonem
stanovenych povinnosti pri zpracovani osobnich
udaju.

- vede regqistr povolenych zpracovani osobnich
udaju.

- prijima podnéty a stiznosti obCanu na poruseni
zakona.

- poskytuje konzultace v oblasti ochrany osobnich
udaju.

.
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UOOU

« Smyslem zakona o ochrane osobnich udaju je
Listinou zakladnich prav a svobod zarucené
pravo na ochranu obcCana pred neopravnéenym
zasahovanim do jJjeho soukromého a
osobniho zivota a neopravnenym
shromazd'ovanim, 2zverejnovanim nebo
jinym zneuzivanim osobnich udaju.

« V soucCasne spoleCnosti je vlivem rozvoje
informacnich technologii toto pravo stale vice
narusovano.
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Struktura UOOU

Predsedkyné

J
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UoOu
o Zvlastni skutecnosti

- se rozumi udaje z oblasti krizoveho fizeni, které by
v pripadé zneuziti mohly veést k:
« ZNnemozneni nebo omezeni cCinnosti organu krizoveho
rizeni,
. ohrozeni zivota a zdravi osob, majetku, zivotniho
prostredi nebo

« podnikatelského zajmu pravnické osoby nebo fyzické
osoby vykonavajici podnikatelskou nebo jinou obdobnou
cinnost podle zvlastnich pravnich predpisu,

 pokud tyto udaje nejsou utajovanymi informacemi
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UOOU

« Organy krizoveho rizeni oznacuiji krizové plany
a ostatni listiny, nosna media a jiné materialy
obsahujici zvlastni skutecnosti slovy "Zvlastni
skutecnosti" nebo zkratkou "ZS".

« Uvedené oznacCeni neni stupnem utajeni.
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Zvlastni skutecnosti

Pracovnici opravneni se seznamovat se zvilastnimi
skuteCcnostmi musi byt zapsani ve zvlastnim seznamu, ktery
schvaluje vedouci organu krizového rizeni nebo jim povéereny
pracovnik.

Pracovnici opravneni se seznamovat se zvilastnimi
skuteCnostmi a osoby, které se s temito skuteCnostmi
seznamily pfi plnéni ukolu krizového Ffizeni, jsou povinni
zachovavat micCenlivost; zachovavanim micCenlivosti se pro
uCely tohoto zakona rozumi povinnost nesdelovat zvilastni
skuteCnost osobe, ktera neni opravnéna se s takovou
skuteCnosti seznamovat.
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Zvlastni skutecnosti

« O zprosteni povinnosti zachovavat micCenlivost a jeho rozsahu
rozhoduje vedouci organu krizoveho fizeni nebo jim povéreny
pracovnik.

« Pracoviste, kde se ukladaji listiny, nosna media a jiné materialy
obsahujici zvlastni skuteCnosti, pouziva pouze jeden vstup,
ktery musi byt zajisten proti volnému vstupu osob, které nejsou
opravneny se seznamovat se zvlastnimi skutecnostmi.
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Zvlastni skutecnosti

. Jestlize pravnicka nebo fyzicka osoba zada
organ krizoveho rizeni o Informaci pricemz
pozadovana Informace Je oznacena jako
zvlastni skutecnost a zadatel k teto informaci
nema opravneny pristup, povinny subjekt
zadateli tuto informaci neposkytne.

.
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Resort MO

Ukolem resortu MO je zajisténi obranyschopnosti a
suverenity CR.

Zavazky plynouci z naseho Clenstvi v NATO, EU a
v mezinarodnich organizacich nas zavazuji k dosazeni
a plnéni bezpefnostnich standardu existujicich uvnitf
techto organizaci.

Do popredi vystupuje vyber potrebne kvality
personalu organizaci a rizeni v jednotlivych oblastech
bezpecnosti.

Organizace bezpecnosti je hierarchicka.
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Resort MO

Odbor bezpecnosti (OB MO)

« J& organizacnim utvarem ministerstva pro plneni
ukolu stanovenych zakonem C. 412/2005 Sb.
a zakonem C. 499/2004 Sb. (zakon o
archivnictvi a spisoveé sluzbe).

« V Cele odboru bezpecCnostti MO je reditel

odboru, ktery |je prfimo podrizen ministru
obrany.
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Resort MO

OB MO ma nasleduijici strukturu

Oddéeleni bezpecnosti KIS a EZ

Oddéleni kybernetické bezpecCnosti

Oddeleni  kryptografické  ochrany  utajovanych
informaci

Oddéleni NDA

Oddéleni FB a prumyslové bezpecénosti

Oddéeleni AB

Oddéleni PB a rozvoje OUI

Primo podrizené urady, utvary a zarizeni:
- Vojensky ustredni archiv (VUA)
- Agentura bezpecnosti informaci (ABI)
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Resort MO

BR MO jako vykonny organ ministra obrany
zabezpecCuje splnéni  nasledujicich  ukold
v oblasti OUI:

- realizace systémovych opatreni PB, AB, FB,BIKS,
KO,

_ pisemné ozndmeni NBU o schvaleni uvedeni IS do
provozu do 30 dnu od tohoto schvaleni;
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Resort MO

BR MO jako vykonny orgadn ministra obrany zabezpeduje spInéni
nasledujicich ukolu v oblasti OUI:

. zabezpeéeni soudinnosti MO s NBU a ostatnimi organy statni
spravy v oblasti OUI;

. Fizeni KO a spravy klicového hospodarstvi v rezortu MO;

. mMmetodické fizeni organu bezpecnostni spravy OC a zpracovavani
odbornych vyjadreni k problematice OUI v rezortu MO;

« Vvyjadiovani se ke zplsobu OUI v ramci vefejnych zakazek;

* ~ al —
~ . g—
** ** K \!@J
* * o = b /
evropsky (R | 3 Fi \
socialni MINISTERSTVO SKOLST OP Vzdélavani UNIVERZITA
e

fondvCR EVROPSKA UNIE 1 LOVYCHC pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI



Resort MO

BR MO jako vykonny organ ministra obrany
zabezpecuje splnéni nasledujicich ukolu v oblasti
OUI:

aplikace pravnich predpist v podminkach rezortu MO;

« zpracovani planu kontrol OUI v rezortu MO;
« zpracovani personalniho projektu rezortu MO;
. vedeni prehledu o projektech FB v rezortu MO;

. vedeni prehledu opravnénych osob v rezortu MO, zadosti
0 vydani OFO a OFO pro cizi moc;
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Resort MO

BR MO jako vykonny organ ministra obrany zabezpe&uje splnéni
nasledujicich ukolu v oblasti OUI:

. schvalovani projektad FB, které se zpracovavaji pro
zabezpecenou oblast,

« provadéni odbornych skoleni pracovniki KOUI;

« koordinace vyroby, nakupu, prejimky
a distribuci klicového materialu pro provoz kryptografickych
prostfedku resortu MO;

. realizace cilu vystavby v oblasti BIKS;
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Resort MO

BR MO jako vykonny organ ministra obrany zabezpeduje splnéni
nasledujicich ukolu v oblasti OUI:

. stanoveni politiky a koncepce bezpecnosti KIS a KOUI
v resortu MO;

. stanoveni vnitrnich predpist a odbornych instrukci v oblasti
BIKS a KOUI,;

. stanoveni zasad a norem pro certifikaci
a akreditaci KIS a KOUI;

« kontrolovani dodrzovani norem a zasad bezpecnosti KIS a
KOUI v resortu MO.
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Struktura bezpecnosti v resortu MO

MO
OB

Velitelstvi pozemnich_sil

Velitelstvi vzdusnych sil

Bezpecnostni sprava organizacniho
celku

socialni ,
fondvCR EVROPSKA UNIE

MLADEZ
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Organizachi celek (OC)

Vedouci organizacniho celku (VOCQ):
« zajistuje, aby v jednaci oblasti nedochazelo k ohrozeni nebo
uniku projednavanych Ul,

« plni povinnosti provozovatele objektu;

« zajiStuje, aby nedochazelo k nakladani s Ul v IKS, které
neakreditoval vedouci OC odpovédny za IKS;

« schvaluje mistni provozni bezpecnostni dokumentace IKS;
« Schvaluje pristup uzivatelu do IKS;

. poveéruje osoby k vykonu uzivatelskych funkci provozni
obsluhy kryptografickeho prostredku;
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Organizacni celek (OC)

Vedouci organizacniho celku:

« urcuje pracovnika kryptografické ochrany ke
konkréetni cinnosti BS KO,

« poveruje osobu, ktera doprovazi kuryra KM;

« Urcuje pri personalni zmene o0soby povérené
vedenim jednaciho protokolu  minimalne
triclennou komisi k predani nosiéu Ul
a prislusnych administrativnich pomucek.
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Organizacni celek (OC)
VOC je povinen:

« stanovit BS OC v Cele s bezpecCnostnim manazerem
(BM) OC a zajistit podminky pro jeji vykon;

« pro oblast BIKS urcCit zamestnance a obsadit role
v mistnim systemu BS IKS, ktery ridi;
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Organizacni celek (OC)

VOC je povinen:

74dat BR MO o vyskoleni pracovnika KO
a 0 povereni tohoto pracovnika k vykonu KO;

ovérovat podminky pro pristup fyzické osoby k Ul ,, V¥,

vydavat oznameni 0 splneni podminek
pro pristup k Ul ,\V* a

vydavat pisemné oznameni o0 jeho zaniku;
zaslat BR MO zadost o vydani souhlasného nebo

nesouhlasneho stanoviska k zadosti o vydani OFO, kterou
fyzicka osoba predklada NBU;
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Organizacni celek (OC)
VOC je povinen:
« poucit zameéstnance pred prvnim pristupem k UI.
(PouCeni podepisuje zamestnanec a vedouci OC,
ktery zamestnance poucil).

« 1x rocne zabezpecCit proskoleni zamestnance, ktery
ma pfistup k Ul, z pravnich pfedpisu v oblasti OUI.
Zaznam 0 ucasti na proskoleni uchovat u OC po dobu
3 let;

« 1x roCne zabezpecCit zpracovani personalniho projektu
za OC, ktery ridi;
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Organizacni celek (OC)

VOC je povinen:
« poucit odpovedné osoby, ktere jednaji za podnikatele v ramci
realizace verejné zakazky, pokud tyto osoby nebyly jiz poucCeny;

« zabezpecit zpracovani a ulozeni projektu FB;
. zabezpecit vedeni prehledu systemizovanych mist a
seznamu fyzickych osob urCenych nebo poucenych pro styk

s Ul a tento prehled schvalovat;

« poucit drzitele uznani bezpecnostniho opravneéni, které
vydal urad cizi moci, a to tehdy, poskytuje-li mu Ul a nebyl-li jiz

poucen
.
* —
X g
* * % ah
evropsky [EECRIG S
socialni MINISTERSTVO SKO T OP Vzdélavani UNIVERZITA
v fondvCR EVROPSKA UNIE | [ YCHC pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI




Bezpecnostni sprava OC (BS OC)

. K plnéni povinnosti v oblasti OUI vytvari VOC
bezpecnostni spravu (BS).

« BS OC vykonava povinnosti ve prospech sveho
OC ci jiného celku.
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Bezpecnostni sprava OC v resortu
MO

Bezpecnostni
manazer

oC

€

bezpecnostni a
provozni sprava
IS, KS aEZ,

Pracovisté ochrany
informaci (POI)

registr,
pomocny registr,
kontrolni bod

bezpeénostni sprava
kryptografické
ochrany,

bezpeénostni

pracovnik pro
personalni
bezpecnost

spravce
technickych
prostredku

bezpecnostni
spravce

kryptografické
ochrany;

¥

“

2

pouze pracovnici kryptografické
ochrany

&

bezpecnostni
spravce
kryptografické
ochrany systému

spravce
kryptografického
materialu

zastupce spravce
kryptografického
materialu

evropsky
socialni M
fondvCR EVROPSKA UNIE

pracovnik uréeny k
vedeni dokumentu

KRYPTO

prostiredku

specialni obsluha
kryptografického

kuryr
kryptografického
materialu
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Bezpecnostni sprava KIS

Bezpecnostni sprava IKS a elektronickych zarizeni je
tvorena:

- bezpecnostni spravce utajovaneho systemu;

- spravce utajovaneho systemu;

- mistni bezpecnostni spravce utajovaného systemu;

- mistni spravce utajovaneho systemu;

- bezpecnostni spravce terminaloveé oblasti

utajovaneho systemu;
- 0soba odpovedna za elektronicke zarizeni;

.
* & ' . I e
Rpias sl \ !'r ‘ |/
evropsky [N &
e ab- * 7
socialni MINISTERSTVO SKO T OP Vzdélavani UNIVERZITA
v fondvCR EVROPSKA UNIE | [ YCHC pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI



BezpecCnostni management NATO

NATO

- NATO Security Committee (NSC)

- NATO Office of Security (NOS)

- NATO MILITARY Committee (NAMILCOM)
- NATO MILITARY Bodies

- National Security Authority (NSA) ¢lenskych statu
NATO
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Bezpecnostni management
EU

- Bezpecnostni vybor Komise
« Generalni reditel pro personal a administrativu,
. Clen kabinetu komisafe odpové&dného za bezpeénostni otazky,

Clen kabinetu pfedsedy, zastupce generalniho tajemnika,
ktery predseda skupiné Komise krizového fizeni,

Generalni reditelé pravni sluzby,

Generalni reditelstvi pro vnéjsi vztahy, pro spravedlnost, pro
svobodu a bezpecnost,

Spolecné vyzkumného stredisko

Generalniho reditelstvi pro informatiku

Utvar interniho auditu

Reditel feditelstvi pro bezpe&nost Komis
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Priprava bezpecnostniho
managamentu

Chce-li organizace efektivné pracovat, musi mit sestaven
personalni plan na obsazeni jednotlivych mist.

Kazdy je nahraditelny, na jednom clovéku nemuze stat cela
bezpecCnost.

Vrcholovy management musi videt bezpecCnost jako jednu
Z hlavnich priorit.

Zkusenost pracovnikl organizace bude posilovat ve védomi
pocit zodpovednosti | za vysledek toho druhého.

Vzdélavani pracovniku bezpecnostniho managementu neni
nijak legislativnhe stanoveno.
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Priprava bezpecnostniho
managamentu

. Vyjimkou Je pouze oblast kryptografickeé ochrany
utajovanych informaci.

o Zalezi na organizaci, co bude vyzadovat po
bezpecnostnim managementu za odborné vzdeélani.

« Nezajisténi, podcenéni  ulohy vzdélavani i
nedostatecna podpora pro zdokonalovani
bezpecCnostniho managementu je pro organizaci
kontraproduktivni.
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Priprava bezpecnostniho
managamentu

« Osoba prijimaci noveho pracovnika, by mela zjistit skutecCny
stav vedomosti, znalosti a zkusenosti prijimaného pracovnika,
zejména s poukazanim na silné a slabée stranky noveho
zamestnance.

. Velmi ucCelné je, kdyz se prijetim nového pracovnika zabyva jak
personalista, tak bezpe€nostni manazer.

« Vybér pracovnikl by mél probihat za jasné stanovenych kritérii
a podle zjisteného stavu by posléze méla nasledovat odborna
priprava nového zameéstnance pro zastavanou funkci.
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Priprava bezpecnostniho
managamentu

Priprava muze byt rozdelena na nekolik druhu:

. teoreticka globalni priprava, kdy dochazi k seznameni
S organizaci, dochazi také k seznameni s bezpecCnostni
globalni dokumentaci;

. teoreticka priprava, tykajici se organizace, dochazi k
seznameni S vnitrni strukturou organizace
a vztahu mezi zakladnimi prvky a dale k seznameni
S organizaci bezpecnosti organizace, e objasnéna
bezpecnostni dokumentace organizace,
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Priprava bezpecnostniho
managamentu

prakticka priprava zamérena na vykon na dané funkci, za
pouziti trenazéru k nacviku reakci a feSeni skute€nych
problému, seznameni s pouzivanymi technickymi prostfedky
zajistujicimi bezpeclnost;

prakticka priprava s lektorem, vykon funkce s pomoci lektora;
samostatny vykon funkce;

Délka jednotlivych fazi se muze velmi podstatné lisit.

Zalezi na schopnostech, dovednostech a také
na motivaci nove prichoziho zameéstnance.
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