Enigma: Jak byl rozluštěn nerozluštitelný kód?
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Píše se rok 1918 a Němec Arthur Scherbius vynalézá jeden z nejgeniálnějších šifrovacích strojů, který zásadním způsobem ovlivní první polovinu 20. století. Díky svým vlastnostem nemohl dostat lepší jméno – Enigma. Dlouhou dobu totiž zůstávalo jeho tajemství nerozluštěno. K samotnému prolomení takřka dokonalého kódu se dodnes váže mnoho nezodpovězených otázek. Co ve skutečnosti stojí za odhalením tajemství šifrovacího stroje? Byla to chyba v jeho konstrukci, nebo lidské selhání?Vzdáleně připomíná psací stroj, ale v jeho nitru se ukrývá velmi silná zbraň. Možná, že by se v tomto případě slušelo říci otřepané úsloví, že geniální věci bývají jednoduché. Šifrovací systém využívaný Enigmou (původně řecké slovo znamenající hádanka, tajemství či záhada – pozn. red.) není nijak složitý. Unikátnost zařízení tkví v obrovském množství klíčů, z nichž pouze jeden jediný úspěšně odemkne zakódovaný text. Těch kombinací je u nejdokonalejší Enigmy používané za 2. světové války kolem 159 trilionů – tedy 159 miliard miliard (jde o číslo, které má 18 nul – pozn. red.). Znamená to, že pokud bychom každou sekundu zadali jednu kombinaci, trvalo by nám asi 5000 miliard let (tisíckrát více, než je stáří naší planety), než bychom vyzkoušeli všechny možnosti! Přitom chybělo málo a Němci by nic takového v rukou neměli! V příběhu šifrovacího stroje Enigma je tolik nesrovnalostí, že se řadí mezi největší záhady 2. světové války! Proč se však tajemství Enigmy Němcům nepodařilo udržet?

Zdroj:   http://www.knihy-a.cz/1766/enigma-jak-byl-rozlusten-nerozlustitelny-kod

Neobstojí žádný kód!
O osudu válečných tažení se nerozhoduje pouze na bojištích, ale také v jejich zákulisí. Instrukce diplomatům nebo rozkazy velitelům na frontách musejí být předávány v naprostém utajení. Strategické plány se totiž nesmí dostat do nepřátelských rukou. Navzdory zvyšující se dokonalosti šifer neexistuje žádný tajný kód, který by nakonec nebyl prolomen. Stačí na to několik měsíců. Před „lamači“ šifer žádný tajný kód neobstojí. Je rok 1918 a Evropa se zmítá ve válce, která díky svému rozsahu později dostane přívlastek světová. Němci zdokonalují své kódy a od 5. března 1918 používají zatím nejdokonalejší šifru ADFGVX. Francouz Georges Jean Painvin (1886–1980) ji rozluští už po dvou měsících! Pro Němce bohužel v okamžiku, kdy mají poslední šanci k odvrácení blížící se porážky. Vyzrazení zprávy je důvodem, proč se USA nakonec zapojí do války. Jak se z toho Němci poučí?

Prohrají válku kvůli ješitnosti?
Němci vůbec netuší, že došlo k prolomení jejich kódovaných zpráv. Domnívají se, že zpráva unikla od mexických diplomatů. Snad právě kvůli své naivní představě nechtějí přijmout nabídku převratného šifrovacího stroje Enigma! Netouží po něm ani jejich námořnictvo, ani ministerstvo zahraničí. Jde o další osudovou chybu vojenských stratégů? Německý inženýr Arthur Scherbius(1878–1929) si 23. února 1918 nechává přístroj patentovat. Jeho unikátnost spočívá ve dvou otáčejících se šifrovacích válcích, které kombinují mechanické a elektrické kódování textu. Počet možných variant klíče se tím zásadním způsobem zvyšuje. Na svou dobu jde o geniální šifrování! Scherbius si zakládá vlastní firmu a vynález nabízí civilistům. Teprve v roce 1924 se Němci dozví, jak to vlastně bylo s vyzrazením jejich šifry ADFGVX na sklonku války. Britové už totiž nemají potřebu tyto okolnosti dál tajit a svému protivníkovi tím způsobí obrovský šok. V ten okamžik představitelé Německa začnou litovat, že Enigmu odmítli! Změnilo by její využívání výsledek 1. světové války?
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 Mají o kolečka víc
V historii ovšem neexistují žádná kdyby. Němci se pro Enigmu nakonec rozhodnou, ale až v roce 1926. Nejprve ji pořizují pro námořnictvo (u něho je přenos zpráv nejrizikovější – pozn. red.) a v dalších letech i pro ostatní složky armády. Jde o desetitisíce kusů! V ten okamžik už ale systém není unikátní a základy jeho fungování jsou mezi odborníky poměrně dobře známé. Moment překvapení protivníka se tak nekoná. Nicméně význam stroje je stále obrovský, protože pochopit princip ještě neznamená znát kód. Navíc od patentování Enigmy dochází k jejímu dalšímu zdokonalování. Princip zůstává stejný, ale rozrůstá se počet možných kódů. V začátcích jich nabízela 10 biliard, v roce 1938 je to už 159 triliard – tedy 15900krát více! Mezi lidmi zabývajícími se šiframi se Enigma stává pojmem a strašákem zároveň. Zasloužila si takové označení právem?

Byl otec Enigmy zavražděn?
Tvůrce šifrovacího stroje Arthur Scherbius se největší slávy svého díla nedožil. V roce 1929 totiž umírá za velmi podivných okolností! Údajně ho srazil kočár. Můžeme jen spekulovat, zda nebyl odstraněn záměrně, aby nevyzradil tajemství Enigmy. Co je na principu fungování tohoto stroje tak geniální? Jsou to šifrovací kola (rotory), které se při zadání každého písmene pootočí a nastaví novou cestu pro elektrický proud! Ten projde jednotlivými rotory, kterých může být za sebou až osm a navíc se mohou, s jiným unikátním zapojením, vyměnit za jiné. Pak proud projde přes jakési elektrické zrcadlo (reflektor) umožňující několik dalších propojení, které signál „odrazí“ zpět. Ten projde zase přes rotory a teprve pak se rozsvítí zakódované písmeno. Takže i když budete neustále mačkat na klávesnici jedno písmeno, výsledek bude pokaždé jiný! Napíšete-li dvakrát slovo ENIGMA, vyjde vám při určitém nastavení jednou WYMNGF a podruhé JOLPFF. Právě tato skutečnost komplikuje luštění zpráv. Vojenská Enigma se od civilních provedení liší právě přidáním onoho reflektoru. Pokud neznáte nastavení, máte před sebou 159 trilionů pokusů. Odolá Enigma prolomení kódu? Němci tomu bezmezně věří!

Jak na věc?
V britském Bletchley Parku, kde jsou soustředěni nejlepší luštiči šifer světa, si s novým kódem nevědí rady. Tápou i jejich francouzští kolegové. Nemůžeme vyloučit, že problém byl v jejich motivaci, protože na konci dvacátých let minulého století zatím není mnoho důvodů k většímu znepokojení. V Evropě panuje relativní klid. Mnohem rychlejší tak jsou polští odborníci na šifry, kteří jsou pod daleko větším tlakem. Z jedné strany mají neklidné Německo a z druhé strany rozpínavé Rusko. Prolomení tajného kódu je pro ně velmi důležité, a proto k tomu nasazují všechny svoje síly. Mají především jeden geniální nápad. Doposud se tajnými kódy zabývali lingvisté, křížovkáři nebo šachisté, ale Poláci využijí k dešifrování matematiků! Je možné správnou kombinaci vypočítat? Polská tajná služba zná princip fungování komerční Enigmy. Navíc se v roce 1931 podaří Francouzům od zaměstnance německého šifrovacího úřadu Hanse-Thilo Schmidta (1888–1943) odkoupit plány Enigmy, které brzo předají Polákům. Ti se tak dozvědí o dalších kotoučích (rotorech), a především o propojovací desce (reflektoru) a vytvoří kopii šifrovacího stroje. Do odhalení kódu se pak v roce 1932 pouští mladý matematik Marian Rejewski (1905–1980).

Blbost, nebo vlastizrada?
Opakování je největším nepřítelem bezpečnosti. Traduje se, že k odhalení kódu napomohla nepozornost jednoho z německých radiotelegrafistů, který si jen tak z dlouhé chvíle vyťukával jedno písmeno pořád dokola. Díky tomu se prý přišlo na to, že se jeden znak nikdy nezakóduje do toho pravého písmene stisknutého na klávesnici. Šlo skutečně jen o lehkomyslnost, či o záměr, jak vyzrazením šifry oslabit Německo? Dále pak měla pomoci pravidelná hlášení o počasí v Atlantiku, posílaná z ponorek do německého ústředí. Souběžně se šifrovaným textem se totiž rádiem hlásí i nekódovaná zpráva. Přispěla neopatrnost ve spojení s přílišnou důvěrou ve schopnosti Enigmy lépe pochopit její fungování a způsob předávání klíče?

Honba za klíčem!
Hlavním vodítkem k dekódování je klíč zprávy vysílaný na začátku každé první depeše mezi oběma operátory Enigmy. Pro jistotu je uváděn hned dvakrát. Němci trvají na opakování, aby se vyhnuli chybám způsobeným překlepy nebo rádiovým rušením. Netuší, že tím mohou ohrozit bezpečnost komunikace. Zase ta ješitnost, že je Enigma nerozluštitelná? Šest písmen – tři a tři – jsou oním denně měněným klíčem odemykajícím utajený text. Zjištění, že první a čtvrtý znak počátečního kódu jsou jedním písmenem, podobně jako druhý a pátý a třetí a šestý znak, umožní Rejewskimu odhalit další informace o nastavení přístroje. To se zpravidla mění každý den. Další nastavení kotoučů a zapojení zrcadla se mění méně často. Dešifrátorům se krůček po krůčku daří pochopit všechny vztahy. Brzy začnou číst i samotné zprávy, ale pořád potřebují k jejich rozluštění mnoho času. Toho ale není nazbyt. Němci náhle provádějí další zdokonalení Enigmy a vše se ocitá opět na začátku. Po napadení Polska musí Rejewski prchnout. Naštěstí se výsledky práce polských dešifrátorů dostanou do rukou odborníků v britském Bletchey Parku, kteří podle nich mohou pokračovat. V týmu je i mladý matematik Alan Turing (1912–1954). Bude úspěšný stejně, jako je jeho polský kolega?

Životně důležitý úkol
Německé válečné úspěchy a obrovské ztráty na námořních konvojích nutí Brity k maximální píli. Jde doslova o hon za klíčem umožňujícím číst německé depeše. Snaží se využít všech možností jak kódy získat, a Němci to vědí. Enigma s šifrovací příručkou se v žádném případě nesmí dostat spojencům do ruky. Třeba i za cenu potopení vlastní lodě, bude-li to nutné! Po zásahu britským křižníkem 9. května 1941 klesá ke dnu německá ponorka U-110. Ještě než zmizí pod hladinou moře, podaří se Britům dostat se ke zmodernizované Enigmě a k platným šifrovacím knihám, které jsou na palubě. Německé velení o tomto britském úspěchu vůbec netuší! Mezitím už Alan Turing sGordonem Welchmanem (1906–1985) zkonstruovali počítač na dešifrování zpráv. Říkají mu bomba a je umístěn v mnoha skříních, vysokých 5 metrů a širokých 2 metry. Jak docházelo ke zdokonalování Enigmy, dešifrovací počítač bylo nutné rozšiřovat, až zabral celou halu. Díky němu však ztráty spojenců na moři klesly. Skutečně Němci nemají o tomto britském úspěchu ani tušení?

Tajemství i po válce
Některé odhady tvrdí, že díky rozluštění šifry se válka zkrátila možná až o dva roky! Příběh Enigmy má ale ještě poválečné pokračování. Šifrovací stroj se stává cennou válečnou kořistí. Proto se její pozdější modifikace údajně ještě v 50. letech používají k šifrování zpráv v řadě rozvojových zemí, ale i v Sovětském svazu. Proč? Britské tajné službě se prý podařilo utajit, že umí tento kód rozluštit! Enigma tak možná zasáhla do dějin 20. století více, než jsme si zatím ochotni připustit. Vzpomínky Alana Turinga mohly vyjít až v roce 1996! Proč nemohly být zveřejněny dříve? Jaké tajemství se asi stále skrývá ve vojenských archivech? Skutečně mohla Enigma ovlivnit i poválečný vývoj ve světě?

Jan Zeman

Poslední tajemství Enigmy

Šedesát let po skončení druhé světové války zůstávají po legendárním šifrovacím zařízení Enigma nezodpovězené otázky. Mezi nimi jsou i tři (až donedávna) nedešifrované zprávy.

Šedesát let po skončení druhé světové války zůstávají po legendárním šifrovacím zařízením Enigma nezodpovězené otázky. Mezi nimi jsou i tři (až donedávna) nedešifrované zprávy.
Německý amatérský kryptograf Stefanem Krahem proto v lednu 2006 vyhlásil projekt na jejich dešifrování. Vytvořil klienta pro Windows i Unix, který se simultánním spojením výpočetní kapacity mnoha počítačů pokouší trio zbývajících zpráv dešifrovat. A 20. února 2006 bylo dosaženo úspěchu, když první ze zpráv vydala své tajemství.
Její původní podoba je:
NCZWV USXPN YMINH ZXMQX SFWXW LKJAH SHNMC
OCCAK UQPMK CSMHK SEINJ USBLK IOSXC KUBHM
LLXCS JUSRR DVKOH ULXWC CBGVL IYXEO AHXRH 
KKFVD REWEZ LXOBA FGYUJ QUKGR TVUKA MEURB 
VEKSU HHVOY HABCJ WMAKL FKLMY FVNRI ZRVVR
TKOFD ANJMO LBGFF LEOPR GTFLV RHOWO PBEKV
WMUQF MPWPA RMFHA GKXII BG

Pět tisíc spojených počítačů dešifrovalo následující text:
F T 1132/19 Inhalt:
Bei Angriff unter Wasser gedrückt. 
Wabos. Letzter Gegnerstand 0830 Uh
r AJ 9863, 220 Grad, 8 sm. Stosse nach. 
14 mb. fällt, NNO 4, Sicht 10. 
Looks

Což přeloženo do češtiny znamená:
F T 1132/19 obsahuje: 
Přinuceni se ponořit během útoku. 
Hloubka proměnná. Poslední pozice nepřítele 0830h
AJ 9863, [směr] 220 stupňů, [rychlost] 8 uzlů. 
Pronásleduji [nepřítele]. 
[Barometr] poklesl 14 mb, [vítr] SSV, 
[síly] 4, viditelnost 10 [námořních mil]. 
Looks

Hartwig Looks byl velitel ponorky U-264 a stal se jedním z 52 námořníků, kteří přežili její potopení britskými loděmi HMS Woodpecker a HMS Starling dne 19. února 1944.
Počítačová síť kryptografa Stefana Krahema se nyní pokouší získat tajemství zprávy druhé – a pak přijde na řadu i třetí…
autor Tomáš Přibyl
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