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UVOD

Soucéasnd situace ve svété i v Ceské republice (CR) je
zasadné ovlivnéna rostouci integraci statu v nadnarodni
organizace.

Oblasti zivota spoleCnosti, které jsou zajiStovany ruznymi
slozkami, jsou stale ve vétsi mire zabezpeCovany pomoci
integrovanych systému, predevSim s cilem zefektivnit
cinnost, eliminovat duplikace a minimalizovat nepokryta
mista.

S .. s
~ . g—
Nyl 0N W K \ |
* * o = = /
evropsky [NERNINE &
socialni MINISTERSTVO SKOLST OP Vzdélavani UNIVERZITA
e

fondvCR EVROPSKA UNIE 1 LOVYCHC pro konkurenceschopnost OBRANY

INVESTICE DO ROZVOJE VZDELAVANI



Pri feseni bezpecCnosti se budeme zabyvat
jak hrozbami tak protiopatfenimi

Hrozby Protiopatieni
poruchy prirodni bezpecnost IS organizacni
kalamita opatreni
Internet pozar bezpecnost pozarni
prace ochrana
epidemie Spionaz fizeni personalni
] rizik politika
Organizace
konkurence urazy audity Skoleni
zameéstnanci selhani IS politika pojisténi
legislativa zasobovani
terorismus Kriminalita
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Nakladani s informaci

Vznik informace

Ulozeni informace (papir Ci nosicC informaci)
Poskozeni informace (Umysiné Ci neumysiné)
Zpracovani informace

Prenaseni informace (dnes nejCasteji asi v komunikacnich
a informacnich systémech)

Ztrata informace

Zniceni informace (ochrana pred utocnikem, nebo take
nasledek utoku)
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Podoba (vyskyt) informace

« Ulozeni informace:
tisténa Ci psana na papiru,
ulozena na nosici informaci.

. Vymeéna informaci:
prenasena postou Ci kuryrem,
elektronicky prenos.

« Sdileni informaci
predvadéna vizualne,
slovné sdilena.
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O jaké informace jde?

Utajovane Neutajované
iInformace informace
Prisné Chranene dle Neklasifikované Nepodlehaji ochrane
tajne zak. €. 412/2005 | verejné pristupne
Sb. iInformace
Tajné Chranéne dle SkuteCnosti na které se | Danég, trestni fizeni
zak. €. 412/2005 | vztahuje povinnost apod.
Shb. micenlivosti
DOvérné Chranéne dle Osobni udaje Chranéné dle zak. &.
zak. ¢. 412/2005 101/2000 Sb.
Sb.
Vyhrazené | Chranéné dle Zvlastni skutecCnosti Chranéné dle zak. &.
zak. ¢. 412/2005 240/2000 Sb.,
Sb.
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Informachni bezpecnost

« Duvérnost- informace pouze pristupna pouze osobam
autorizovanym pro pristup k nim,

. Integrita- zabezpecCeni presnosti a uplnosti prenasene
iInformace a metod pfenosu,

. Dostupnost- autorizovani uzivatele maji zajisten pristup
k informacim kdykoliv potrebuiji.
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Podily na ztratach informaci

50-80 % management vlastni organizace

10-30%

5-8%

0-8%

vlastni zameéstnanci

,VySSi moc”

utok zvenku
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Duvody proc€ je nutny system
pro ochranu informaci?

Dnesni doba je poznamenana spiSe nadbytkem informaci
a proto je nutné optimalizovat Cinnost organizace pri sbeéru,
prenosu a ochrane dat.

Je zapotrebi zvysit povedomi vSech osob organizace o nutnosti
ochrany informaci,
Ochrana dat proti zcizeni a zniCeni musi byt jednou z priorit

organizace.

Nakladani s informacemi musi byt vzdy v souladu s legislativnimi
normami.
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Soucasna situace

« Mala informovanost o rizicich a zranitelnostech
« Malo ridicich a kontrolnich mechanismu

« Riziko ztraty duvéryhodnosti
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Faktory uspechu

Politika organizace
Viditelna podpora a zavazek vedeni
Efektivni sdileni bezpecnosti zamestnanci a manazery

Chapani pozadavku na bezpecnost, analyzu rizik a
zvladani rizik
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Faktory uspechu
Spravna mira dokumentace
Adekvatni mira vycviku a vzdelavani
Vyvazeny systém vyhodnocovani bezpecnosti

Zpéetna vazba
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Vztahy

Aktiva

2vyEuji Protiopatreni
Hodnota

snizuji -
urcuji

snizuji

Hrozby Zranitelnost

Pozadavky na
ochranu
informaci

vyuzivaji
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Zakladni pojmy - aktivum

je vSechno, co ma pro subjekt hodnotu, ktera muze byt
zmensena pusobenim hrozby.

Aktiva se déli na

hmotna (napfiklad nemovitosti, cenné papiry, penize apod.)

nehmotna (napfiklad informace, prestiz organizace, moralka
pracovniku, kvalita personalu apod.).

Aktivem ale muze byt sam subjekt, nebot hrozba muze
pusobit na celou jeho existenci.
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Zakladni pojmy -zranitelnost

Je nedostatek analyzovaneho aktiva (pripadne subjektu
nebo jeho ¢asti), kterym muze dojit k naplnéni hrozby.

Je vlastnosti aktiva a vyjadruje, jak citlivé je aktivum na pusobeni
dané hrozby.

Vznikne vsude tam, kde dochazi k interakci mezi hrozbou
a aktivem. Zakladni charakteristikou zranitelnosti je jeji uroven.
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Zakladni pojmy -zranitelnost

Uroveri zranitelnosti aktiva se hodnoti podle

nasledujicich faktoru:
e citlivost - nachylnost aktiva byt poskozeno danou
hrozbou;

e kritiCnost - dulezitost aktiva pro analyzovany subjekt.
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Zakladni pojmy — protiopatreni

« Protiopatrenim chapeme:

postup,

proces,

procedura,

technicky prostredek nebo

cokoliv, co je navrZzeno pro zmirnéni pusobeni hrozby (jeji
eliminaci), snizeni zranitelnosti nebo dopadu hrozby.

« Navrhuji se s cilem predejit vzniku Skody nebo s cilem
usnadnit pfeklenuti nasledku vzniklé Skody.

« Je charakterizovano efektivitou a naklady.
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Zakladni pojmy — protiopatreni

« Navrhuji se s cilem:

predejit vzniku skody nebo

usnadnit preklenuti nasledku vzniklé skody.

. Je charakterizovano:

efektivitou a
naklady.
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Zakladni pojmy - riziko

Riziko Je moznost Zze se hrozba naplni a dojde k
poskozeni aktiva.

LI 40 ¥ 4

Riziko je potreba eliminovat na co nejnizsi miru
kombinaci ruznych opatfeni a metod.
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Zakladni pojmy - riziko

Je nutné analyzovat mozné nastroje a postupy,
kterée by mohly pomoci resit bezpecnost:

komplexné bez absence bezpecnostnich der,

vyvazene bez podcenovanych Ci precefiovanych
hrozeb Ci rizik,

hrozby a protiopatreni nebudou posuzovany
Izolovanée kazda zvlast.
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Zakladni pojmy - hrozba

« Hrozbou je:
sila,
udalost,

aktivita nebo
osoba, ktera muze zpusobit Skodu.
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Zakladni pojmy - hrozba

« Muze ji byt napf. pozar, prirodni katastrofa, kradez
zarizeni, ziskani pristupu k informacim neopravnenou
osobou, chyba obsluhy.

Hrozby | Nahodné Umysliné

Externi | Pfirodniho puvodu Neopravnény pfistup

Interni Technické selhani Neopravnéné nakladani
Lidska chyba
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Zakladni pojmy - hrozba

Lze ji definovat jako umysiné vyvolanou udalost nebo
nahodnou udalost.

Muze mit negativhi dopad na aktiva z hlediska jejich
bezpefnostnich aspektu.

Aktiva jsou vystavena mnoha hrozbam a my jsme povinni
nrozbam celit.

Pro stanoveni efektivni a ucinné ochrany je zapotrebi tyto
Nrozby identifikovat.
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Hrozba

Hrozby se nejCasteji deli podle umyslu a podle zdroje:

Budeme-li delit hrozby podle zdroje, dojdeme k nasledujicimu

deleni:

e vnitrni_hrozby - zdroj (priCina) hrozby se nachazi uvnitr
organizace,;

e VNE€jSi hrozby - zdroj (priCina) hrozby se nachazi mimo
organizaci.
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Hrozba

« Hrozba pusobi aktivné, pokud dojde ke zméné stavu
systemu, diky narusenim integrity a dostupnosti.

« Hrozba pusobi pasivné, kdyz nedochazi ke zméné stavu
systému, ale dochazi k uniku informaci.
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Lze tedy konstatovat, ze hrozba ma:

« Nositele, mohou se jimi stat osoby a samovolné udalosti. U osob
rozeznavame predevsim zda pusobi zvencCi nebo zevnitf organizace.

« Osoby utocCici zvenci provadi zameérné utoky proti aktivim
organizace.

« U zaméstnancu organizace je pravdépodobnéjsi neimysina ¢innost
nez cileny utok.
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Lze tedy konstatovat, ze hrozba ma

« Objekt hrozby, a tim jsou definovana aktiva.

« Mechanismus, tim je zpusob utoku na aktivum. RozliSujeme,
zda je proveden vlastnimi zamestnanci Ci osobami zvenci.

« NejvétSim nebezpelim jsou hrozby od vlastnich zaméstnancu
organizace. V tomto pripade je nutno podtrhnout skuteCnost, ze
tyto osoby maji nejlepSi podminky k uskute¢néni svych cilu.
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Analyza hrozeb

« Je nezbytné znat hrozby, které mohou zpusobit ztratu aktiv
abychom efektivne nastavili vykonny systém bezpecCnosti.

« Pouziti nejvyhodnéjSi analyzy hrozeb je dulezité pro komplexni
posouzeni celé problematiky a stava se vyznamnym faktorem
uspechu.

« Oblast bezpecnosti utajovanych informaci je velmi specificka a v
téeto oblasti mohou existovat desitky hrozeb.
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Lze tedy konstatovat, ze hrozba ma

« Nesmime ale také opomenout neumysiné
hrozby od vlastnich zaméstnancu

Napr. v pripade neskoleného pracovnika.

« Hrozby pfirodniho puvodu Ize efektivne
eliminovat napr. vhodnym umistenim - pred
povodnemi Ci zaplavami.
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ldentifikovat a analyzovat hrozby

« V soucCasné dobé se pouziva analyza hrozeb zalozena na tzv.
stromu hrozeb.

je zobrazenim systematického rozlozeni na dilCi asti,

Vznik této analyzy byl inspirovan metodou analyzy poruch pomoci stromu (Fault
Tree Analysis), ktera se od pocatku 60. let minulého stoleti zaCala pouzivat pro
vyvoj systému, kde jsou poruchy nepfijatelné (napf. vesmirny program, pfistani
letadla, jaderné reaktory apod.).

Strom poruch je grafovy model poruch, jejichz dusledkem jsou definované
nezadouci udalosti.

Poruchami mohou byt udalosti, souvisejici s poruchami hardwarovych prvkda,
lidskych chyb, softwarovych chyb nebo néjakych jinych souvisejicich udalosti,
které mohou vést k nezadoucimu stavu.
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ldentifikovat a analyzovat hrozby

Strom poruch popisuje logické vzajemné vazby mezi zakladnimi
udalostmi (poruchami), které mohou vést k analyzované nezadouci
udalosti.

Hierarchické stromové usporadani vyjadrené vzajemnymi vazbami prvku
zachycuje vztah nadrfazenosti a podfizenosti prvku a vztah sounalezitosti
podfizenych prvku patficich k jednomu prvku nadfazenému.

Charakteristickym rysem analyzy pomoci stromu hrozeb je orientace na
ledinou hrozbu. Pokud je systém rozsahlejsi, tak se vytvafi nekolik
stromu hrozeb pro kazdou jednotlivou hrozbu .

. oD &l

dilCich hrozeb, které se vyskytuji ve vice stromech.
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|dentifikovat a analyzovat hrozby

L a4

Mnohem vyhodnéjsi je pouziti analyzy hrozeb zalozené na grafu
elementarnich hrozeb.

Jeji podstatou je analyza vychozich hrozeb a postupné
dokreslovani a zpresnovani hrozeb.

Cilem je nalezeni souboru navzajem nezavislych elementarnich
hrozeb, ze kterych se obecnegjSi hrozby popisuji pomoci Booleovy
logiky.

Analyzou ziskané soustavy logickych funkci lze urCit vyznam
elementarnich  hrozeb, coz umoznuje optimalizovat volbu
bezpecnostnich protiopatreni.
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Bezpecnostni hrozba kryptografické

pracovisté
|
| | |
Klicovy material Kryptograficky prostredek Kryptografick pisemnost
HK HP HD
Y
Davérnost Integrita Dostupnost
H.PD H.PI H.PP
T I |
[ 1 [ 1 [ 1
Vnéjsi utocnik Vnitfni utocnik Vnéjsi itocnik Vnitfni atocnik Vngj8i itocnik Vnitfni dtocnik
H.PDU H.PDO H.PIU HPIO H.PPU H.PPO
i
i | I
Nedba\og; r?éjypovédn' Porugeni povinnosti I_ Ii organizaci
H.PDOCN H.PDOCP USC
ulace orvki zc:mky
Neprovéfeni prostredki
H.PDOKP
I —
Prirodni jev Umysina éinnost obsluh|
H.PDONP H.PIOBU
L
Pouzivani v rozporu s ozeni objektu s
pravidly rostredkem
H.PPOHR H.PPOHO
Nespravny zplsob
vyfazovani
Nespravny zplsob
L 1| prepravy
Poruseni pravnich Neznalost pravnich H.PPOMP H.PPOMU
norem
H.PDOUFOP H.PDOUFON
i | 1 I I
Poruseni pravnich Neznalost pravnich 1 disnogi Poruseni pravidel Neexistence pravidel
norem norem UOH”?DIOKS:TSSZZIC‘ ukladani ukladani
H.PDOUFUP H.PDOUFUN " H.PDONSP H.PDONSN
—
“Nestanoveni délky hesl: | Ne;:ize:::;:m
* = HPDONNSN =
** ** ONNS H.PDONNSR l
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Je nutné zvazit zda:
« VSichni zname dokonale platnou legislativu.

. Kazdy perfektné sve povinnosti zna a proto
nemusime vytvaret smernice dokumentovane

postupy.

« NejvetSi nepritel je utoCnik zvenci (nejlepe
hacker).

« Cizi subjekt v nasem prostoru je bezpecny.
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Je nutné zvazit zda:
Dodavatele sluzeb nejsou rizikem.
Pouzivat univerzalni klice a pristupova hesla.
Nevhodne prostory pro organizaci.
Nevyhodnocovani minulych incidentu.
Nesledovani nejnovejSich trendu.
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100% bezpecnost?

. BezpecCny system je ,takovy ktery je vypnut,
odpojen a uzamknut v nedobytném trezoru,
umisteny v izolovaném betonovem v bunkru a
je pod neustalym a velmi dukladnym dozorem
nadprumérné vycvicenych a nepodplatitelnych
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strazi .
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100% bezpecnost?

« Vzdy Je nutné zvazit zda pri aplikaci vsech
bezpecCnostnich opatreni bude uzivatel motivovan
takovyto systém pouzivat.

« Aplikace bezpecnostnich opatreni musi splnovat svou
funkci z hlediska ochrany ale taky musi byt uzivatelem
akceptovany a pouzivany
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