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Osnova

« Nakladani s informaci

 Informacni bezpecnost

« Zakladni pojmy (aktivum, hrozba, protiopatreni)
* Analyza hrozeb
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UVOD

« Soudasna situace ve svété i v Ceské republice (CR) je
zasadné ovlivnéna rostouci integraci statu v nadnarodni
organizace.

« Oblasti zivota spoleCnosti, které jsou zajiStovany ruznymi
slozkami, jsou stale ve vetsi mire zabezpeCovany pomoci
integrovanych systému, predevsim s cilem:

« zefektivnit Cinnost,
 eliminovat duplikace a
* minimalizovat nepokryta mista.

Univerzita
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Pri reseni

bezpecnosti se budeme zabyvat

Hrozby
poruchy prirodni
kalamita
Internet pozar
epidemie Spionaz Aktiva
organizace
konkurence Urazy informace
zameéstnanci selhani IS
legislativa zasobovani
terorismus kriminalita

Protiopatreni
bezpecnost IS organizacni
opatreni

bezpeénost prace | pozarni ochrana

fizeni personalni
rizik politika
audity Skoleni

politika pojisténi
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Nakladani s informaci

* Vznik informace

» UloZeni informace (papir ¢i nosi¢ informaci)

» Poskozeni informace (umysiné Ci neumysiné)
« Zpracovani informace

« Prenaseni informace (dnes nejCastéji asi v komunikacnich a informacnich
systémech)

o Ztrata informace

« ZniCeni informace (ochrana pred utoCnikem, nebo také nasledek utoku)

Univerzita
obrany
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Podoba (vyskyt) informace

 Ulozeni informace:
« tisténa Ci psana na papiru,
* ulozena na nosici informaci.

 Vymeéna informaci:
» prenasena postou
» Kkuryrem,
* elektronicky prenos.

« Sdileni informaci
» predvadéna audio-vizualne,
* slovné sdilena.

Univerzita

Ing. OldFich Lufia&ek, Ph.D. L I N e
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Kromeé toho ve svem okoli se
budeme urcite zabyvat .

 Data jsou souborem:
 faktu,
* meéfeni a
o statistik,

e sama 0 sobé nemaji vypovidaci schopnost, protoze nejsou
nijak zpracovana, neobsahuji Zzadna porovnani s ostatnimi
udaji a neni mozno podle jednotlivych dat rozhodovat.

Ing. Oldfich Luiaéek, Ph.D. \lr' 71,
g
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Ve svém okoli se budeme urcite
zabyvat :

 Informace predstavuji usporadana nebo zpracovana
data, u nichz je kontrolovana jejich aktualnost a
presnost. Data obsazena Vv Informaci jsou
porovnavana, usporadavana a hodnocena.

Ing. OldFich Luiagek, Ph.D. \L”.I/
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Ve svem okoli se budeme urcite
zabyvat :

« Znalosti jsou krome dat a informaci take i zkusenosti
a porozumeni.

e Znalosti:

e mozno také charakterizovat jako spravna freseni
problémd,

e obsahuji informace sdélované v urCitém kontextu,
vyznamné a pouzitelné v dané situaci,

* je mozné primo pouzit k reSeni problemu,
* jejich vyznamna vlastnost je jejich pouzitelnost

Univerzita

Ing. OldFich Lufia&ek, Ph.D. | I i
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Znalostni pyramida

1. data: fakta, obrazky, zvuky (+ interpretace + vyznam =)

2. Iinformace: formatovana, filtrovana a sumarizovana data
(+ akce + aplikace =)

3. znalosti: instinkty, ideje, pravidla a procedury, které
vedou akce a rozhodnuti

.............................. S Informace v akei e Znalosti Kontextualizace, aplikace pFi Feseni
: I D problémii, umoziuje individualni
______ AT T T A udeni, personalizace

] .
: 1 Data v kontextu (strukturovania |
NS | zpracovans) :<= Informace Konceptualizace,
: 1
]

| < kategorizace, klasifikace
d

...... » ............................................................. Data

Univerzita
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Znalosti

* Tacitni znalosti - jde o skryté znalosti jednotlivce,
nékdy také oznaCovaneé jako nevyslovené a
nevyslovitelné, které vznikaji pri uceni. Jsou
rozptylene, nestrukturovane a obtizne se vyjadruji
slovy.

» Byvaji vysoce osobni a obtizné se formalizuiji.

* Maji charakter spiSe subjektivni, kognitivni (poznavaci)
a empiricky (zkusenostni).

« Jsou to empirické znalosti zalozené na predtuse, instinktu
a osobni proziravosti.

« Skryté znalosti prfedstavuji rezervoar zkuSenosti, nahledd,
expertiz, know-how, obchodnich tajemstvi a zvlastnich
dovednosti, ktery se vytvarel v prabéhu uceni
podporovaného vhodnou organizacni strukturou.

Univerzita

Ing. OldFich Luiagek, Ph.D. ol [Lomeeers
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Znalosti

 Explicitni znalosti jde o0 znalosti spise
objektivniho, racionalniho a technického charakteru:
* plany,
» procedury,

 software, dokumenty apod.
« Jejich forma umoznuje distribuci bez nutnosti osobniho kontaktu.
« Snadno se kodifikuji a predavaji ostatnim.

* VySe uvedené rozdéleni nemuze byt beze zbytku uplatnéno na
vsechny znalosti, protoze mnoho z nich ma vilastnosti obou.

« Navic v ramci svého zivotniho cyklu se znalosti rozvijeji a méni
z tacitnich na explicitni a z explicitnich na tacitni.

Univerzita

Ing. OldFich Luiagek, Ph.D. ol [Loreeers
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O jaké informace jde?

Pfisné tajné

Chranéné dle
zak. ¢. 412/2005 Sb.

Neklasifikované
verejné pristupné

Nepodléhaji ochrané

informace
Tajné Chranéné dle SkutecCnosti na které se Dané, trestni fizeni
zak. ¢. 412/2005 Sb. | vztahuje povinnost apod.
mlicenlivosti
Duvérné Chranéné dle Osobni udaje Chranéné dle z3k. &
zak. ¢. 412/2005 Sb. 101/2000 Sb.
GDPR 25.5.2018
Vyhrazené | Chranéné dle Zvlastni skutecnosti Chranéné dle zak. &

zak. ¢. 412/2005 Sb.

Ing. Oldrich Lunacek, Ph.D.

240/2000 Sb.,
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Informachni bezpecnost

* Duvérnost- informace pouze pristupna pouze osobam
autorizovanym pro pristup k nim,

 Integrita- zabezpecCeni presnosti a uplnosti prenasenée
iInformace a metod pfenosu,

» Dostupnost- autorizovani uzivatele maji zajisten pristup
k informacim kdykoliv potrebuiji.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. L I e
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Podily na ztratach informaci

* 50-80 % management vilastni organizace (nespravné
rozhodnuti)

* 10-30% vlastni zameéstnanci (Umysina nebo neumysina
cinnost)

* 5-8% ,VYySSi moc” (zaplavy, uder blesku apod.)

* 0-8% utok zvenku (utoCnik)

Univerzita

Ing. OldFich Lufiaéek, Ph.D. | W ol
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Duvody proc€ je nutny system
pro ochranu informaci?

Nakladani s informacemi musi byt vzdy v souladu s
legislativnimi normami (zakony).

DneSni doba je poznamenana spiSe nadbytkem informaci
a proto je nutné optimalizovat Cinnost organizace pri sberu,
prenosu a ochrane dat.

Nejvice pouzivame KIS pro nakladani s informacemi.

| proto je zapotrebi zvysSit povédomi vSech osob organizace o
nutnosti ochrany informaci,

Ochrana dat proti zcizeni a zniCeni musi byt jednou z priorit
organizace.

Ing. Oldfich Lunaéek, Ph.D. \L”j/
\S |
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Soucasna situace

 Mala informovanost o rizicich a zranitelnostech

 Malo ridicich a kontrolnich mechanismu

* Riziko ztraty duvéryhodnosti

Univerzita

! : obrany 7
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Faktory uspechu

 Politika organizace

« Viditelna podpora a zavazek vedeni

 Efektivni sdileni bezpeCnosti zamestnanci a manazery

 Chapani pozadavku na bezpecCnost, analyzu rizik a
zvladani rizik

Univerzita

Ing. Oldfich Lufiaéek, Ph.D. \l!PJ/ e
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Faktory uspechu

e Spravna mira dokumentace

» Adekvatni mira vycviku a vzdelavani

* \Vlyvazeny system vyhodnocovani bezpecCnosti

« Zpetna vazba

Univerzita

Ing. Oldfich Lufiaéek, Ph.D. “T;’J/ e
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Aktiva

Hodnota awiuji || Protiopatfeni

urcuji

snizuji

Pozadavky na
ochranu
informaci

vyuzivaji

Ing. Oldfich Lufaéek, Ph.D. \lvj/
%
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Zakladni pojmy - aktivum

* je v8echno, co ma pro subjekt hodnotu, ktera muze byt
zmensena pusobenim hrozby.

 Aktiva se déli na
* hmotna (napriklad nemovitosti, cenné papiry, penize apod.)

« nehmotna (napfiklad informace, prestiz organizace, moralka
pracovniku, kvalita personalu apod.).

» Aktivem ale muZze byt sam subjekt, nebot hrozba muze
pusobit na celou jeho existenci.

Univerzita

Ing. OldFich Lufia&ek, Ph.D. ol [Lomeeers
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Zakladni pojmy -zranitelnost

e Je nedostatek analyzovaného aktiva (pripadne subjektu
nebo jeho Casti), kterym muze dojit k naplnéni hrozby.

e Je vlastnosti aktiva a vyjadruje, jak citlive je aktivum na
pusobeni dané hrozby.

e \Vznikne vsSude tam, kde dochazi k interakci mezi hrozbou
a aktivem.

e Zakladni charakteristikou zranitelnosti je jeji uroven.

Univerzita

Ing. OldFich Lufagek, Ph.D. ol [Loreeets
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Zakladni pojmy -zranitelnost

e Uroven zranitelnosti aktiva se hodnoti podle
nasledujicich faktoru:

e citlivost - nachylnost aktiva byt poskozeno danou
hrozbou;

e kritiCnost - dulezitost aktiva pro analyzovany
subjekt.

Ing. OldFich Luiagek, Ph.D. \L”.I/
g

Univerzita
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Zakladni pojmy — protiopatreni

* Protiopatrenim chapeme:
* postup,

proces,

procedura,

technicky prostfedek nebo

cokoliv, co je navrzeno pro zmirnéni pusobeni hrozby (jeji
eliminaci), a snizeni zranitelnosti nebo dopadu hrozby.

* Navrhuji se s cilem predejit vzniku skody nebo s cilem
usnadnit preklenuti nasledku vzniklé Skody.

 Je charakterizovano efektivitou a naklady.

Univerzita

Ing. Oldfich Luiagek, Ph.D. ol [Sorees =
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Zakladni pojmy — protiopatreni

* Navrhuji se s cilem:
 predejit vzniku skody nebo
 usnadnit preklenuti nasledku vzniklé skody.

» Je charakterizovano:
» efektivitou a
* naklady.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. | R ol
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Zakladni pojmy - riziko

* Riziko je _moznost ze se hrozba naplni a dojde k
poskozeni aktiva.

LI A0 4 4

kombinaci ruznych opatfeni a metod.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. L I N el
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Zakladni pojmy - riziko

 Je nutneé analyzovat mozné nastroje a postupy,
ktere by mohly pomoci resit bezpecnost:

 komplexné bez absence bezpecnostnich der,
e vyvazené bez podcenovanych Ci precenovanych
hrozeb Ci rizik,

 hrozby a protiopatfeni nebudou posuzovany
izolované kazda zvlast.

Ing. Oldfich Luiaéek, Ph.D. \Lr‘ ’_!/
g

Univerzita
obrany )7




Zakladni pojmy - hrozba

« Hrozbou je:
e sila,
udalost,
aktivita nebo
osoba, ktera muze zpusobit Skodu.

 MdzZe ji byt napf. pozar, pfirodni katastrofa, kradez zafizeni,
ziskani pristupu k informacim neopravnenou osobou, chyba
obsluhy.

Univerzita

Ing. Oldfich Lufiaéek, Ph.D. \l!PJ/ e
&




Fakulta vojenskych
: technologii

Zakladni pojmy - hrozba

Hrozby  Nahodné Umysiné
Externi  Pfirodniho plvodu Neopravnény pristup
Interni Technické selhani Neopravnené nakladani

Lidska chyba

Univerzita

Ing. Oldfich Lufiaéek, Ph.D. “T;’J/ e
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Zakladni pojmy - hrozba

* Lze ji definovat jako umysiné vyvolanou udalost nebo
nahodnou udalost.

« MUze mit negativni dopad na aktiva z hlediska jejich
bezpecnostnich aspektu.

« Aktiva jsou vystavena mnoha hrozbam a my jsme povinni
hrozbam celit.

* Pro stanoveni efektivni a ucinné ochrany je zapotrebi tyto
hrozby identifikovat.

Univerzita

Ing. OldFich Luiagek, Ph.D. L N el
g
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Hrozba

Hrozby se nejcasteji deli podle umyslu a podle zdroje.

Podle umyslu muzeme provést rozdéleni:

e nahodné hrozby - jedna se o hrozby, které byly zplsobeny
zcela nahodne;

e umysiné hrozby - jedna se o hrozby, kterée byly
naplanovany.

Univerzita

Ing. OldFich Lufia&ek, Ph.D. | R ol
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Hrozba

Hrozby se nejcasteji deli podle umyslu a podle zdroje.

« Budeme-li délit hrozby podle zdroje, dojdeme
k nasledujicimu déleni:
« vnitfni_hrozby - zdroj (pfiCina) hrozby se nachazi uvnitf
organizace;

* vnéjSi hrozby - zdroj (priina) hrozby se nachazi mimo
organizaci.

Ing. Oldfich Lunaéek, Ph.D. \[!_ 3],
S

Univerzita
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Hrozba

« Hrozba pusobi aktivhé, pokud dojde ke zméné stavu
systému, diky naruSenim integrity a dostupnosti.

* Hrozba pusobi pasivné, kdyZ nedochazi ke zméné stavu
systému, ale dochazi k uniku informaci.

Univerzita

= obl."y
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Hrozba

* Pro definovana aktiva muzeme definovat hrozby,
ozhacene:
 podle objektu hrozby,
* bezpecnostniho aspektu,
 nositele hrozhy,
 a dale napfr. mechanismu naplneni hrozby.

Univerzita

Ing. OldFich Luiaéek, Ph.D. \lt‘,l/ e
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Hrozba

Lze tedy konstatovat, ze hrozba ma:

* Nositele, mohou se jimi stat osoby a samovolné udalosti. U osob
rozeznavame predevsim zda pusobi zvenci nebo zevnitf organizace.

« Osoby utocici zvencéi provadi zamérné utoky proti aktivum
organizace.

« U zaméstnancul organizace je pravdépodobnéjsi neumysina
¢innost nez cileny utok.

Univerzita

Ing. OldFich Lufia&ek, Ph.D. | R ol
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Lze tedy konstatovat, ze:

* Pravdéepodobnost cileného utoku je vyssi u
vnhejsiho utocnika.

« Samovolné udalosti jsou nahodnymi udalostmi,
ktere jsou zapricineny napr.:

* zemetresenim,

uderem blesku,

povodnemi,

sesuvy pudy Ci napfriklad

zkraty v elektroinstalaci.

Univerzita

Ing. OldFich Luiagek, Ph.D. | I N el
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Lze tedy konstatovat, ze
hrozba ma

* ODbjekt hrozby, a tim jsou definovana aktiva.

« Mechanismus, tim je zpusob utoku na aktivum. RozliSujeme,
zda je proveden vlastnimi zaméstnanci Ci osobami zvenci.

Univerzita

Ing. OldFich Lufia&ek, Ph.D. | R ol
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Analyza hrozeb

« Je nezbytné znat hrozby, které mohou zpusobit ztratu aktiv
abychom efektivné nastavili vykonny systém bezpecnosti.

* Pouziti nejvyhodnéjsi analyzy hrozeb je dulezité pro
komplexni posouzeni celé problematiky a stava se vyznamnym
faktorem uspéchu.

* Oblast bezpecnosti utajovanych informaci je velmi specificka a v
této oblasti mohou existovat desitky hrozeb.

Univerzita

Ing. OldFich Lufagek, Ph.D. L I N i
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Je nutno vzit do uvahy:

« Nesmime ale take opomenout neumysiné
hrozby od vlastnich zaméstnancu — napf.
v pripade neskoleneho pracovnika.

* Hrozby prirodniho puvodu Ize efektivné
eliminovat napr. vhodnym umistenim pred
povodnemi Ci zaplavami.

Univerzita

Ing. OldFich Lufagek, Ph.D. | I ol
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ldentifikovat a analyzovat
hrozby

« V souCasné dobé se pouziva analyza hrozeb zalozena na
tzv. stromu hrozeb.

* je zobrazenim systematického rozlozeni na dil€i €asti,

» Vznik této analyzy byl inspirovan metodou analyzy poruch pomoci stromu
(Fault Tree Analysis), ktera se od pocatku 60. let minulého stoleti zacala
pouzivat pro vyvoj systému, kde jsou poruchy nepfijatelné (napf. vesmirny
program, pfistani letadla, jaderné reaktory apod.).

« Strom poruch je grafovy model poruch, jejichz disledkem jsou definované
nezadouci udalosti.

 Poruchami mohou byt udalosti, souvisejici s poruchami hardwarovych
prvkl, lidskych chyb, softwarovych chyb nebo néjakych jinych souvisejicich
udalosti, které mohou vést k nezadoucimu stavu.

Ing. Oldfich Lunaéek, Ph.D. \L”j/
\S |

Univerzita
obrany 40
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ldentifikovat a analyzovat
hrozby

« Strom poruch popisuje logické vzajemné vazby mezi zakladnimi udalostmi
(poruchami), které mohou vést k analyzované nezadouci udalosti.

» Hierarchické stromové usporadani vyjadifené vzajemnymi vazbami prvkU
zachycuje vztah nadfazenosti a podfizenosti prvkl a vztah sounalezitosti
podfizenych prvkl patficich k jednomu prvku nadfazenému.

« Charakteristickym rysem analyzy pomoci stromu hrozeb je orientace na jedinou
hrozbu. Pokud je systém rozsahlejsi, tak se vytvafi nékolik stromu hrozeb pro
kazdou jednotlivou hrozbu .

vvvvvv

hrozeb, které se vyskytuji ve vice stromech.

Univerzita

Ing. OldFich Luiagek, Ph.D. | R ol
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ldentifikovat a analyzovat hrozby

L N 4

« Mnohem vyhodné&jSi je pouziti analyzy hrozeb zalozené na grafu
elementarnich hrozeb.

» Jeji podstatou je analyza vychozich hrozeb a postupné
dokreslovani a zpresnovani hrozeb.

» Cilem je nalezeni souboru navzajem nezavislych elementarnich
hrozeb, ze kterych se obecnégjSi hrozby popisuji pomoci Booleovy
logiky.

 Analyzou ziskané soustavy logickych funkci lze urcit vyznam
elementarnich  hrozeb, coz umoznuje optimalizovat volbu
bezpecnostnich protiopatreni.

Univerzita

Ing. OldFich Luiagek, Ph.D. | R ol
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Je nuthé zvazit zda:

* vSichni zname dokonale platnou legislativu,

* kazdy zna perfektné sve povinnosti a proto
nemusime vytvaret smernice dokumentovane

postupy,

* nejvetsim nepritelem je utocnik zvencCi (nejlepe
hacker)?

» cizi subjekt v nasem prostoru je bezpecny,

Ing. Oldfich Luiaéek, Ph.D. \Lr‘ ’_!/
g
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Je nuthé zvazit zda:

nejsou dodavatelé sluzeb rizikem,

pouzivat univerzalni klice a pristupova hesla,

* nepouzivame nevhodné prostory,

opravdu vyhodnocujeme incidenty,

sledujeme nejnovéjsi trendy.

Univerzita
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100% bezpecnost?

* BezpecCny systém je takovy, ktery je:
* vypnut,
» odpojen od vnegjsiho prostredi,
» uzamknut v nedobytné mistnosti,
» chranén v nedobytném a odolném bunkru,
» pod dohledem nadprimérné vycvi¢enych a neuplatnych strazcu.

» Budeme skutecCné takovy systém pouzivat????

Univerzita
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100% bezpecnost?

Vzdy je nutné zvazit zda pfi aplikaci vSech
bezpecnostnich opatreni bude uzivatel motivovan a
ochoten tento systém pouzivat.

* Aplikace bezpecnostnich opatreni musi splnovat svou
funkci z hlediska ochrany ale taky musi byt uzivatelem
akceptovany a pouzivany.

Univerzita
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Otazky do samostudia

« Jaké znaky by meélo mit rizeni informaci v
organizaci?

* Analyzuje informace ve svem okoli

 jaké druhy informaci, jakym zpusobem se k Vam
dostaly, pravdivost/nepravdivost, pro koho jsou
urceny, apod.

Univerzita
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* VWyhlaska €. 432/2011 Sb., o zajisténi KOUI (ve znéni 417/2013)

* Vyhlaska C. 525/2005 Sb. o provadeéni certifikace pfi zabezpecCovani
KOUI, ve znéni vyhlasky €. 434/2011 Sb.

v

« Whilda8ka ¢ 405/2011  Sb,, 0 prumyslové  bezpecnosti
(ve znéni 416/2013)

» Vyhlaska €. 363/2011 Sb., o personalni bezpecnosti a o bezpecénostni
zpusobilosti (ve znéni 415/2013))

» Vyhlaska €. 528/2005 Sb., o fyzické bezpecénosti a certifikaci technickych
prostfedku ve znéni vyhlasky €. 19/2008 Sb. a vyhlasky €. 454/2011 Sb.

* Vyhlaska ¢. 529/2005 Sb., o administrativnhi bezpecCnosti a o registrech
utajovanych informaci, (ve znéni vyhlasky €. 55/2008 Sb. a vyhlasky ¢.
433/2011 Sh.)

* Rozkazy a normativni vynosy resortu Ministerstva obrany
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