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Lidské zdroje:

* jsou nejcitlivéjSim mistem kazdeé organizace,

* jsou zakladnim kamenem organizace,

* Je nutne je kvalifikovane ridit, a to jak ve smyslu
ziskavani, tak formovani,

* rozvijet jejich pracovni schopnositi,
o zvySovat kvalifikaci,

« vrcholové vedeni _organizace ovlivhuje styl rizeni
organizace a tim ovlivnuje celou organizaci.

Univerzita
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UVOD
* \/Sechny urovné vedeni:
 vychazeji z pfidélenych ukolu,
* musi konkrétné zvazovat:

 kolik pracovniku a
* jaci pracovnici budou ke splnéni ukolu v jejich useku zapotiebi.

« Management musi mit prehled o:
* stavu,
e pohybu a
 vyuzivani pracovniku.
* Vedouci pracovnici na nejnizsi urovni:
» bezprostredné plni rozhodujici pracovni ukoly,
* jsou klicovym prvkem, protoze na jejich urovni pracovni ukoly
nabyvaji konkrétnosti nejvyssi.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. CLJ ik
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Management
Definujeme jako:
* Fizeni (oznaceni funkce),

* fidici pracovniky, (skupina lidi vykonavajici
manazerske funkce),

 védni disciplinu,
« predmet studia.

Ing. OldFich Lufiaéek, Ph.D. \Lnj
&
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Management

« definujeme také jako proces, ktery charakterizuje
management ve vztahu k pouzivani manazerskych funkci

i.:
« planovani, které zahrnuje stanoveni cili a prostfedku k jejich
dosazeni;
« organizovani, které znamena usporadani prvki a vztahu
Vv soustave;

» personalistika, ktera znamena obsazovani pozic v organizacCni
struktufe nejschopnéjsimi lidmi;

a stimulovat;

 kontrola, ktera zjistuje skuteCny stav a porovnava ho
S planovanym cilem.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \!.”1 s
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Management

* Integrované Fizeni bezpecnosti
organizace je:
e Zpusob fizeni bezpecCnosti, ktery je zaméren
na zajisteni:
 uplnosti,
« vyvazenosti a
» provazanosti bezpecCnostnich protiopatreni.
 charakterizovano nasledujicimi znaky:
* protiopatfeni pokryvaji vSechny vyznamné hrozby (uplnost);
* neexistuji podcenovana nebo pfecenovana  protiopatfeni
(vyvazenost);

« protiopatfeni jsou posuzovana ve vzajemnych souvislostech
(provazanost).

Ing. OldFich Luagek, Ph.D. \LHE
&7
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Management

- Ridici pracovnici v oblasti bezpeé&nosti:
* jsou primo odpovédni za splnéni pozadavku
kladenych na tuto oblast;
* jejich Cinnost by nemela byt omezovana jen na Cinnost
exekutivni a kontrolni, ale meli by sehravat

vyznamnou roli v oblasti preventivni a poradenskou
vUuci pracovnikim organizace.

* v souCasné dobé je bezpecCnost organizace rizena
lidmi, ktefi jsou do funkci v bezpecCnostnim
managementu jmenovani svymi nadrizenymi.

* S vyjimkou kryptografickeé ochrany neni stanovena

odminka odborné zpusobilosti
Ing. OldFich Luiia&ek, Ph.D. \ET-;ZE

Univerzita
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Management

 Cil organizace - integrované rizeni bezpecnosti
organizace pro ochranu aktiv organizace.

* Misto v organizaci — ,bezpecnostni” utvar je samostatny
utvar podléhajici nejvyssimu vedeni organizace.

« Existence bezpecCnostniho managementu - definovani
mista bezpecnostniho managementu ve své strukture
organizace.

stanoveni struktury bezpecnostniho managementu;

definovani odpovéednosti jednotlivych roli;

definovani poZadavkul pro vykon jednotlivych roli;

definovani pozadavkl na vzdélavani bezpecénostniho
managementu organizaci.

Univerzita

Ing. OldFich Luiiaéek, Ph.D. \lﬂi phs i
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Management

* Podrizenost bezpe¢nostniho managementu - vedoucimu
organizace

Oblasti odpovédnosti bezpeCnostniho managementu:
» administrativni bezpec€nost,
» fyzicka bezpecnost,
* bezpecnost IKS,
» kryptograficka ochrana,
» personalni bezpecnost,

» primyslova bezpeénost.

* Vlykonavané cCinnosti:
» exekutivni,
» kontrolni,
» poradenska a
« analyticka.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. CLJ ik A
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Bezpeénostni Konzultanti
management bezpecnosti

Pozadavky Navrh
na bezpecnost reseni ozadavky
na reseni
ZA?ANI

Vedouci
pracovnici

Bezpecnostni
politika

- definice dotéeného
objektu

- pozadovana uroven
bezpelnosti

- druh protiopatfeni

- zpusob hodnoceni

BEZPECNOSTNI PROJEKT v
VYSTUPY
Organizacni opatreni: Technicka opatreni:
- normy - HW
- smérnice - SW
- postupy - prostiredky bezpeénosti

Ing. Oldfich Lunacek, Ph.D.
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Ufad pro ochranu osobnich
l]dajﬁ (UOOU) zména k 25.5.2018

* je nezavislym organem,
e provadi dozor nad dodrzovanim zakonem

stanovenych povinnosti pfi zpracovani osobnich
udaju,

e vede registr povolenych zpracovani osobnich
udaju,

* pfijima podnéty a stiznosti obCanu na poruseni
zakona,

. pgskytuje konzultace v oblasti ochrany osobnich
udaju.

Ing. OldFich Luiia&ek, Ph.D. \[;11
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Urad pro ochranu osobnich
udaju (UOOU)
« Zakonem se chranéno obCan pred neopravnénym
zasahovanim do jeho soukromého a osobniho
zivota a neopravnénym shromazd’'ovanim,

zverejnovanim nebo jinym zneuzivanim osobnich
udaiju.

* V soucasné spolecnosti je vlivem rozvoje informacnich
technologii toto pravo stale vice narusovano.

Ing. Oldfich Lufiaéek, Ph.D. \L“I
3
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N B U (Narodni bezpecnostni urad)

* je nejvyssi
ochrany utaj

* je zfizen ja
ochrany utaj

* v Jeho cele

bezpecnostni autoritou v oblasti
jovanych informaci (OUI),

KO Uustredni spravni urad pro oblast

ovanych informaci (Ul),
NBU je Feditel, ktery je jmenovan

a odvolavan po projednani ve vyboru Poslanecke

snemovny,

- predseda vlady je sluzebne nadrizen rediteli
NBU a vykonava dohled nad &innosti NBU.

Ing. OldFich Luiia&ek, Ph.D. \[;71
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NBU plini tyto hlavni ukoly:
e Zzpracovava koncepci rozvoje a zajistuje
jednotné provadéni OUI,

 vede ustredni registry Ul v ramci
mezinarodnich styku;

 povoluje poskytovani Ul v ramci mezinarodnich
styku;

» pfipravuje vladni navrhy zakonu a provadécich
predpisu;

« zabezpecuje ukoly souvisejici se sjednavanim a
plnénim mezinarodnich smiuv;

Ing. Oldfich Lufiaéek, Ph.D. \L”I
\g




NBU plni v OUI tyto hlavni
ukoly

stanovuje  pravidla zavadéni a pouzivani prostredku
a systému urcenych k OUI,;

plni ukoly v oblasti priimyslového vlastnictvi;
vykonava statni dozor a metodickou €innost;

zajiStuje a provadi bezpe€nostni proverky fyzickych osob a
organizaci;

provadi nebo zajistuje certifikaci technickych prostredki,

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”I gl
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NUKIB

(narodni urad pro kybernetickou a informacni
bezpecnost)

* je nejvyssi bezpecnostni autoritou v oblasti
bezpecnosti IS a KS a kryptograficke ochrany

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \lﬂ; pis il
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NUKIB

 provadi certifikace:
IS,
 kryptografického prostredku,
 kryptografického pracovisteé a
» stinici komory,

 pro oblast kryptografické ochrany:
 zajiStuje:

* vyzkum,

* VyvOja

 vyrobu narodnich kryptografickych prostfedkd,
* vyviji a schvaluje:

» narodni Sifrové algoritmy a

« vytvafi narodni politiku kryptografické ochrany.

Univerzita

Ing. Oldfich Lufiaéek, Ph.D. \l!.‘,l/ gt
tes
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NUKIB

- zabezpeCuje rozvo] kryptologie a fridi
kryptologickou ochranu;

» zajistuje a koordinuje kryptograficky vyzkum
a vyvoj,

 provadi nebo zajistuje certifikaci IS
pouzivanych k nakladani s Ul a
kryptografickych prostredku.

Ing. Oldfich Lunaéek, Ph.D. \lr' 71, sl
g
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Organizace (firma) OOU

* subjekt udaju — fyzicka osoba , k niz se osobni
udaje vztahuiji,

* spravce osobnich udaju — ur€uje ucel a
prostfedky zpracovani osobnich udaju ( na UO
rektor —velitel),

* zpracovatel — kazdy subjekt ktery zpracovava
udaje podle zakona na OOU,

Ing. Oldfich Lunaéek, Ph.D. \Lr‘ ’_!/ sl
g
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Organizace (firma) OUI

e musi urcit odpovednou osobu(odpovednost ze
zakona)

* musi urcCit bezpecnostniho reditele

e musi urcit bezpecCnostni spravu kryptograficke
ochrany

Ing. OldFich Lufiaéek, Ph.D. \Lnj
&

Univerzita
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Resort MO

- Ukolem  resortu MO _ je  zajisténi
obranyschopnosti a suverenity CR.

« Zavazky plynouci z naseho Clenstvi v NATO,
EU a v mezinarodnich organizacich nas zavazuji
k dosazeni a plnéni bezpecnostnich standardu
existujicich uvnitr techto organizaci.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE i
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@
Resort MO

Do popredi vystupuje vyber potrebne kvality
personalu organizaci a fizeni v jednotlivych
oblastech bezpecnosti.

* Organizace bezpecnosti je opét hierarchicka.

* Odpovedna osoba — ministr obrany.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \l”-\l/ i
g
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Resort MO

Odbor bezpecnosti (OB MO)

* Je organizacnim utvarem ministerstva pro plnéeni
ukolu:
« stanovenych zakonem C. 412/2005 Sb. OUI a
bezpecnostni zpusobilost, a

« zakonem ¢C. 499/2004 Sb. (Zakon o archivnictvi
a spisove sluzbe).

V cCele odboru bezpecnosti MO je reditel
odboru, ktery je primo podrizen ministru obrany.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \!.”1 s
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Resort MO

BR MO jako vykonny organ ministra obrany
zabezpecuje splnéni nasledujicich ukolu v oblasti
OUI:

 realizace systémovych opatreni PB, AB, FB,BIKS,
KO,

. pisemné oznameni NBU o schvaleni uvedeni IS do
provozu do 30 dnu od tohoto schvaleni;

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”-\l/ phs il
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Resort MO

BR MO jako vykonny organ ministra obrany zabezpeduje
splnéni nasledujicich ukolu v oblasti OUI:

- zabezpedeni souéinnosti MO s NBU a ostatnimi organy statni
spravy v oblasti OUI,

* Fizeni KRYPTO a spravy klicového hospodarstvi v rezortu MO;

* metodické fizeni organu bezpecnostni spravy OC a zpracovavani
odbornych vyjadreni k problematice OUI v rezortu MO;

 vyjadrovani se ke zpusobu OUI v ramci vefejnych zakazek;

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE gl
3




Fakulta vojenskych
: technologii

Resort MO

BR MO jako vykonny organ ministra obrany zabezpecuje
splneni nasledujicich ukolu v oblasti OUI:

 aplikace pravnich predpist v podminkach rezortu MO;
« zpracovani planu kontrol OUI v rezortu MO;

« zpracovani personalniho projektu rezortu MO;
 vedeni prehledu o projektech FB v rezortu MO;

 vedeni prehledu opravnénych osob v rezortu MO, zadosti o vydani
OFO a OFQ pro cizi moc;

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”I pis il
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Resort MO

BR MO jako vykonny orgdn ministra obrany
zabezpecCuje splnéni nasledujicich ukolu v oblasti
OUI:

- schvalovani projektu FB, které se zpracovavaji pro
zabezpecenou oblast,

 provadéeni odbornych skoleni pracovniki KOUI;

« koordinace vyroby, nakupu, prejimky
a distribuci  klicového materialu pro provoz
kryptografickych prostfedku resortu MO;

« realizace cilu vystavby v oblasti BIKS;

Ing. OldFich Luagek, Ph.D. \L”I
\og
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Resort MO

BR MO jako vykonny orgdn ministra obrany
zabezpecCuje splnéni nasledujicich ukolu v oblasti
OUI:

» stanoveni politiky a koncepce bezpecnosti KIS a KOUI v resortu
MO;

» stanoveni vnitinich predpisi a odbornych instrukci v oblasti
BIKS a KOUI;

« stanoveni zasad a norem pro certifikaci
a akreditaci KIS a KOUI,

* kontrolovani dodrzovani norem a zasad bezpecnosti KIS a KOUI
v resortu MO.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE pis il
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Struktura bezpecnosti v resortu MO
MO

OB

Velitelstvi pozemnich sil Velitelstvi vzdusnych sil

Bezpecnostni sprava organizacniho

Bezpecnostni sprava organizacniho
celku P P g

celku

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \l“; prcr gt
tes




Organizacni celek (OC)

Vedouci organizacniho celku (VOC):

zajistuje, aby v jednaci oblasti nedochazelo k ohrozeni nebo uniku
projednavanych Ul;

plni povinnosti provozovatele objektu;

zajistuje, aby nedochazelo k nakladani s Ul v IKS, které
neakreditoval vedouci OC odpovedny za IKS;

schvaluje mistni provozni bezpe€nostni dokumentace IKS;
schvaluje pfFistup uzivatelti do IKS;

povéruje osoby k vykonu uzivatelskych funkci provozni obsluhy
kryptografického prostredku;

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l“I s
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Organizacni celek (OC)

Vedouci organizacniho celku:

» urcuje pracovnika kryptografické ochrany ke konkrétni Cinnosti BS KO;
« poveéruje osobu, ktera doprovazi kuryra KM;
« podepisuje administrativni pomucky KO pfi jejich autentizaci;

« pisemné povoluje prenaseni a zapujcéovani nosict Ul stupné utajeni T a
PT,;

» jako puvodce Ul povoluje zhotoveni kopii, opistl a preklada utajovanych
dokumentud stupné utajeni PT nebo vypisu z nich;

« urCuje pfi personalni zméné osoby povérené vedenim jednaciho protokolu
minimalné triclennou komisi k predani nosiéi Ul a pfislusnych
administrativhich pomucek.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \l“I gt
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Organizachi celek (OC)

VOC je povinen:

« stanovit BS OC v cCele s bezpeCnostnim manazerem (BM) OC
a zajistit podminky pro jeji vykon;

 pro oblast BIKS uréit zaméstnance a obsadit role v mistnim
systemu BS IKS, ktery fidi;

« zabezpedit zpracovani bezpecnostnich provoznich smeérnic pro
zpracovani Ul v elektronické podobé na elektronickém zafrizeni;

 zajistit podminky pro vykon KO, manipulaci a hospodareni s KM
a jeho prepravu;

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE etk
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Organizacni celek (OC)

VOC je povinen:

. Zadat BR MO 0 vyskoleni pracovnika KO
a 0 povéreni tohoto pracovnika k vykonu KO;

« ovérovat podminky pro pristup fyzické osoby k Ul ,, V¥,

» vydavat oznameni 0 splnéni podminek
pro pristup k Ul ,V* a
» vydavat pisemné oznameni o jeho zaniku;

. zaslat BR MO zadost o vydani souhlasného nebo nesouhlasného
stanoviska k zadosti o vydani OFO, kterou fyzicka osoba predklada
NBU:

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \LHE gt
3
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Organizacni celek (OC)

VOC je povinen:

* pouCit zameéstnance pred prvnim pristupem k Ul
(Pouceni podepisuje zaméstnanec a vedouci OC, ktery
zameéstnance poucil).

* 1X roCne zabezpecit proskoleni zamestnance, ktery ma
pristup k Ul, z pravnich predpisu v oblasti OUIl. Zaznam
0 ucasti na proskoleni uchovat u OC po dobu 3 let;

* 1x roCne zabezpecit zpracovani personalniho projektu za
OC, ktery Fidi;

Ing. OldFich Luagek, Ph.D. \L“I
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Organizacni celek (OC)

VOC je povinen:

* poucCit odpovedné osoby, které jednaji za podnikatele
v ramci realizace verejné zakazky, pokud tyto osoby
nebyly jiz pouceny;

« zabezpecit zpracovani a ulozeni projektu FB;

» zabezpecit vedeni prehledu systemizovanych mist a
seznamu fyzickych osob urCenych nebo poucenych pro
styk s Ul a tento prehled schvalovat;

« poucCit drzitele uznani bezpecnostniho opravneéni,

které vydal urad cizi moci, a to tehdy, poskytuje-li mu Ul a
nebyl-li jiz poucen.

Ing. OldFich Luiia&ek, Ph.D. \[;71
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Bezpecnostni sprava OC (BS
OC)

« K plneni povinnosti v oblasti OUI vytvari VOC
bezpecnostni spravu (BS).

« BS OC vykonava povinnosti ve prospech sveho
OC ci jineho celku.

Ing. Oldfich Lunaéek, Ph.D. \L{. ’j/ s
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Bezpecnostni sprava OC
(BS OC)

« BS OC tvori nasledujici role:

* bezpecnostni manazer organizacniho celku;

* bezpecCnostni a provozni sprava IS, KS a EZ;

* bezpecnostni sprava kryptografické ochrany;

* registr nebo pomocny registr;

 pracovisté ochrany informaci (POI);

* bezpecnostni pracovnik pro personalni bezpecnost;
 spravce technickych prostfedku.

Ing. OldFich Luiia&ek, Ph.D. \[;’I
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Provozni a bezpecnostni
sprava IS, KS a EZ

*provozni sprava systemu
* gestor systemu;
* manazer systemu;
* provozovatel systému;
* Spravce systému,
* mistni spravce systému

Ing. Oldfich Lunacek, Ph.D. \L!_’]/ Univerzi
g
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Provozni a bezpecnostni
sprava IS, KS a EZ

Projektova bezpecnostni sprava systému se uplatnuje

« zejmeéna ve fazich:
« planovani,
* VYyVOje,
* testovani,
* Implementace

* rozvoje systemu a realizuiji ji tyto role:
* bezpecCnostni manazer systému;
* bezpecnostni architekt systemu.

Univerzita
obrany 39

Ing. OldFich Lufiaéek, Ph.D. \l”.l/\
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Provozni a bezpecnostni
sprava IS, KS a EZ

Provozni bezpecnostni spravu systemu realizuji role
vystupujici soucasne v rolich bezpecnostni spravy
organizacniho celku:

* bezpecCnostni spravce systemu;
* bezpecnostni spravce kryptografické ochrany systéemu;
* mistni bezpecCnostni spravce systemu;

* mistni bezpecCnostni spravce kryptografické ochrany
systemu;

* bezpecnostni spravce terminalove oblasti systemu.

Ing. Oldfich Lufiaéek, Ph.D. \L”I
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Bezpecnostni sprava KO (BS
KO)

BS KO v resortu MO |e tvorena:
* bezpecCnostni spravce kryptografické ochrany;
 spravce kryptografického materialu;
 zastupce spravce kryptografickeho materialu;
* bezpeCnostni  spravce  kryptografické  ochrany
systemu;
 pracovnik urCeny k vedeni dokumentu KRYPTO;
 specialni obsluha kryptografickeho prostredku;
 kuryr urCeny k preprave kryptografického materialu;

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”I s
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Priprava bezpecnostniho
managementu

* Chce-li organizace efektivne pracovat, musi mit sestaven
personalni plan na obsazeni jednotlivych mist.

« Kazdy je nahraditelny, na jednom c¢lovéku nemuze stat
cela bezpecnost.

 Vrcholovy management musi videt bezpecnost jako jednu
z hlavnich priorit.

« ZkuSenost pracovniku organizace bude posilovat ve
védomi pocit zodpovédnosti i za vysledek toho druhého.

» Vzdélavani pracovniki bezpeénostnihno managementu
neni nijak legislativné stanoveno.

Ing. Oldfich Lufiaéek, Ph.D. \L”I
&




Fakulta vojenskych
technologii

Priprava bezpecnostniho
managementu

* VVyjimkou e pouze oblast kryptografické ochrany
utajovanych informaci.

« Zalezi_ _na _organizaci, co bude vyzadovat po
bezpecnostnim managementu za odborné vzdeélani.

* Nezajisteni, podcenéni ulohy vzdelavani Ci nedostatecna
podpora pro zdokonalovani bezpecnostniho
managementu je pro organizaci kontraproduktivni.

Ing. OldFich Luiia&ek, Ph.D. \L;’I
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@

Priprava bezpecnostniho
managementu

« Osoba prijimaci noveho pracovnika, by mela

zjistit skutecny stav vedomosti, znalosti a

zkusenosti prijimaného pracovnika, zejména
S poukazanim na silné a slabé stranky noveho
zamestnance.

 Velmi ucelné je, kdyz se prijetim noveho
pracovnika zabyva |ak personalista, tak
bezpecnostni manazer.

Ing. Oldfich Luiiaéek, Ph.D. \ 7}
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Fakulta vojenskych

technologii

Priprava bezpecnostniho
managementu

Priprava muze byt rozdélena na nékolik druhu:

* teoreticka  globalni  pfiprava, kdy dochazi
Kk seznameni s organizaci, dochazi také k seznameni
S bezpecnostni globalni dokumentaci;

* teoreticka priprava, tykajici se organizace, dochazi k
seznameni s vnitrni  strukturou  organizace
a vztahu mezi zakladnimi prvky a dale k seznameni
S organizaci bezpecnosti organizace, je objasnéna
bezpecnostni dokumentace organizace;

Ing. Oldfich Luiiaéek, Ph.D. \L;J
\H)




Fakulta vojenskych

technologii

Priprava bezpecnostniho
managementu

» prakticka priprava zamerena na vykon na dane
funkci, za pouziti trenazéru k nacviku reakci a reseni
skuteCnych problému, seznameni s pouzivanymi
technickymi prostredky zajistujicimi bezpecCnost;

* prakticka priprava s lektorem, vykon funkce s pomoci
lektora,

e samostatny vykon funkce;

« Délka jednotlivych fazi se muze velmi podstatné liSit.

« Zalezi na schopnostech, dovednostech a take
na motivaci nove prichoziho zameéstnance.

Ing. Oldfich Luiiaéek, Ph.D. \LHE
\g




Fakulta vojenskych
: technologii

Povinnosti pri ochrané Ul

Kazdy:

« Je povinen neprodlené odevzdat nalezenou Ul nebo Ul ziskanou v
rozporu se Zakonem 412/2005 Sb. anebo Osvedceni (vSechny druhy)
NBU nebo Policii CR,

« kdo mel nebo ma pristup k Ul, musi zachovavat o ni miCenlivost a
nesmi k ni umoznit pristup neopravnené osobe,

 kdo podal Zadost, musi neprodlené& oznamit NBU zmény udajli, které
jsou Vv ni uvedeny,

* je povinen pfi vykonu statni kontroly NBU pinit pokyny kontrolniho
pracovnika pfi provadéni neodkladnych opatfeni k naprave, tj. k zajisténi
OUL.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \LHE g
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Fakulta vojenskych
: technologii

Povinnosti pri ochrane Ul

Povinnosti osoby majici pristup k Ul:

dodrzovat povinnosti pfi ochrané Ul,
neprodlen& NBU pisemné& oznamit ztratu nebo odcizeni svého OFO,

neprodlen& oznamit zmé&ny udaji NBU, které byly uvedeny v jeji Zadosti
(v dotazniku),

neprodlené oznamovat tomu, kdo provedl| jeji poucCeni, poruseni
povinnosti stanovenych Zakonem 412/2005 Sb.,

ucastnit se proskoleni 1x rocne.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \LHE pics il
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Fakulta vojenskych
: technologii

Povinnosti pri ochrane Ul

Povinnosti odpovédné osoby:

— zajistit pouceni fyzické osoby,

— zajistit jednou rocné provedeni proskoleni fyzickych osob, které
maiji pristup k Ul, z pravnich predpisu v oblasti OUI,

— zajistit overovani spineni podminek pro pristup fyzické osoby
k Ul informaci stupné utajeni VVyhrazene,

— schvalit IS do provozu a pisemné tuto skuteénost oznamit NBU,

— poveérit fyzickou osobu k Cinnosti nebo k vykonu kryptograficke
ochrany,

— kontrolovat dodrzovani dalsich povinnosti stanovenych zakonem.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \!.”1 et
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Fakulta vojenskych

technologii

Postup pri urceni osob pro
seznamovani s Ul:

— Vybér navrhované osoby

— Splnéni podminek pro vydani osvédéeni:
* zpuUsobilost k pravnim ukonum,
* 18 let véku,
* bezuhonnost,
+ obdéan CR/ EU/ NATO,
» osobnostni zpUsobilost ,
* bezpecnostni spolehlivost.

— Provedeni bezpecnostni provérky
* vyplnéni bezpecnostniho dotazniku,
+ provedeni vliastni provérky,
» zaloZeni bezpecnostniho spisu

— Vydani osvédceni

— Pouceni navrhované osoby

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \1”5 pics il
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technologii

Stupne bezpecnostnich
proverek

— |. stupeni pro stupen utajeni ,VYHRAZENE®

« provadi statutarni organ, po 5 letech kontrola a aktualizace dokumentu,

— 1I. stupeni pro stuperi utajeni ,DUVERNE*
* doba platnosti osvedceni je 9 let
« provadi NBU

— |Il. stupen pro stuperi utajeni , TAJNE*

* doba platnosti osvedceni je 7 let
» provadi NBU

— V. stupen pro stuperi utajeni ,PRISNE TAJNE*

* doba platnosti osvedceni je 5 let
« provadi NBU

Univerzita

Ing. OldFich Lufiagek, Ph.D. \!;,; s
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Otazky samostudium

- Jaké je postaveni NBU, NUKIB a UOOU k
fyzickym osobam a pravnickym osobam z
hlediska své pusobnosti?

« Jaké role bezpecnostniho managementu by si
mela kazda organizace vytvaret a z jakeho

duvodu?

Ing. Oldfich Lunacek, Ph.D. \L{_’J/ t: e
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