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Bezpecnost

* je fenomen, hrajici vyznamnou roli pro zajisténi
existence kazdeho referenCniho objektu i jeho
fungovani,

e urCitym nedostatkem pristupu pri zajistovani

bezpecnosti je nerespektovani  pricinné
souvislosti  jevu, zpusobujicich naruseni
bezpecnosti.
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Kauzalita (co to vlastne je??)

e vetSina z nas nema sebemensi poneti, oC se
vlastne jedna,

* je to pricinna souvislost predstavuje ,jakysi
system zalozeny na kauzalnich vztazich, tzn.
na funkCnich vztazich mezi priCinami a jejich
ucinky,
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Kauzalita

* je totiz povazovana za spolecny prvek lidstva,
bez ohledu na spolecnost Ci postaveni a Clovek
se s ni setkava v kazdodennim zivote,

* spolecné se zkusSenosti je zakotvena v mysleni
a uvazovani kazdeho z nas, je tedy spojena
vyhradne s rozvojem lidskeé spolecCnosti,
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Kauzalita

« Ma kauzalita své misto a uplatneni?

* Nejprve je nutné zminit fakt, ze bezpecCnost
pronika, resp. zasahuje do vSech oblasti |
urovni lidske aktivity a je rovnéz (jako
kauzalita) spjata s vyvojem lidske spoleCnosti.
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Kauzalita

« Zajisténi bezpecCnosti v zasade stoji na
managementu rizik (aktiva, hrozby, rizika
protiopatreni).

* Povetsinou byva bezpecnost vymezovana s
vazbou ke konkrétnimu referencnimu objektu,
coz ma take vliv na definici bezpecnosti, ktera
se nepatrne lisi.
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Kauzalita

 Na bezpecnost Ize nahlizet z pohledu teorie
rizik, krizi a pricinnych souvislosti.

e« Soucasny pristup preferuje spise staticke
pojeti bezpecnosti, tzn., ze kauzalitu prilis
nerespektuje, coz muze byt vnimano jako
urcity nedostatek tohoto pristupu.
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Kauzalita

 PfiCinna souvislost udalosti Ci jevu naruSujicich

bezpecnost pritom mnohdy sehrava klicovou roli pri
formovani dalsich kroku "a rozhodnuti, za ucCelem
vhodneho zajisteni bezpecnosti.

« Je tedy zadouci, aby na bezpecnost bylo nahlizeno
také v pojeti dynamickém, které umoznuje bezpecnost
hodnotit v Case jako kauzalitu.

* Lze ji vyuzit:

 jak dopredné, tzn. ve formé predikce (sledovani budouciho
vyvoje na zakladé vyvojovych souvislosti),

» tak 1 zpetné éhledénl’m pficin, které mohly zpusobit vznik
urcitého nasledku).
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Kauzalita

* Pojem kauzalita vychazi z latinskeho slova
,causa“ pricina.

* Jedna se o pricinnost, coz je vztah, ve kteréem
dochazi ke vzajemné spojitosti mezi pricinou a
ucinkem.

 ,Zakon kauzality stanovi, ze kazdé deni ma
nutne alespon jednu prlcmu a Jje pricinou
dalsiho deni, pricemz stejne priciny plodi
stejne nésledky.“
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Kauzalita

- Kauzalitu lze definovat jako pricinnou
souvislost mezi dvéma udalostmi, z nichz
jedna vyvolava druhou, tedy je jeji pfiCinou.

 Jako vztah mezi pricinou a ucinkem, tedy vztah
mezi udalosti, ktera konstituuje pfiCinu, a
udalosti, ktera konstituuje ucinek.

« Kauzalita nepredstavuje zadnou entitu ani
vlastnost, Ize ji chapat spiSe jako relaci.
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Kauzalita

« Kauzalitu nelze pozorovat ani uchopit, nebot
se nejedna o0 skuteCnost majici svuj
samostatny prubéh.

« Jde o0 myslenkovy prostredek, s jehoz pomoci
se clovek pokousi empirickou cestou
prozkoumat skutecné souvislosti a odvislosti
prirodniho Ci spoleCcenskeho deni.

0

Ing. Oldfich Luhaéek, Ph.D., K-209 \LHE
&

Univerzita
obrany




Fakulta vojenskych
technologii

O

Kauzalita

« Koncepce pricinnosti se muze jevit pouze jako
antropicka, jelikoz vznikla na zaklade cCinnosti
Cloveka (v lidske aktivité je subjekt vniman jako
puvodce — je tedy pfiCinou), coz ma za
nasledek to, ze Clovek pak analogicky oCekava
vyvolani nasledku priCinami ve veSkerém svém
okoli.
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Kauzalita

* Bezprostredné souvisi s zivotem cClovéka — s tim,
jak existuje, poznava | proziva okolni svet.

« Je spjata se vsim, co se v realité odehrava a ma
dulezitou roli jednak v lidskych aktivitach, ale i
veédnich oborech:

 matematice, pravu, filosofii, prirodnich védach,
psychologii, medicine, biologii, historii Ci jazykovede.

» SpoleCnym znakem je predevSim potfeba zachytit
jednotlive jevy ve vzajemnych souvislostech.

Univerzita
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Kauzalita a jeji chapani

« S rozvojem lidske civilizace a lidskeé mysli se
kauzalni© posuzovani a uvazovani stavalo
nastrojem K:

« Cerpani i vyuzivani pfirodnich zdroju,
 k utvareni spolecensky organizovanych aglomeraci

- a také_ k pokusum _ o ruzna vysvétleni s potiebou
rozmnozovat lidske vedeni.

« Kauzalita na jedné strane poukazovala na_fakticke
| objektivni retézeni jevu a na strane druhe
spoluzakladala nepostradatelnou lidskou
zkusenost.
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Soudobé pojeti

« Vystupni hodnota systému (v kazdém cCasovém okamziku) je
zavisla pouze na vstupu (v kazdém Casovém okamziku) a jeho

prubéhu v minulosti. Nikoliv na hodnotach vstupni funkce v
budoucnosti.

 Plati rovnéz nasledujici podminka: ,systém je kauzalni, pokud se
vystup systému neobjevi drive, nez je na vstup pfivedena vstupni
funkce.”
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KAUZALITA V KONTEXTU
ZAJISTENiI BEZPECNOSTI

* Teorie bezpecnosti a jeji rozvoj byl doposud
realizovan jen v ramci jednotlivych oblasti, tedy
pouze ve vztahu ke konkrétnimu referencnimu
objektu, tzn. statu, objektu (budove, arealu),
informacnimu  systému nebo technickému
prostredku.

* Tyto kategorie referenCnich objektu tvofi
jednotny pilir metodologického ramce.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \LHJ/ v
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Rizeni bezpe&nosti dle
jednotlivych oblasti
Uroven | Chorateristia | Oblastieni

mezindrodni, statni

region, municipalita,
podnik

instituce, firma, obcan

politologicky charakter
havarijni planovani,
ochrana obyvatelstva

ochrana majetku (aktiv)

strategicka studia

krizoveé rizeni

fyzicka a informacni
bezpecnost

Ing. Oldfich Luinacéek, Ph.D., K-209
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Rizeni bezpe&nosti dle

jednotlivych oblasti

Postupem cCasu se objevuji I nove obory a
oblasti, jez vyzaduji systematicke zajisteni

bezpecnosti:
» energeticka bezpecnost,
» kKyberneticka bezpecnost.

Univerzita
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Rizeni bezpe&nosti dle
jednotlivych oblasti

V soucCasnosti je preferovano pojeti bezpecCnosti
jako statické (hrozba — riziko — hodnoceni —
opatreni), které vSak nezohlednuje cCasove
Kritérium.

Naproti tomu dynamické pojeti hodnoti
bezpecnost v Case jako kauzalitu (pricina —
dusledek).

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”j/ Univerz
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Bezpecnost

* je sluzbou pro referencCni objekt a ma take
podil na vytvareni prislusnych podminek pro
jeho funkci, tzn. eliminace vlivu nezadoucich
faktoru i pripravenost ke zvladnuti téchto vlivu.
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Zakladni pojmy pro kauzalitu

« Systém |ze charakterizovat jako ohraniCenou
strukturu prvku a jejich vazeb, dosahujici
urceny cil, a to v konkretnim prostoru i Case.

Ing. OldFich Lufiaéek, Ph.D., K-209 \Lnj Univerzita
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Zakladni pojmy pro kauzalitu

* Proces (v jakemkoliv systemu) byva definovan
jako pfeména vstupu na vystupy.
* Nezbytnou soucasti posuzovani rizik je prave popis
a analyza procesu v jednotlivych systémech, a to
bez ohledu na oblast posuzovani.
» ,Pro bezpecnost a rizeni bezpecnosti je nutné si
uvedomit, Ze |en rizeny systém |e otevrenym
systemem.”

Ing. OldFich Lufiagek, Ph.D., K-209 \LHE
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Zakladni pojmy pro kauzalitu

 Pojem riziko se uziva k vyjadreni miry
bezpecnosti, predstavuje jakysi spolecny prvek
pro vSechny systémy a muze mit charakter
kvalitativni 1 kvantitativni.

Ing. Oldfich Lunaéek, Ph.D., K-209 \L{. ’j/ u
¢ 5




Fakulta vojenskych

technologii

Zakladni pojmy pro kauzalitu

* Pojem bezpe€nost — jako stav zkoumaného objektu, predstavuje
zakladni kamen veskeré bezpecCnostni terminologie, bézne se
uziva jak v obecné mluve, tak v radé spoleCensko-védnich,
prirodovédnych &i technickych oboru.

« Synonymem tohoto pojmu je slovo jistota a bezpe€ny je ten, kdo neni
vystaven nebezpeci nebo je zaru€eny Ci duvéryhodny.

 BezpecCnost se vymezuje ve vztahu k potencionalnim nebezpeCim (resp.
hrozbam) a spada pod jednotlivé oblasti, kde ma svuj specificky nazev:

» ekologicka bezpec€nost, vojenska bezpecCnost, ekonomicka bezpecnost,
atd.

Univerzita
obrany
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Zakladni pojmy pro kauzalitu

Pojem bezpeénost

» DalSi mozna ¢lenéni bezpec€nosti jsou:

» vnitini (potlaCovani a eliminace hrozeb s plvodem uvnitf objektu) a vnéjsi (potlaCovani
a eliminace hrozeb, které maji puvod vné objektu)
* natzv. tvrdou (vojenskou) a mékkou (nevojenské hrozby, kriminalita, atd.)

* kolektivni (neboli mezi jednotlivymi aktéry — staty €i organizacemi); v ramci celého
svéta je to bezpeénost globalni

* mezinarodni, narodni, individualni

- Podle Terminologického slovniku MV CR je bezpe&nost definovana jako:

« Stav, kdy je systém schopen odolavat znamym a prfedvidatelnym vnejSim a
vnitrnim hrozbam, které mohou negativné pasobit proti jednotlivym prvkim
(pfipadné celému systéemu) tak, aby byla zachovana struktura systéemu, jeho
stabilita, spolehlivost a chovani v souladu s cilovosti.“ |

Univerzita
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Bezpecnostni metriky

Obecné metrika neboli indikator vyjadruje stav (napr. kvalita Ci
efektivnost) urcitého systému a muze nabyvat riznych hodnot.
Rozlisujeme metriky:

 kvalitativni — neCiselné vyjadreni

 kvantitativni — Ciselné vyjadreni

Mezi hlavni znaky metrik (ukazatell) patfi zejména:
* Jejich kvantifikovatelnost,
» dale pak prokazatelnost a porovnatelnost stavl v ramci daného systému.

Kazda oblast bezpecnosti pouziva vlastni. metriky _(neboli
ukazatele) k urCeni konkrétniho stavu bezpecnosti, pricemz |e
nutné urCit ekvivalentni parametr, pomoci kterého lze vyjadrit
zmenu stavu systemu.

Univerzita
obrany
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Bezpecnostni metriky

« VSechny ukazatele bezpecnosti souviseji (at uz
primo Ci neprimo) s ¢asem, nebot prostfednictvim
casu se uskutechuje meritelnost jednotlivych
procesu.

* Je nezbytne si uvedomit take plynuti jednotlivych
stavu za sebou v Casové posloupnosti, jelikoz na
rozhrani jednotlivych systéemu nastavaji problemy
s kontinuitou procesu. Kriteriem pro zachovani
kontinuity je nasledujici podminka:

cas obnovy< ztrata kritickych funkci |

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
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Bezpecnostni realita

* predstavuje objektivni stav, jehoz vyvoj jsme
schopni ~ popisovat  abstraktnimi pojmy;,
zaznamenavat symbolickymi zapisy a modelovat.

* V_ramci teorie mezinarodnich vztahu_mel zasadni
vliv jednak koncept sekuritizace, jenz byl koncem
90. let minuleho stoleti vytvoren tzv. Kodanskou
skolou a pak take ~ konstituovani _ oboru
sekuritologie (nauka o bezpecnostni realite).

 Jednotlive aspekty vystihujici podstatu i skladbu
Peljzr)lecnostnl reality, jsou uvedeny v nasledujici
abulce

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
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Skladba bezpecnostni reality

Skladba » aktéri, vztahy, prostredi

zakladnich e bezpecnostni vztahy mezi aktéry v urcitém

prvk bezpeCnostnim prostredi a konkrétnim case, prostoru a
situaci

Rovnovaha e jedna se o rovnovazny stav mezi bezpecnosti a
nebezpeclnosti

e z pohledu bezpecnostni reality je prevaha
nebezpecnosti vnimana jako nezadouci stav =>
dosazeni rovnovahy

Kvantifikace * bezpecnost i nebezpecnost jsou méritelnymi
hodnotami

* |ze je vyjadrit z hlediska intenzity i jejich potencionalni
schopnosti ovliviiovat objektivni realitu. °

Univerzita
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Kodanska skola

* Vyznamnym_ pocinem_ Vv oblasti bezpecCnosti je pojeti
,Kodanske skoly", jejiz. koncept mnohem vice vyhovuje
dynamice i_ruznorodosti vyvoje bezpecnostni reality oproti
tradicnim pristupum.

» Kodanska skola rozpracovala teoreticky ramec a s vyuzitim
sektorového pristupu vytvorila dvojdimenzionalni “model
bezpecnosti zalozeny na 3 okruzich zkoumani:

« Ci bezpecnost? jedince, skupiny, statu, regionalniho Ci
mezinarodniho systému => vertikalni osa

- Bezpecnost jakych hodnot? zkoumani vztahové nebo
emocionalni vazby referencniho objektu

. _BQZReéonost pred ¢im? zkoumani a charakteristika hrozeb dle
jejich puvodu => horizontalni osa

0
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Bezpecnost je vyslednici soufadnic vertikalnich a horizontalnich rovin, kde
vertikalni osa udava kvalitativni proménu referen¢niho objektu a horizontalni osa
predstavuje kvalitativni odliSnost hrozeb

urovné

A
mezinarodni (system)
regionalni (systéem) sektory

-+ . — >

stat vojensky |politicky societalni ekonomicky environmentalni
vnitrostatni skupina
lidsky jedinec v

Univerzita
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Kauzalni zavislost — zakladni
pojmy a pristupy

Procesni zkoumani kauzality

* Cela rada veédnich disciplin ma urCitou souvislost se_systéemovym
pristupem (resp. musi byt pomoci tohoto pfistupu zajiSténa), napr.:
synergetika, kybernetika, teorie systému, atd.

» Popis kauzalnich zavislosti v téchto védach ma kvalitativni charakter
(nikoliv kvantitativni).

» Vlastnosti kauzalni zavislosti:
* popis pfislusného jevu v poradi pricina — nasledek
» funkce naslednosti v ¢ase a prostoru
* popis vyvoje a zmén (koncici déj je zacatkem nasledujiciho, neustaly vyvoj)

» Veskeré pristupy slouzici k posuzovani bezpecnosti a rizik (induktivni Ci
deduktivni) vyuZivaji, resp. pracuji s pricinnou (kauzalni) zavislosti.
0
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INDUKCE (inference)
PR ﬁ ’ 5
Pozorovanl Obecna teorie

(otazka) DEDUKCE (predikce) (odpoved)
—

Ing. Oldfich Lunaéek, Ph.D., K-209 \] l, Univerzita
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Deduktivni pristup

T Fr\

* spocCiva ve vyvozovani novych, logicky jistych
zavéru, a to na zakladé jiz znamych a
obecnych predpokladu (premis), pfiemz tyto
VyvVOzene zavery |Sou jiste,

« dedukce se wvyuziva pri hledani pricin
skutkovych stavu, nebo ji lze vyuzit také k
testovani platnosti vyslovené hypotezy. O

Ing. OldFich Luiia&ek, Ph.D., K-209 \L;’I
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Induktivni pristup

* => od priciny k nasledku

e sSpocCiva ve vyvozeni obecného zaveru z dilCich
poznatku, rozliSuje se indukce uUplna a
neuplna, ktera ma povahu predsudku.

eslouzi k naléezani podminek  vyskytu
konkréetniho jevu, tyto podminky vsak zjistuji
pouze podminenost (nelze jimi rozliSit pricinu
od ucinku).

0
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Zakladni pojmy popisujici

kauzalni zavislost

- NEBEZPECI (periculum)

« Jedna se o statickou vlastnost objektu systéemu ave
skutecnosti pojem nebezpecCi predstavuje potencial
rizika, ktery se muze v urcitém prostoru a Case

aktivovat.

Ing. OldFich Lufiagek, Ph.D., K-209 \LHE
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OHROZENI (comminatio)

« Ohrozeni je typ rizika a v managementu rizik byva oznacovano za
otencialni nebezpeci, s tim, ze muze nebo také nemusi nastat.
yjadruje naruseni béznych funkci, vazeb a vztahu v pfisluSném

prostoru i Case.

» Ohrozeni s sebou prinasi dodatecné vydaje pro organizaci, nebot
je nutné zajistit ochranu pred nim a tim se pripravit na budouci
rizika. Kategorie ohrozeni:

* neumysiné poskozeni — ruzné poruchy cCi selhani systému (napf.
dopravnich, komunikaénich, informacnich, atd.)

« selhani technického zafizeni - nedodrzeni riznych predpist, norem,
postupu a zakonu

« umyslné poskozeni — ruzné kradeze Ci zharstvi, podvody v danove i
Pojistné oblasti, ale také kybernetické utoky a terorismus

« zivelna (pfrirodni) pohroma - zaplavy, tornada, eroze pudy, boufky,

zemetreseni
0
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HROZBA (comminatio)

* Libovolny jev neboli skuteCcnost (fenomén) _ majici
potencionalni schopnost poskodit zajmy subjektu, pripadnée
néjakou chranénou hodnotu.

* Miru hrozby urcuje jednak velikost mozne sSkody, ale I
éasova_  vzdalenost ‘mozného uplatnéni dané "hrozby,
pricemz casova ‘vzdalenos byva vyjadrena
pravdepodobnosti, tzn. rizikem.

- Jedna se o déj, pri kterém dochazi k aktivaci nebezpedi

(aktivni vlastnost zdroje pusobeni). Tohoto pojmu se
vyuziva predevsim v oblasti politickych a vojenskych ved.

* Hrozby mohou byt bud neintencionalni (majici nahodnou
Povahu) nebo intencionalni (jinak feCeno antropogenni,
edy zamyslené). )

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L“E
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POSKOZENI (damnum)

* Poskozeni neni stav, nybrz proces a timto pojmem lze
popsat zpusob, jak dospéet ke skode.

* Plati, Zze ne kazdé ohrozeni muze prerust do procesu
poskozovani, nebot ~ koncovy _  stav
(vysledna skoda) je podminén _ prostrednictvim
opatreni, jez |jsou aktivovany v prislusném stavu
daneho prostoru.

» Vlysvétleni kauzalni zavislost pro popis ukonceneho
déje v Case nutné vede k rozliSeni pojmu posSkozeni a
skoda:

« poskozeni = proces (probihajici);
« Skoda = stav (ukonceny)

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
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SKODA (damnum)

» Tento pojem slouzi pro vseobecny popis
nepriznive udalosti, vyjadruje stupen (rozsah)
posSkozeni a nejcastejl se prezentuje ve forme
kvantifikatoru (napf. financnich ztrat).

 V praxi se skoda vyskytuje v techto formach:
» poskozeni zdravi a majetku
* neprizniva zmena prirodniho zdroje
* v pojistovnictvi — majetkova, zdravotni Ci financni
ujma

0
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DUSLEDEK (resultaret)

- Pojem dusledek se pouziva pro popis kauzality, jedna
se o koncovy stav, ktery je reprezentovany pojmem
skoda (v oblasti popisu ztrat predstavuje synonymum

pojmu Skoda).

« Katastrofa, pramyslova ¢i technologicka havarie
Jakozto vysledek kauzality, jsou pouze konkretnim
dusledkem s pfislusnou Skodou (ztratou).

» Dusledek predstavuje kvantitativni nebo kvalitativni
vyjadreni Skody ¢€i udalosti, kterou muze byt:
poskozeni zdravi, zivotniho prostredi, taktéz i materialni a
financni ztrata. 5

Ing. OldFich Luiiaéek, Ph.D., K-209 \L”I P
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Viastnosti systému ve
vztahu ke kauzalite

« Nasledujici pojmy popisujici vlastnosti systému
Jsou smerodatné pro bezpecnost | moznost
zmen, nebot’ popisovane vlastnosti pak urcCuji
schopnost adaptace, resp. transformace

systému v konkrétnim prostoru a Case.

Ing. Oldfich Lunaéek, Ph.D., K-209 \L!. ’]/ Univerzi
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ODOLNOST (resiliencia)

* Odolnost je dulezita vlastnost systému a urcuje, do jaké
miry systém zustava v puvodnim_stavu, pokud dojde k
jeho zatizeni (=> pusobeni ohrozeni Ci hrozeb).

« Odolnost muze byt vyjadrena_také jako schopnost systému
absorbovat nezadouci energii, vyuzit odchylky I zmeny a
zachovat puvodni funkcionalitu, aniz by doslo ke
kvantitativnim zmenam ve strukture daneho systemu.

* Pojem pruzna odolnost Ize definovat jako miru rozsahu
jednotlivych odchylek, které je systém schopen absorbovat,
a to pred prechodem z puvodniho stavu do noveho stavu se
zmenou funkcionality.

* Pruzna odolnost tedy predstavuje miru schopnosti daneho
systému absorbovat jednotlivé zmény stavu. )

Ing. Oldfich Luiiaéek, Ph.D., K-209 \LHI
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ZRANITELNOST (Vulnerability)

« Zranitelnost je v podstate schopnost systému
reagovat na vyskyt nezadouci udalosti. Vyjadruje
stav, ve kterem system neni schopen prijimat dalsi
energii a zachovat tak svuj puvodni stav
(funkcionalitu).

«Jedna se o0 stav mezi ohrozenim (hrozbou)
a schopnosti systemu snizit toto ohrozeni (rhrozbu),
a_to v konkretnim case. Zranitelnost byva definovana
predevsSim pomoci dvou nasledujicich faktoru:

« citlivost neboli nachylnost ke zpusobeni rizika hrozbou;

 kriticnost, vyjadrujici vyznam Kkonkrétniho aktiva pro
organizaci, jednotlivce Ci system.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
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CITLIVOST (sensibilitatem)

 Citlivost je vlastnost systému udavajici potencionalni
zmenu a z pohledu zachovani pozadované miry
bezpecnosti predstavuje dulezitou vlastnost systému.

« Je to schopnost systemu prijmout podnét zevnitr /
zvenku a urcuje kdy, kde a jak se system zaCne menit.

 UrCuje zmenu cele struktury systemu, avsak teto

zmeény je mozné dosahnout i pusobenim na jeden
prvek systému, coz vystihuje | nasledujici prlslow
,Jfetéz je jen tak silny, jako je silne jeho nejslabsi oko.”

0
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ADAPTACE (adaptationem)

« Adaptace je schopnost systému prizpusobit
se novym podminkam. Je to schopnost
zmenit se s ohledem na konkréetni ohrozeni /
hrozby, které pusobi na systém zevnitf /
zvenku, a to pfi zachovani vétsSiny puvodnich
funkci systemu.

 ,Adaptace se vztahuje na reakci na udalosti,
zmenene podminky s cilem vyhnout se
nepfijatelnym dusledkum protireakci.”

Ing. Oldfich Lunaéek, Ph.D., K-209 \L“j/ u
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OBNOVITELNOST
(recoverabillity)

* Obnovitelnost je schopnost systemu vytvorit
puvodni funkcionalitu a je vhodné ji feSit s
ohledem na ostatni systemove vlastnosti |
ekonomickou navratnost.

« Tento pojem se uplatnuje predevsim v oblasti
bezpednosti IT a také pfi tvorbé planu kontinuity.

 Dulezité je si uvédomit, ze plynutim ¢asu se zménil
stavovy prostor a je tedy otazkou, zda se dospelo
kK puvodnimu stavu Ci nikoliv. .

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L“E
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ZMENY V SYSTEMU

Zmeny Vv systému mohou byt bud postupnée
(evolucni) nebo skokové (revolucni). Teorie
bezpecnosti zachycuje prokazatelny vztah mezi
temito pojmy:

* nebezpeci reprezentuje vlastnosti prvku systému

« ohrozeni / hrozba reprezentuje vazby mezi prvky
systému, a to bud jednostranné, nebo oboustranné

« poskozeni predstavuje formu zmeén jednotlivych vazeb
a prvku v systemu

« Skoda je novy stav systému, jehoz funkcionalita je
navenek nezménéna

Ing. OldFich Luiia&ek, Ph.D., K-209 \L;’I
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Cas jako kliéovy faktor v
rizeni bezpecnosti a rizik

* Nezbytnym_faktorem_v rizeni bezpecnosti i rizik, je prave
cas. V soucasnosti uzivane pri-stupy i metody k posuzovani
rizik, vsak tento klicovy faktor nezohlednuji, a to zcela
vedome. Je tedy zadouci, aby nasledujici vychodiska k
tvorbe metod pro_posuzovani bezpecnosti (rizik), byla v
budoucnu zohlednéna:

prislusny prvek systéemu Je potencialem charakteristického
ohrozeni

vazba v systemu vytvari ohrozeni
Vv systemu muze dojit k aktivaci vazeb v Case

konkrétni ohrozeni se projevi jen pfi konkrétni interakci v
konkrétnim case

vysledna bezpecnost (riziko) je funkci barier a vazeb v systéemu

0
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VYUZITI METOD KAUZALNI ANALYZY
PRI PREDIKCI A MINIMALIZACI
DOPADU

* Pro ucely kauzalni analyzy nejsou zavedeny
zadné specialni metody, nybrz se vyuzivaji jiz
zname, osvedceneé techniky z oblasti fizeni
rizik a tvorby predikci.

« Jedna se o takové metody, které jsou schopny
zachytit veskerée souvislosti zkoumanych
udalosti i jevu véetné jejich vzajemnych vazeb
a pricinnych souvislosti.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \LHJ/ v
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VYUZITI METOD KAUZALNI ANALYZY

PRI PREDIKCI A MINIMALIZACI
DOPADU

 Analyza pfricCin a nasledku poruch (FMEA)

* Analyza stromem poruch (FTA)

* Analyza stromem udalosti (ETA)

 Analyza pficCin a nasledku (CCA)

* Mind Maps

e Ishikawuv diagram (rybi kost)

» OrganizaCni diagnostika

« Strom vyznamnosti i

Ing. Oldfich Lufaéek, Ph.D., K-209 \L”I Univerzita
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VYUZITI METOD KAUZALNI ANALYZY

PRI PREDIKCI A MINIMALIZACI
DOPADU

» Morfologicka analyza

« Scénare

» Krizoveé interakce

* Organizacni diagnostika

5970
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Analyza pric¢in a nasledku
poruch (FMEA)

analyticka technika umoznujici véasné identifikovat mozné poruchy,
chyby €i vady v ramci daného systému, které by mohly ovlivnit jak

jednotlivé funkce systému, tak 1 vyslednou kvalitu a bezpeénost.

Jedna se o postup, jehoz podstatou je rozbor zpusobu selhani |
jejich dusledku, {enz umoznuje hledani dopadu a pricin na zaklade
systematicky a strukturované vymezenych selhani zafizeni.

Pouziti metody FMEA vyzaduje znaCnou _zkuSenost analyzovaného
systému, zejména pri spravne identifikaci moznych vad a jejich nasledku,
Auze byt provedena jednim_analytikem, nicméné se doporucuje slozeni
tymu z vice lidi, aby byl zvatjlvs_’gen ostatek znalosti a zkuSenosti o daném

systéemu. V pripadé slozitéjSich systému je mozné nasledné& provéest
analyzu pomoci metody FTA.

Vystupem je kvalitativni systematicky seznam jednotlivych zarizeni
vcetné jejich poruch) a nasledku s moznosti kvantifikace. Soucasti
yva rovnéz odhad nejhorSich pripadu nasledku a nasleduje

doporuceni pro zlepseni urovné bezpecnosti. ;

Ing. Oldfich Luhaéek, Ph.D., K-209 \f’}
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Analyza stromem poruch

.(

FTA)

FTA (Fault Tree Analysis) je deduktivni kauzalni technika slouzici k
vyhodnoceni pravdepodobnosti selhani daneho systému a uplatnuje se
predevsSim v oblasti Fizeni rizik, kvality Ci bezpecCnosti. Tato metoda se

vyuziva v ramci slozitéjSich systému a obvykle nasleduje az po analyze
metodou FMEA.

Tato graficko-analyticka metoda zachycuje ruzné kombinace poruch
(udalosti) zafizeni a lidskych chyb, jez mohou dospét az k  hlavni
systemové poruse, ktera se nazyva jako ,vrcholova udalost® (VU). Na
zakladé toho je zaméfena pozornost na preventivni a eliminacni

opatreni (vztazené k relevantnim primarnim pficinam) s cilem
minimalizovat pravdépodobnost vzniku nehody.

Tato_technika pouziva k analyze kombinaci Booleovych logickych hradel
(AND a OR) v ramci poruchového modelu urciteho zarizeni, Metodu FTA
|ze aplikovat jednak pomoci kvalitativniho pristupu (cilem je identifikace
potencionalnich pficin a cest vedoucich k VU), ale i kvantitativné (s

cilem urcCit konkrétni pravdépodobnost VU). ;

Ing. Oldfich Luiiaéek, Ph.D., K-209 \LHE
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Analyza stromem udalosti
(ETA)

ETA (Event Tree Analysis) patfi mezi induktivni kauzalni analytické techniky a vyuziva se
predevsim k vyhodnoceni prubéhu procesu i udalosti, které by mohly potencionalné
zpusobit nehodu. ETA sleduje prabéh procesu, pfriéemz jednotlivé udalosti jsou
konstruovany na zakladé dvou kritérii: pfiznivé nebo nepfiznivé. Uplathiuje se (stejné
jako predchozi metody) v oblasti Fizeni rizik, kvality i bezpe€nosti.

Jedna se o0 graficko-statistickou metodu, ktera zobrazuje systémovy strom udalosti
prostfednictvim rozvétveného grafu (v zavislosti na poc¢tu naristajicich udalosti se vysledny
graf postupné rozvétvuje). Tato metoda je vhodna pfedevsim pro analyzu komplexniho procesu
(vSechny udalosti v ramci posuzovaného systému).

Podstatou metody ETA je rozbor sekvence jednotlivych cCinnosti a udalosti vedoucich k
nehodé, pfiemz jsou zohlednény i potencionalni odezvy bezpeénostniho systému Ci lidské
obsluhy a vystupem jsou pak riizné scénare nehody.

Cilem této metody je ziskat konkrétni navrhy na snizeni pravdépodobnosti vzniku nehody
v€etné nasledkul z ni plynoucich.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
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Analyza pric¢in a nasledku

.(

CCA)

CCA (Cause Consequence Analysis) je kauzalni analyticka technika
pouzivana v ramci fizeni rizik, konkretne pro lepsi porozumeni porucham,
a to _pomoci vyhodnocgvani pravdépodobnosti selhani systemu se
zamérenim na jejich na priciny.

Tato metoda v sobé zahrnuje, resp. kombinuje deduktivni analyzu stromu
poruch (FTA) a induktivnj analyzu stromu udalosti (ETA). Navic umoznuje
zahrnout i Casove zpozdéni. CCA se uplatnuje tam, kde je potreba
snizovat poruchovost slozitych systemu (v oblastech jako je napf.
energetika, vesmirny vyzkum, letectvi, jaderna energetika a dals&

Podstata metody CCA v praxi:

» znazornuje logiku poruchy (v Casovém sledu&, a to od kritické udalosti az do
koncového stavu nehody s nezadoucimi nasledky,

+ vytvari diagramy s nehodovymi sekvencemi v€etné kvalitativnich popisd moznych
koncovych stavu nehod.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L“E
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Mentalni mapy (Mind Maps)

» Predstavuji ucinnou analytickou techniku, ktera se vyuziva pri reseni
problému, uceni i osobnim rozvoji. Jedna se o grafické znazornéni
reSeného problemu formou _grafu, které zahrnuji vSechny aspekty
reSeného problému vcetné jejich vzajemnych vazeDb. Mzi\:pg se vytvareji
bud ruéné na papir nebo pomaoci specialnino softwaru na PC.

« Teto metody Ize vyuzit i ke kauzalni analyze kauzalitou, jelikoz je
schopna zaznamenat retézeni priCinnych souvislosti mezi zkoumanymi
jevy (udalostmi).

* Metoda je aplikovatelna jak deduktivné (od nasledku k pficing), tak
induktivné (od pficiny k nasledku).
* Vyhody:
» prehlednost a univerzalnost (mentalni mapy lze vyuzit v jakékoliv oblasti fizeni),
* moznost skupinového vyuziti (napf. v ramci brainstormingu),
* moznost uprav a dodateénych zmén (plati v pfipadé elektronického zpracovani

0
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Ishikawuv diagram

* Princip diagramu Ishikawa vychazi z ,jednoduché kauzality“
(problém) ma svou pfi€inu nebo kombinaci pfi¢in. Jedna
anaL;I/t,lckou techniku, je-jimz cilem je urcit nejpravdépodobnéj
problému.

+ Prezdiva se mu také diagram rybi kosti, nebot svym tvarem pfipomina rybi_pater.
Jednotlivé cCasti paterfe jsou tvoreny nékolika oblastmi, do kterych jsou poté razeny
potencialni priciny defingvaneho nasledku. Tento nasledek byva v diagramu vyznacen
vétSinou na prave strané (v misté rybi hlavy) a pomoci dedukce se postupuje smérem
doleva, tedy od nasledku az ke konkrétnim pricinam.

* Vyuziti Ishikawova diagramu v praxi:

+ vzhledem ke své univerzalnosti nachazi Ishikawdv diagram uplatnéni v oblasti kvality pfi
hledani pfi¢in nekvality, ale také v oblasti rizik €i feSeni problému.

» (Casto je pouzivan pfi tymovych technikach hledani feSeni, jako je napf. brainstorming.

* pfi feSenj problému se v diskusi nebo pomoci g’iné analytickeé techniky systematicky hledaji jeho
mozné priciny a znazorfiuji se formou rybi kostry.

+ Ishikawuay diagram je mozng pouzit jak zpétné pro_hledani priCiny problému, tak dopfedné pfi
navrhu vyrobku pro preventivni uréeni a eliminaci pficin produktd.

kazdy nasledek
0 _jednoduchou
pricin

e
i y reSeného

S
s

Ing. OldFich Lufiagek, Ph.D., K-209 \L”I
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Ishikawuv diagram

* V ramci této techniky se uplatnuji metody 8M,
6M Ci 5M, které |sou smerodatne pro
sestaveni diagramu, nebot’ udavaji jake oblasti
(I pocet oblasti) budou slouzit k utfideni
jednotlivych priCin zkoumaného problemu.

 Tyto metody se voli na zaklade charakteru
reseneho problemu, slozitosti procesu 1| v
zavislosti na pozadovanem ucelu a cili.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
3

erzi
obrany



Fakulta vojenskych

technologii

Metoda 8M

 Priciny se vetsinou hledaji v zakladnich dimenzich - nasledujici
seznam uvadi 8 typickych dimenzi pouzivanych ve vyrobé (8M).

Man power - People (Lidé) - pFi€iny zplsobené lidmi

Methods (Metody) - pfiCiny zpusobené pravidly, smérnicemi, legislativou
Ci normami

Machines (Stroje) - pfiiny zpusobené zafizenim (stroje, pocitace,
naradi, nastroje)

Materials (Material) - pfi€iny zplsobené vadou nebo viastnosti materiall
Measurements (Méfeni) - pficiny zpusobené nevhodnym mérenim

Mother nature - Environment (Prostfedi) - pfiCiny zplUsobené vlivem
prostredi - teplo-tou, vihkosti, nebo také kulturou

Management - pfi€iny zplsobené nespravnym fizenim
Maintenance - pri€iny zpusobené nespravnou udrzbou

Existuje také metoda 5M, 6M, které jsou zkracenou verzi metody

8M.

0
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Organizacni diagnostika

« Je deduktivni metoda, ktera se vyuziva vyhradné pro ucely v ramci organizace. Primarné ma za ukol
odhalovat potencionalni problémy v organizaci (v€etné& posuzovani jejich vyznamu) a poté navrhnout konkrétni
postup reseni.

» Ddraz je kladen pfedevsim na v€asné odhaleni problému a rychlost odezvy pfi jejich feSeni => cilem metody je
tedy prevence. Bé&Zné se uzivaji nasledujici metody a techniky:
* studium dokument,
e dotazovani,
* vyhodnocovani a modelovani.

* Bez patficnych informaci, znalosti a pochopeni funkénich vztahd (v rdmci konkrétni organizace) neni mozné
ziskat finalni FeSeni problému, které by zaroven bylo objektivni a vérohodné. Provedeni kauzalni analyzy se v
tomto pfipadné jevi jako nejadekvatnéjSi feSeni, nebot systematicky nachazi jednotlivé fetézce pfiCin a
nasledku.

* Organizace je chapana jako systém (vCetné vzajemnych vazeb), pficemz prednosti kauzalni analyzy je jeji
komplexni vnimani jakéhokoliv systému a tim padem nehrozi to, Ze by né&jaky prvek i vazba byly opomenuty.
Postup pfi provadéni kauzalni analyzy je nasleduijici: ]

* popis problému (identifikace, lokalizace, ¢as, rozsah)

» specifikace rozdill a odliSnosti (co je a co neni problém)

» specifikace zmén (pfedpokladané pficiny problému)

« testovani pfic€in a jejich verifikace 0

Univerzita
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Strom vyznamnosti

e Strom vyznamnosti Fedstavutje analyticky postuP, ktery vyuziva k zapisu
hierarchickou strukturu ve forme stromu. Tato struktura znazornuje
prvotni problém, ktery postupné rozclenuje na jednotliva témata (dilCi
podtémata).

. V%’/stupem je vizualni prezentace ve formé hierarchicke struktury dané
oblasti, znazornujici detailni aspekty reSeného problému. Tato mefoda se
vyuziva hlavné v ramci normativni prognostiky.

» Postup je nasleduijici:
« Stanoveni obecného cile (budouci stav),
+ ldentifikace potfeb nebo technickych moznosti k dosazeni cile,
* |dentifikace prostfedku,

» Konstrukce stromu vyznamnosti, (postupuje se od vice abstraktniho k detailim,
polozléy jsou tazeny dle vyznamnosti a _jednotlivé vétve stromu predstavuji
rozhodovaci urovné (alternativni zpusoby feSeni situace).

* Ur€eni vyznamnosti jednotlivych polozek (podklad pro rozhodovani).
0
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Morfologicka analyza

* Pouziva se jako podpurna metoda ke stromu
vyznamnosti se a jeji podstata je nasledujici:
« zahrnuje mapovani zajmového problému s cilem ziskani
SirSiho nadhledu nad moznymi zpusoby jeho feSeni,
* naléza mozné kombinace rfeSeni,

« morfologie = ucCeni o tvaru, formach, vnéjsi a vnitrni
skladbé zkoumaného objektu,

* spocCiva ve vytvoreni matice, ktera obsahuje vSechny
faktory ovliviujici reSeni,

- kombinace ziskané z matice pak budou obsahovat
ruzna reseni dilCich problemu a tim vytvaret komplexni
varianty reseni.

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L“E
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Krizove interakce
 Je metoda, jejimz cilem je vypoCet pravdépodobnosti vyskytu urcité
udalosti na zakladé znamych pravdepodobnosti vyskytu jinych udalosti,

které mohou ovlivnit vznik udalosti sledované. Vzajemné vztahy meazi
takovymi udalostmi se nazyvaji kfizové interakce.

« Tato metoda upozornuje na vzajemne fetézeni pfiCinnych souvislosti
mezi udalostmi (nékdy se hovofi o tzv. domino efektu) a umoznuje
rovnéz odhadnout, jakym zpUsobem ovlivni urcita zména (politika, trend,
atd.) pravdepodobnost vyskytu ostatnich udalosti. PoCateCni i podminéné
pravdépodobnosti stanovuji experti a postup je nasledujici:

« vytvori se seznam udalosti,

« témto udalostem se urci po€atecni pravdépodobnosti jejich vzniku v budoucnosti,
» dale se vytvofi matice udalosti,

* pro kazdou kombinaci udalosti se urci limity podminénych pravdépodobnosti,

» v poslednim kroku se vypocitaji rozpéti podminénych pravdépodobnosti.

Univerzita
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Scénare

« Scénar = jedna z forem zpracovani progndzy, jenz popisuje prubéh mozného
budouciho vyvoje v konkrétnim ¢asovem pasmu. Scénare nemaji za ukol presné
predikovat budouci vyvoj, nybrz jen popsat vyvojoveé souvislosti mezi jednotlivymi
udalostmi (tyto udalosti stanovuje vétSinou autor). Scénafe se uplathuji zejména
pfi tvorbé koncepci a strateqii.

» NejCastéji se scénare déli do tfi kategorii: prediktivni; exploraéni; normativni

» Pficinna souvislost je zde jasné prokazatelna, nebot vyvojové souvislosti nejsou
nic jiného nez systematicky utvareny kauzalni retézec (smérem) do budoucnosti.
Soucasné udalosti I1ze chapat jako pri€iny dalSich udalosti, které zase ovlivni Ci
zapfic€ini vznik jinych udalos-ti, atd. Konkrétni udalosti (pfiCiny) jsou voleny v
zavislosti na pozadovanych cilech, na zakladé pozZadavku zadavatele, spinéni
daného ucelu, apod.

» Priprava
» stanoveni zkoumané oblasti a jeji ohraniceni,
» charakteristika zkoumané oblasti,

Univerzita
obrany
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Scénare

e Tvorba scénaru:

. s’%n)ovenl' hybnych sil v dané oblasti véetné jejich popisu (napf. ekonomicky rust,
atd.
» definovani udalosti, které ovliviiuji hybné sily a méni fetézce pficin a nasledk

» projektovani hybnych sil — nutnosti ljga vymezit souvislosti, dynamiku €i vliv moznych
udalosti (napf. pomoci metody analyzy dopadu trendu)

+ pfiprava jednotlivych scénarlil — vychazi z kvantitativnich prognéz hybnych sil; diky
nim zacinaji byt zrejmeé fetézce priCin a nasledkt moznych udalosti

« Zpravodajstvi a vyuziti scénaru:
« dokumentace (text, grafy, tabulky....)
» vymezeni dusledku zpracovanych alternativnich scénaru,

+ testovani politik — ke kazdému scénafi je mozné vytvorit politické strategie a ty pak
kvantitativné testovat

Univerzita
obrany
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Pouziti kauzalnich metod pri reseni
bezpecnostniho incidentu

+ Bezpeénostni incident (zkracené BIl) je pojem, ktery oznacuje néjakou
nestandardni ¢i nepfijemnou bezpeénostni udalost, ktera vyustuje k naruseni
pravidel bezpecnosti v ramci organizace.

» V dusledku takové udalosti muze dojit k riznym problémum (ke katastrofé, nehodé
¢i financni ztraté), coz muze zpusobit zvySeni rizika i snizeni bezpeénosti.

« V praxi je feSeni Bl soucasti spravné nastavenych procesu v oblasti bezpeénosti.
Vznik Bl souvisi se selhanim bezpecnostnich opatreni ¢i porusenim bezpecnostni
politiky a dle jeho povahy se rozliSuje:

+ informacni BI - naruseni dlvérnosti, celistvosti a integrity informace
* personalni Bl - naruSeni osobniho bezpecCi
« BI fyzické povahy - naruSeni bezpeci fyzického majetku (napf. vloupani)

« Za bezpec€nostni incident se Casto povaZzuje i podezrfeni na poruseni bezpecnostni

politiky ;

Univerzita
obrany
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Pouziti kauzalnich metod pri reseni
bezpecnostniho incidentu

« Za bezpecCnostni incident se cCasto povazuje |1 podezfeni na
poruseni bezpecCnostni politiky nebo pokus o prekonani
bezpeclnostnich opatreni.

« Bezpecnostni incident ma obvykle nasledujici prubéh:
detekce incidentu — analyza incidentu — reakce na incident.

Univerzita
obrany
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Praktické vyuziti kauzality k reseni
bezpecnostniho incidentu

« Pomoci metod analyzy kauzality nelze resit
vsechny Bl, ale pouze ty, které se projevuji urcCitou
kauzalni zavislosti, tedy jsou ve vztahu priCina —
nasledek.

 Existuji dva mozné pristupy k provadeni kauzalni
analyzy, a to deduktivni (zpétné hledani pfricin,
které zpusobily vznikly nasledek) nebo induktivni
(na zakladé soucCasnych okolnosti se zjistuje
mozny budouci nasledek).

Ing. Oldfich Luiiaéek, Ph.D., K-209 \LHI
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Praktické vyuziti kauzality k reseni
bezpecnostniho incidentu

* Dulezité je také rozlisit udalost od incidentu,
aby byly zvoleny vhodné nastroje a postupy k
jejich reseni:

* bezpecnostni incident = to, co se jiz odehralo a
zapriCinilo naruseni nebo selhani bezpecnositsi
(nekdy I vicekrat).

« bezpecnostni udalost = je | to, co pfimo

N r\wan

nezapricinilo naruseni Ci selhani bezpecnosti,
avsak mohlo by (je nutné najit priCinu a odstranit ji).

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
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Bezpecnost a strategie

* Tyto pojmy jsou vzhledem k momentalnimu
deni v Ceske republice | ve svete stale vice
sklonovany.

* Obecna definice pojmu bezpecnostni strategie
neni v odborné literature uvadéna, muzeme se
doCist pouze o bezpecnostni strategii Ceske
republiky, statu, firmy a podobne.

Ing. OldFich Luiiaéek, Ph.D., K-209 \L“I e
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Bezpecnost a strategie

 V\yznam slova strategie muzeme definovat
jako koncepcCni organizaci a Frizeni urcité
cinnosti za ucCelem ovlivnéni budoucich
podminek a dosazeni definovanych cilu.

Ing. Oldfich Luhaéek, Ph.D., K-209 \l”.l/\
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Bezpecnost a strategie

 Strategie byva chapana jako obecny postup Ci
umeni koncepcné dosahovat stanovenych
cild pomoci identifikovanych prostfedkd,
metod a nastroju v ur€itém ¢asovém rozvrhu.

Ing. Oldfich Luhaéek, Ph.D., K-209 \l”.l/\
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Bezpecnost a strategie

Taktika oznacuje:

« zpusob vedeni a promysleni urcité cinnosti v
konkrétni situaci,

« volbu dil€ich prostorové a ¢asové omezenych postupd,
které jsou implikovany a determinovany obecnymi
principy a cili ve shode se strategiemi Ci strategickymi
koncepcemi v daneé oblasti Ci problematice.

0

Ing. Oldfich Luhaéek, Ph.D., K-209 \LHE
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Bezpecnost a strategie

* Pojem bezpecCnost ma vice vyznamu.

* NejCasteji oznacCuje stav, kdy referencnimu
objektu nehrozi neakceptovatelna ujma, a
take soubor opatreni, kterym se v pripadée
expozice hrozby tohoto stavu dosahuje.

Ing. OldFich Lufiaéek, Ph.D., K-209 \LHE Univerzita
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Bezpecnost a strategie

« Cilem bezpecnosti jako oboru je zabranit vzniku
ujmy nebo minimalizovat pravdepodobnost vzniku
a velikost uymy ve vybranych oblastech.

- Ujma predstavuje pro referenéni  objekt
nezadouci negativni projev, ktery omezuje
naplhovani cilové funkce nebo muze vést az k
jeho zmaru.

Ing. OldFich Luiia&ek, Ph.D., K-209 \1;’1
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Bezpecnost a strategie

* (Proti) opatfenimi Ize vzniku Ujmy zabranit a
tim se vyhnout moznym dopadum, s ujmou
spojenym.

e Zvladani rizik znamena branit vzniku
neakceptovatelné ujmy.

Ing. OldFich Lufiaéek, Ph.D., K-209 \L”j Univerzita
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Role bezpecnostni strategie

« Z vySe uvedenych definic tedy vyplyva, ze roli

bezpecCnostni  strategie |e identifikace
budoucich bezpecCnostnich rizik a hrozeb a
také zmen ve vyvoji referencniho objektu, ktere
ho mohou ohrozit, a stanoveni cilu a
konkrétnich  kroku  pro  zajisténi jeho
bezpecnosti.

Ing. Oldfich Lunaéek, Ph.D., K-209 \Lr ’j/ Univerzi
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Role bezpecnostni strategie

« JednoduSe fedeno, pokud bude kladen ddraz na to, co v
budoucnu muze nastat a co muze referencni objekt ohrozit,
mohou se podnikat kroky k tomu, aby tyto nebezpecné
situace nenastaly.

« at’ uz na zivotech, zdravi, ztraté, zniCeni nebo odcizeni majetku, nebo

ohrozeni statni svrchovanosti a uzemni celistvosti, ohrozeni zivotniho
prostredi a podobné

 Pokud by ale nastaly, bude se vedét, jak je mozné se na ne
pripravit, umet jim c€elit a jak je umét vladnout.

Univerzita
obrany
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Obsah bezpecnostni strategie

Kazda bezpecnostni strategie by mela obsahovat
nasledujici body:

 shrnuti aktualniho stavu bezpecnosti daneho
referencniho objektu,

- analyza bezpecnostnich rizik a hrozeb,
» navrh opatreni k minimalizaci rizik.

Ing. Oldfich Luhaéek, Ph.D., K-209 \l”.l/\
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Obsah bezpecnostni strategie

Riziko
* by se dalo charakterizovat jako jev, udalost, proces, nebo

¢innost, ktery vznika s urcitou pravdépodobnosti, a zaroven
ma negativni nasledek.

* nelze mu pfiradit ¢as, ale pro potreby modelovani mu lze
obecné priradit misto, objekty a subjekty.

* je vlastnost hrozby a ma dva parametry:

 miru neurcitosti, ktera je charakterizovana pravdépodobnosti vzniku
jevu, udalosti, procesu, nebo €innosti,

» velikost nebezpeénosti, ktera je charakterizovana moznymi nasledky

na osoby, zvifata, majetek, kritickou infrastrukturu a Zivotni prostredi.
0
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Obsah bezpecnostni strategie

 Hrozba je hroziva blizkost né¢eho zlého (tedy jevu, udalosti,
procesu), ktery svymi projevy, faktory, intenzitou a nasledky
omezuje, ohrozuje, nici, devastuje a likviduje zivoty, zdravi,
majetek, zivotni prostredi, €i kulturni hodnoty.

» Hrozba existuje neustale.

* Riziko definuje, s jakou pravdépodobnosti dojde k naplnéni
hrozby.

Univerzita
obrany
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Obsah bezpecnostni strategie

Hrozba pusobi neustale a |ze ji rozlisit na tri faze:

» existence hrozby — vi se o existenci jevu, udalosti, procesu, nebo €innosti,
ale v daném okamziku je hmota, sily a energie v rovnovaze, pouze muze dojit
k urCitym deformacim, vykyvlm, anomaliim, kolisani hmot, sil a energii,

« pusobeni hrozby — vznikla mimorfadna udalost, nebo krizova situace, je
naruSena rovnovaha hmot, sil a energii jejich akumulaci, ¢i ubytkem, nebo
doSlo k expanzi narustu a k nefizenému uvolnéni, nebo nefizené, nahlé
regresi, Ci ubytku hmot, sil a energii,

« zanik hrozby - fyzikalni, chemicke, biologickeé, informacni nebo jiné hrozby
prestavaji pusobit. Dochazi k odstrafiovani deformaci a adaptaci hmot, sil a
energii po jejich uvolnéni, ¢i ubytku, je obnovovana rovnovaha hmot, sil a
energii a vznika nova rovnovaha hmot, sil a energii.

Univerzita
obrany

Ing. OldFich Lufiagek, Ph.D., K-209 \L“I
&




Fakulta vojenskych
technologii

O

Roviny zajisteni bezpecnosti

Zajisteni bezpecnosti Ize rozdelit do tri kategorii
podle typu referencniho objektu:

e na urovni statu,

* na urovni skupiny statu,

e na urovni organizace.

Univerzita
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Bezpecnost organizace

« Systém frizeni bezpecnosti v organizaci velmi uzce souvisi s
rizenim rizik a je zamereno na vytvoreni takovych podminek, ktera
pomohou predchazet nebo minimalizovat rizika pomoci rdznych
metod, procedur, smérnic, standardl a nastroju.

« Cilem rizeni bezpec€nosti je zajistit bezpeCny provoz a zamezit
bezpeénostnim rizikim a hrozbam, jako jsou ohrozeni Ci
poskozeni zivota a zdravi nebo hmotnych a nehmotnych aktiv
organizace.

 Dokument, ve kterém jsou identifikovana rizika a hrozby a
opatreni jak jim pfedchazet, se nazyva bezpeénostni strategie
organizace. 0
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bezpecnostni
strategie

vychodiska
bezpecnostni

politiky CR

Bezpecnostni
rajmy CR

Bezpecnositni
prostredi

Strategie
prosazowvani
berpecnostnic
h zajmia CR

Principy na kterych je
bezpeinosini politika
rzaloZena

Definice Zivoimich,
strategickych a dalSich
vyznamnych zajma

ldentifikace hrozeb a
rizik

Definice prvka
bezpedtnosiniho

systému.
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Bezpecnostni zajmy

« CR rozliduje své bezpeénostni zajmy podle stupné duleZitosti. V
Bezpecnostni strategii jsou zajmy rozdeleny do tfi kategorii:

vvvvvv

- zajisténi existence CR, jeji suverenity, Gzemni celistvosti a politické
nezavislosti,

« obranu demokracie a pravniho statu a ochranu zakladnich lidskych prav a
svobod obyvatel.

. Zivotni zajmy zabezpeéuje stat rozsahlymi opatfenimi bezpednostni
strategie, kterou provadi pomoci zahranicni,

obranné a hospodarske politiky a politiky v oblasti vnitfni bezpecCnosti a
verejné informovanosti.

Univerzita
obrany
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Bezpecnostni zajmy

Strategické zajmy

Uskutecnovani strategickych zajmu je Uzce spjato s ochranou Zivotnich zajma.

Napomabhaiji k zajisténi spoletenského rozvoje a prosperity CR.

Mezi strategické zajmy fadime pfedevdim bezpeénost a stabilitu nejen v CR, ale i v euroatlantickém
prostoru.

Dulezita je téz prevence a zvladani mistnich a regionalnich konfliktdl a zmirfiovani jejich nasledk.

Pro CR je do budoucna dulezité &lenstvi v mezinarodnich organizacich, posilovani soudrznosti a
efektivnosti NATO a EU a naplhovani strategického partnerstvi mezi NATO a EU, vC€etné posilovani
jejich spoluprace v ramci obrannych a bezpeénostnich schopnosti.

Stejné tak rozvijeni role OBSE v oblasti prevence ozbrojenych konfliktt, demokratizace a posilovani
vzajemné davéry a bezpecnosti.

Strategické zajmy se téz zaméruji na spolupraci s partnerskymi zemémi v oblasti mezinarodni stability.
Zaméruji se na ochranu demokracie, zakladnich svobod a principu pravniho statu a také na zajisténi

vnitini bezpeénosti a ochrany obyvatelstva, stejné jako na zajisténi ekonomické bezpeénosti CR a
posilovani konkurenceschopnosti ekonomiky.

Ing. Oldfich Luhaéek, Ph.D., K-209 \l”.l/\
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Bezpecnostni zajmy

« DalSi vyznamné zajmy
- Ucelem prosazovani daldich vyznamnych zajmi je prispét k
zajisténi Zivotnich a strategickych zagimu CR a zvySovat
odolnost spolecnosti vuci bezpeénostnim hrozbam.
» Mezi dalsi vyznamné zajmy zejmeéna patri:

snizovani kriminality,

posilovani zpravodajské ochrany a obrany CR,

potlaCovani extremismu a jeho pfricin,

zvysSovani efektivity a profesionality statnich instituci a soudnictvi,

rozvoj obCanskych sdruzeni a nevladnich organizaci pusobicich v

oblasti bezpeCnosti nebo ochrany zivotniho prostredi.
0

Univerzita
obrany

Ing. Oldfich Luiaéek, Ph.D., K-209 \1;’;
&




Fakulta vojenskych

technologii

Charakteristika
bezpecnostniho prostredi

» Bezpeclnostni prostiedi Ize oznacit jako pojem, zahrnujici jak prirodni, tak
spoleCenskou stranku reality.

« Zabyva se moznymi ohrozenimi a zranitelnosti zkoumaného prostredi.

- Bezpecnostni prostredi je jak wvnéjsSi, tak vnitfni, ovlivAujici
bezpecnost statu.

« U vnéjSiho bezpecénostniho prostredi jde o prostor nachazejici se vné
statnich hranic CR, ve kterém se realizuji a stfetavaji zajmy CR se zajmy
jinych aktérl mezinarodnich vztahi a v némz se odehravaji procesy, které
maji vyznamny vliv na uroven bezpeénosti CR. Udalosti odehravajici se v
prostfedi mimo uzemi CR se pak pfimo i nepfimo promitaji do prostoru CR.

Ing. OldFich Lufiagek, Ph.D., K-209 \L”I
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Charakteristika
bezpecnostniho prostredi

 BezpecCnostni prostredi je jak vnéjsi, tak vnitfni, ovlivAaujici
bezpecnost statu.

« Prostor na uUzemi CR povazujeme za vnitfni bezpeénostni
prostredi. Pisobenim na dané podminky Ize dosahnout minimalizaci
rizik, zabranéni vzniku nezadoucich udalosti, omezeni jejich
negativnich dopadul, véetné rekonstrukce nasledku zpusobenych
pfipadnou nezadouci udalosti. Potfeba progn6éz zde vyvstava do
popfedi, protoZze v této oblasti je dulezité vytvoreni predstavy o
bezpecCnostnim prostredi v budoucnosti a na jejim zakladé, protoze
neni jednoznacné determinovana a vychazi ze subjektivnich
pohledu, ji Ize ur€itym zpusobem ovliviiovat, nebo se na ni pfipravit.

0
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Hrozby arizika pro CR

« BezpecCnostni strategie v souvislosti s charakterizaci bezpecCnostniho prostredi
pouziva dva zakladni pojmy:
+ hrozbu jako vnéjsi fenomén s potencialem poskodit zajmy CR,
* riziko jako pravdépodobnost vzniku udalosti, povazované z bezpeénostniho hlediska za
nezadouci,
* ekonomicke.

viiwv s

« Mezi souéasné nejzavaznéjsi hrozby pro CR patfi teroristé, teroristické skupiny a
hnuti. Ti pusobi nejen lokalné, ale i globalné a koordinované. Ve spojeni s
extremistickymi skupinami a v kombinaci se snahou o ziskani zbrani hromadného
niceni vytvari pro CR hrozbu strategického vyznamu.

* Pouzivaji asymetrickou strategii, coz znamena, Ze se vyhybaji pfimému stretu. Za
objekty utoku si vybiraji pfevazné civilni cile predevSim ve méstech, pouzivaji
prostredky hromadné destrukce, usiluji nejen o ziskani zbrani hromadneho niceni,
ale i noveé vyvijené druhy zbrani.
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Hrozby arizika pro CR

« DalSimi hrozbami jsou nestabilita a regionalni konflikty v euroatlantickém prostoru
a jeho okoli, oslabovani mechanismu kooperativni bezpecnosti, migrace nebo
extremismus. Lze identifikovat typy moznych konfliktt, které maiji potencial vyustit
do ozbrojenych stretu:

+ etnické,
» teritorialni,
* politicke,
» V dobé kdy je svét takika zavisly na IT se stale zvySuje také hrozba kybernetickych
utokd. Bezpelnostni strategie téZ zminhuje mezi hrozbami ohrozeni funkénosti

kritické infrastruktury, pferuSeni dodavek strategickych surovin, energie nebo také
organizovany zlocin.

* Hrozby mohou mit také pfirodni a antropogenni puvod. Nezadouci stav mohou
zpusobit extrémni vykyvy pocasi. U antropogenniho puvodu jde pfedevSim o

infekéni nemoci s pandemickym potencialem.
0
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Pokud resime strategii
musime vzit v potaz:

Pokud se zaméfime na vyznam slova strategie, vyplyne nam skuteCnost, Zze
bezpecnostni strategie CR ne zcela naplfiuje vyznam tohoto slova.

Je velmi obecna a i kdyz jsou v ni uvedeny cile, kam by mé&la CR ve snaze zajistit Svoji
bezpefnost smérfovat, nejsou v ni uvedeny konkrétni kroky, jak toto zajistit.

Je urgité dilezité zabyvat se budoucnosti bezpeénostni situace CR, nicméné dle mého
nazoru by bylo mozné vyhotovit efektivngjSi vystup v ramci postupu pro dosazeni
stanovenych cild.

Bezpednost CR je z velké &asti zavisla také na okolnich statech a spoleéenstvich,
kterych je ¢lenem, coz nese pozitivni, ale i negativni dusledky.

V pripadé mozného mezinarodniho konfliktu bychom se sami tézko branili. Proto je pro
CR pfinosem spoledenstvi v mezinarodnich organizacich. V ramci spolegenstvi se ale
musime podfizovat a pfijimat nastavena pravidla, coz nemusi byt vzdy v absolutni
shodé s nasimi zameéry a myslenkami. 0
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BEZPECNOSTNI STRATEGIE
ORGANIZACE

+ Bezpecnost je stav, kdy je velikost vSech rizik v organizaci na akceptovatelné urovni.

* Nastrojem pro zajisténi bezpeclnosti je bezpelnostni system.

» Firmy musi chranit svlj majetek a dbat na bezpeénost svych zaméstnancu.

* Dnes je také samoziejmosti, Ze veSkeré dulezité informace, se kterymi organizace

pracuji, jsou prevadény do digitalni podoby a firmy by se bez svych informacnich
systému a siti jen t&€Zko obesly.

+ Tato skuteCnost je ale spojena s moznymi bezpeCnostnimi riziky. Proto by v kazdé firmé
méla byt vypracovana souhrnna bezpecCnostni strategie, ktera upozorni na konkrétni
bezpeCnostni hrozby a rizika a povede Kk za-jiSténi ochrany majetku, osob,
zameéstnancu, jejich zdravi, ochrany dat a samoziejmé také kontinuity podnikani.
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Bezpecnostni strategie a
bezpecnostni politika

» BezpecCnostni strategie je zakladni dokument celkového zabezpecCeni organizace.
» Umoznuje koncepcni a konzistentni budovani a zajisténi bezpecnosti v organizaci.

+ Tento dokument v obecné roviné popisuje cile organizace v oblasti jejiho zabezpeceni a
konkrétni kroky jak jich dosahnout.

* V zajmu vedeni firmy pak musi byt prosazovani bezpecnostni politiky vyplyvajici
ze strategie a vSech jejich Casti.

« Ugelem t&chto bezpedénostnich &innosti je nastolit fungujici bezpeénostni politiku a
udrzovat pozadovanou miru fyzicke, informacni, pozarni i personalni bezpecnosti a
BOZP, v celé firmé vSemi zameéstnanci i externimi subjekty.
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LELEA " 4

Otazky zajisteni bezpecnosti

BezpecCnostni strategie organizace musi odpovédeét na tyto otazky:

Jakeé jsou cile organizace v oblasti ochrany aktiv?

Jaka aktiva musi byt chranéna?

Jaka je cena téchto aktiv?

Kdo za né nese zodpovédnost?

Jaka opatfeni budou efektivni?

Jak bude jejich dodrzovani vynuceno, jaka penalizace bude za jejich nedodrzeni?
Kdy a jak bude Bezpecnostni strategie zavedena do praxe?

Jaky je cilovy stav bezpecnostniho systému?

Jak a které osoby budou proskoleny?

Jak zajistit osobni odpovédnost zaméstnancu?
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Bezpecnostni system
organizace

» BezpecCnostni systém se vyznacuje dynamikou a vliv na n& maji ruzné
promeénlivé Cinitele zasahujici do procesu, které v ném probihaji.

« Tito Cinitelé mohou pusobit jak zevnitf, tak z vnéjSiho prostredi.

« SpoleCnym faktorem zmén pro vétSinu bezpecCnostnich systému je
zejména pravni ramec, ve kterém pusobi, protoZze zpusob ochrany
bezpecnostnich zajmlu organizace musi byt vzdy v souladu s pravidly
danymi pravnim radem.

« K zajisténi optimalni funkce bezpecnostniho systému je zapotrebi, aby v
jeho zivotnich cyklech byla udrzovana rovnovaha mezi dynamikou
systemu ovlivhovaného nestalymi podminkami, na strané jedne a
potfebou zachovani jeho ucinnosti nebo efektivnosti, na strane druhé.

Univerzita
obrany

Ing. Oldfich Luiiaéek, Ph.D., K-209 \L”I
3




Bezpecnostni system

organizace

Rizeni bezpeénostniho systému proto vyZzaduje dohled nad
procesy, které v ném probihaiji.

Jednim z velmi ucinnych nastroju k trvalému udrZovani
efektivhosti a ucinnosti bezpecCnostniho systéemu je jeho
systematické proverovani, na zakladé nehoz by mély byt
provadény potfebné kvalifikované a systémové orientované
korektury.

Provérovani proto musi byt soucasti zivotniho cyklu
bezpecnostniho systému. Cyklus, ktery se ridi obecnymi principy
fidiciho cyklu, ma dvé zakladni faze.

Ing. OldFich Lufiagek, Ph.D., K-209 \L”I
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ZIVOTNI CYKLUS BS

N

Provérovani
bezpecnostniho
systému

Vytvareni
bezpecnostniho
systému

!

Navrh, realizace,
provoz

. /
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—

&/

Univerzita
obrany




Fakulta vojenskych
technologii

Kontrola zpusobu za
bezpecnosti

« Zpusob provérovani bezpecnostniho systému muzZeme zajistit

isteni

napriklad pomoci:
» dozoru,
e posouzeni,
« kontroly,
* revize nebo
* bezpecnostnim auditem.

Ing. OldFich Lufiaéek, Ph.D., K-209 \L”}
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Kontrola zpusobu zajisténi

bezpecnosti

» Bezpecnostni kontrola je jednim z neucinnéjSich zplUsobu provérovani
bezpecCnostniho systému organizace.

« Ovéfuje totiz nejen funkénost systému ale i spravnost jeho nastaveni v
organizaci, coz znamena soulad s obecné zavaznymi predpisy a dosazeni
optimalizace rizik.

« Kontrolu bezpec€nosti lze provadét pouze tam, kde jiz existuje né&jaky
bezpecnostni systém. Kontrola vyhodnoti sou€asny stav systému z hlediska
shody s bezpeCnostnimi standardy.

» Jejim ucCelem je prfedevsim predchazet chybam a teprve v druhé radé
napravovat chyby, které jiz nastaly.

« Zaméfuje se tedy na prevenci systémovych nedostatki a na jejich
vyhledavani ve stavajicim systému bezpecnosti podniku.
0
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Prubéh bezpecnostni kontroly

» Prabéh bezpecnostni kontroly se Fidi principy organiza¢niho cyklu v obecném
smyslu.

» Provéfeni probiha shromazdénim vSech dostupnych udaju znamymi metodami,

jako:
- provéreni
+ pozorovani, Y
* seznameni s dokumentaci, ani\b'/za
- srovnavani nebo modelovani. | Doporuceni

» Analyza probiha vyhodnocenim stavu z hlediska rizik. Tvofi hlavni fazi celého
procesu. Kvalita analyzy rizik urCuje platnost zavér a doporuceni.

» Doporuceni pak obsahuje navrh protiopatieni pro optimalizaci rizik.
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Formy bezpecnostni kontroly

» Bezpecnostni kontrola muze mit nékolik forem a
muzeme ji délit napriklad dle:
« casoveého kritéria
* planovanou,
 mimoradnou a
* naslednou kontrolu
e véchého kritéria
« komplexni nebo
 dilci.

Ing. OldFich Lufiaéek, Ph.D., K-209 \Lnj
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Legislativa

« PFi zpracovani navrhu bezpec€nostni strategie organizace musime klast dlraz
mimo vysledkl analyzy rizik také na pozadavky, které vyplyvaji z platné legislativy.
 Pojem bezpec€nost organizace zahrnuje Siroké spektrum oblasti napfic¢ firmou,
kterych se dotyka a ktera musi byt legislativhé oSetfena.
» Zakon €. 101/2000 Sb. o ochrané osobnich udaji a o zméné nékterych zakonu v platném
Znéni,
» Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nékterych zakonul v
platném znéni,
» Zakon €. 240/2000 Sb. o krizovém fizeni a 0 zméné nékterych zakonu v platném znéni,
» Zakon &. 106/1999 Sb. o svobodném pfistupu k informacim v platném znéni,

» Zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti v
platném znéni,

» Zakon €. 262/2006 Sb. Zakonik prace,

» Z&kon €. 309/2006 Sb., o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi
praci,

» Zakon €. 133/1985 Sb., o pozarni ochrané.

« Zakon 181/2014 Sb. o kybernetické bezpecénosti a 0 zméné souvisejicich z&dkond (zakon
0 kybernetické bezpecnosti), zménén 104/2017 Sb., 183/2017 Sb., 205/2017 Sb.

Ing. Oldfich Luhaéek, Ph.D., K-209 \LHE
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Normy

V mezinarodni normé ISO/IEC 17799 je uvedena specifikace pozadavki
na systém fizeni v oblasti bezpecnosti informaci.

Jde o stézejni normu pro zavadéni a certifikaci systemu fizeni
organizace. 9ystem managementu bezpecnosti informaci je uveden v
Norme BS 7799-2.

Norma CSN ISO/IEC 27001 stanovi pozadavky na systém managementu
bezpecnosti in-formaci tak,v_abyﬁ byla organizace schopna vyhodnocovat
sva rizika a uplatnovat nalezité kontrolni a ridici mechanismy k zachovani
duvérnosti, integrity a dostupnosti informaci.

Norma CSN ISO/IEC 15408 se tyka informacnich technologii,
bezpecnostni techniky a kritérii pro hodnoceni bezpec€nosti IT.

Norem tykajicich se bezpecnosti je cela fada, mezi dalSi dulezité patri
’éaklg,Norma CSN EN 5 130, tykajici se poplachovych systému a mnohé
alsi.

0
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Vyhody a nevyhody pouziti

norem pri zajisteni bezpecnosti

« Standardy vytvareji vzor feSeni urcitého problému, neni tedy nutné dané problémy FeSit vzdy znovu. Tim se
Setfi Cas i prostiedky.

» Pokud se problémy feSi pomoci stejného standardu, povaha vysledkl je vzdy stejna, a je tak mozné je sdilet,
nebo pouzivat stejnym zpasobem.

+ K vyhodam uzivani norem v organizaci patfi zejména sjednoceni provedeni vyrobku, zajisténi vymeénitelnosti
soucasti na strojich pfi opotfebovani nebo poskozeni, zvySeni sériovosti, hromadnosti a plynulosti vyroby, ¢imz
se pfispiva k jeji zrychleni a zlevnéni.

« DalSi vyhodou je bezesporu zhospodarnéni vyroby a snizeni ceny vyrobku, zobecnéni zpusobl provadéni
vypoctua, projektovani, konstruovani a metody zkouSeni materialt a vyrobka.

* Normy téZz pomohou zobecnit znacky, symboly nebo nazvy jednotek. Za nevyhody mizeme oznadit to, ze
standardizace omezuje uzivatele na pfedem dané postupy a pfipady urCené standardem.

« Standardizaci neni mozné postihnout v8echny mozné pfipady. Vyvoj a udrZovani standardu vyZaduje
financovani a nékdo je tedy musi hradit. Standardy mohou byt pfedmétem patentl a za jejich pouzivani je
nutné platit licenéni poplatk
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Bezpecnostni management

» Cilem bezpeCnostniho managementu je sprava bezpecnosti
V organizaci, zajistujici jeji pozadovany stav.
 Prijimana bezpecCnostni opatreni musi byt cilena.

« Opatfeni muzeme rozdélit na preventivni a represivni.

« Cilem preventivnich opatfeni je pusobit proti pfi¢inam, Fresit
priciny expozice bezpeclnostnich hrozeb.

* Represivni opatreni nastupuji v pripade akutni moznosti
expozice bezpec€nostnich hrozeb a pfi jejich expozici. Represivni
opatfeni pusobi vuci Skodicimu uc€inku, brani vzniku ujmy nebo
alespon zmirnuiji jeji velikost. 0
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Bezpecnostni management

» Pro konkrétni obsah bezpecnostniho managementu je dulezité provést potfebnou
analyzu rizik, potfeb zajiSténi bezpec€nosti a z toho vyvodit odpovidajici poZzadavky
na bezpecCnostni management.

* Vyznamny vliv na charakter bezpecnostniho managementu bude mit i to, jedna-li
se 0 bezpecnost vici zamérnym nebo nezamérnym hrozbam.

« Zabezpeceni vU€i zamérnym hrozbam vyzaduje silové pusobeni a trvalou
pripravenost. Pfi zabezpefeni vacéi nezamérnym hrozbam je kladen ddraz na
kontrolu stavu a podminek, dodrzovani pravidel i pfipravenost ochrannych

opatreni. 0
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Bezpecnostni management

Mezi zakladni pozadavky na bezpecnostni systém a tim i zprostredkovane
bezpecCnostni management patfi:

* pripravenost

» reakce-schopnost
« adekvatnost
 vytrvalost

e pruznost

* riditelnost

 ekonomicka efektivhost

/
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Oblasti bezpecCnostni strategie
organizace

 BezpecCnostni strategii organizace mohou tvorit

zejména nasledujici oblasti:
 fyzicka bezpecnost,
 informacni bezpec€nost,
« administrativni bezpecnost

* bezpelnost KIS
» kryptograficka ochrana

« personalni bezpecnost,
* bezpecnost a ochrana zdravi pfi praci,
e pozarni ochrana.

Ing. Oldfich Luhaéek, Ph.D., K-209 \L”I
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Zaverem Kk bezpecnostni

strategil firmy

« Obsahem je zejména stanoveni cilu a popis

Zpusobu zajisténi celkové bezpelnosti
informacniho systému ve vztahu k bezpecnosti
organizace.

« Je to vybér bezpelnostnich zasad a predpisu

spliujici bezpecnostni polittku organizace a
vseobecne definujicich bezpeCné pouzivani
systému v ramci organizace. :

Ing. OldFich Lufiagek, Ph.D., K-209 \L”I
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Zaverem Kk bezpecnostni
strategil firmy
« Jedna se tedy o detailni normy, pravidla, praktiky,

predpisy konkrétné definujici zpusob zajisteni
bezpecnosti organizace.

 Dokumenty celkové bezpecCnostni strategie by
meély byt predlozeny zaméstnancum organizace a

to ve forme, ktera je relevantni, pristupna a
pochopitelna.

Ing. OldFich Luiia&ek, Ph.D., K-209 \[;’I
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Zaverem Kk bezpecnostni
strategil firmy

Praktické zavedeni jednotlivych opatreni do kazdodenniho
provozu fungujici organizace vzdy prinasi urcCité restrikce
vuci zaméstnancum a klade na né pozadavky, na néz dosud
nebyli zvykli.

Zatimco restriktivni slozka techto opatreni je patrna hned a
pracovnik ji pociti s okamzitou platnosti, pfinos danych
opatreni uz tak snadno a jasné videt neni a obvykle se
projevi az po urcitem casovem useku.

0
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Zaverem Kk bezpecnostni
strategil firmy

« Je lidské se vsem zmenam branit, a tak je
prosazeni novych opatreni a zavadeni novych
struktur nesnadny ukol.

Ing. Oldfich Lunaéek, Ph.D., K-209 \l(. 71, u
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Zaverem Kk bezpecnostni
strategil firmy

« Zodpovédni pracovnici by méli mit v zasobé
velkou davku:
* trpélivosti,
* asertivity a
« znalosti lidskych vztahu.
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Samostudium otazky

 Definujte vyznam pojmu kauzalita.

 Jaky je rozdil mezi induktivhim deduktivnim
pristupem pri zkoumani kauzality?

« Objasnete metody kauzalni analyzy.

Ing. Oldfich Luinacéek, Ph.D., K-209
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