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BEZPECNOSTNI ANALYZA

 Analyza bezpecCnosti organizace |e zameérena

na vytvoreni komplexnich bezpecnostnich
protiopatreni vedoucich k celistvé ochrane aktiv
organizace.

* Pro samotné provedeni analyzy pouzijeme obecné
schema bezpecnostni analyzy, které je upraveno pro
reseni bezpecnosti organizace.

 Analyza bezpecCnosti organizace |e provadena
v 6 posloupnych krocich.

Ing. Oldfich Lufiaéek, Ph.D. \L”I
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BEZPECNOSTNI ANALYZA -

POSTUP provedeni

1. UrcCeni bezpecCnostni spravy organizace
2. Stanoveni rozsahu analyzy

3. Identifikace aktiv
. lidské zdroje
procesy
iInformace
majetek

4. |dentifikace hrozeb
|dentifikace a ocenéni zranitelnosti

6. Navrh protiopatreni
proceduralni
technické
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Fakulta vojenskych
: technologii

BA zakladni pojmy

« Aktivum je vSechno, co ma pro subjekt hodnotu, ktera
muze byt zmenSena pusobenim hrozby a délime je na:

 hmotna (napriklad nemovitosti, cenné papiry, penize apod.)

 nehmotna (napriklad informace, prestiZ organizace, moralka
pracovniku, kvalita personalu apod.).

« Aktivem ale muze byt sam subjekt, nebot hrozba muze
pusobit na celou jeho existenci.

Univerzita
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Fakulta vojenskych

technologii

BA zakladni pojmy

* Hrozba je:
 sila,
* udalost,
« aktivita nebo
» 0Soba,
ktera muze zpusobit Skodu.

Hrozbou muze byt napfriklad:

* poZzar,

 prFirodni katastrofa,

« kradez zafizeni,

 ziskani pfistupu k informacim neopravnénou osobou,
» chyba obsluhy.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \l!p; phs il
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BA zakladni pojmy

« Zranitelnost je nedostatek analyzovaného aktiva (pfripadné
subjektu nebo jeho €asti), kterym muze dojit k naplnéni hrozby.

« Zranitelnost je vlastnosti aktiva a vyjadruje, jak citlivé je aktivum na
pusobeni dané hrozby.

e Zranitelnost vznikne vSude tam, kde dochazi k interakci mezi hrozbou
a aktivem.

. Zakladni charakteristikou zranitelnosti  je jeji urovern. Uroven
zranitelnosti aktiva se hodnoti podle nasledujicich faktoru:

« citlivost - nachylnost aktiva byt poskozeno danou hrozbou;
« kriticnost - dulezitost aktiva pro analyzovany subjekt.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \LHE gl
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BA zakladni pojmy

* Protiopatrenije
* postup,
* proces,
» procedura,
» technicky prostredek nebo cokoliv, co je navrzeno pro zmirnéni pusobeni
hrozby (jeji eliminaci), snizeni zranitelnosti nebo dopadu hrozby.

* Protiopatreni se navrhuji s cilem predejit vzniku skody nebo s cilem
usnadnit preklenuti nasledku vznikié Skody.

» Protiopatreni je charakterizovano efektivitou a naklady.

* Bezpecnostni aspekty:
» Davérnost - k zakladnim prvkum bezpecnosti maji pfistup pouze opravnéné
subjekty.
» AutentiCnost (integrita) - aktiva smi byt modifikovana pouze opravnénymi
subjekty.
» Dostupnost - musi byt zajiSténa dostupnost aktiv opravnénym subjektam.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \!.”1 phs i
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BA 1.krok

» definice tymu specialistu,

* bezpecCnostni sprava |Je odpovedna za fizeni
bezpecnosti organizace,

*napr. v resortu MO Je tento tym nazyvan

bezpecCnostni sprava, v literature se ale vice
uziva pojem bezpecnostni management,

Ing. OldFich Lufiaéek, Ph.D. \l”.l/\
&

Univerzita
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: technologii

BA 1.krok

» vedouci pracovnik tymu, v Cele musi byt urCena
osoba, v rezortu MO je bezpecCnostni manazer,

* bezpecnostni sprava pokryva vSechny druhy
zajisteni OUl a je odpovedna za vypracovani
analyzy bezpecnosti organizace,

* napr. bezpecnostni sprava je v resortu MO
tvorena rolemi:

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE phs il
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BA 1.krok

* bezpecCnostni manazer organizacniho celku,

* bezpeCnostni a  provozni  sprava IKS
a elektronickych zarizeni:
* bezpecnostni spravce utajovaného systemu;
spravce utajovaného systemu;
mistni bezpecCnostni spravce utajovaného systemu;
mistni spravce utajovaneho systemu;
bezpecnostni spravce terminaloveé oblasti utajovaneho
systému;
osoba odpovéedna za elektronicke zarizeni.

Ing. OldFich Luiia&ek, Ph.D. \[;’I
&




Fakulta vojenskych
technologii

O

BA 1.krok

* bezpecnostni sprava kryptograficke ochrany:
* bezpecnostni spravce kryptograficke ochrany,
 spravce kryptografickeho materialu,
 zastupce spravce kryptografickeého materialu,

* bezpecCnostni spravce kryptografické ochrany
utajovaneho systému,

 pracovnik urCeny k vedeni dokumentu KRYPTO,
 specialni obsluha kryptografickeho prostredku,
 kuryr urCeny k preprave kryptografickeého materialu.

Ing. OldFich Luiia&ek, Ph.D. \1;’1
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BA 1.krok

* registr, pomocny registr nebo kontrolni bod,

 pracoviste ochrany informaci,

* bezpeCnostni  pracovnik pro personalni
bezpecnost,

« spravce technickych prostredku.

Univerzita
obrany 13
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: technologii

BA 2. krok

 stanoveni rozsahu analyzy

* vymezime se do oblasti OUI, a to v navaznosti nha
tri zakladni bezpecCnostni aspekty:
« davérnost,
» dostupnost a
 autenticnost aktiv.

* pfi reseni problematiky bezpecCnosti si musime
uvédomit, jakych cilu chceme v oblasti
bezpecnosti dosahnout:

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE phsid
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BA 2. krok

* BezpecCnost musi byt:
* nezavisla,
* fizena a
e ocenovana.
 Informace jsou chranenym aktivem spolecCnosti.

 Bezpecnost je zajistovana nepretrzite a nesmi dojit
k naruseni OUI.

» Bezpecnost je akceptovatelna pro vSechny zamestnance
| pfes nasazeni technickych prostredku.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \1”5 gl
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Fakulta vojenskych
: technologii

BA 3.krok

« Identifikace aktiv a jejich oceneni,

* provedeme nejprve vycet aktiv a nesmime opomenout
provest jejich ocenéni.

 jedna se o nasledujici aktiva:

 Informace (jakakoliv znalost v jakékoliv podobé, na jakemkoliv
nosicCi), které Ize rozdélit napf. na:
. Ul

« citlivé informace, které vyzaduji zvlastni pfistup, tyto informace jsou
predstavovany osobnimi udaji osob,
« dale se mizeme setkat s informacemi z oblasti krizového fFizeni, tyto

informace nejsou utajované, ale nejsou urCeny pro vefejnost, vyzaduji
zvlastni stupen nakladani s nimi.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”-\l/ pis il
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Fakulta vojenskych
: technologii

BA 3.krok

e Informace organizace |sou zpravidla dokumenty
vypracovavane organizaci,

e napr. v resortu MO bychom nemeli opomenout rozkazy,
predpisy a narizeni.

 cenu informaci Ize rozdeélit do dvou skupin:

 informace interni, dokument je vypracovan vilastnimi zamestnanci, tuto
informaci je tézké vycislit.

» informace pochazet z externiho zdroje, Ize konkretizovat cenu externich
nakoupenych zdroju,

» problematické je ohodnotit cenu vlastnich dokumentl, pro samotnou
organizaci je cena nevycislitelna, a pro ostatni muze byt cena rtzna.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE gt
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Fakulta vojenskych

technologii

BA 3.krok

* Majetek predstavuje:
* hmotné i nehmotné statky organizace,
« movity majetek, nemovity majetek, finance organizace, ale patfi zde také prestiz
firmy, jeji povést, pfipadné i logo firmy.,
* vyhodou je, Zze u vétSiny z téchto aktiv mame pofizovaci cenu a muzeme
definovat hodnotu.

* Procesy jsou:
+ déje, které je nutno provadét, zpravidla periodicky a jez slouzi k fizeni
bezpecnosti a jejich plnénim jsou naplnény pozadavky pravnich norem,
« urCit konkrétni cenu je problematické, procesy jsou vykonavany rutinné
vySkolenymi pracovniky a kvalita procesu je zavisla na kvalité pracovnikda.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \lﬂj pis i
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technologii

BA 3.krok

* Lidske zdroje jsou:
« 0soby podilejici se na bezpecnosti vlastni organizace,
* bezpelnostni sprava a vSichni zaméstnanci organizace,

* nesmime zapomenout na osoby vystupujici jako podnikatelé
v oboru, ktery je nazyvan prumyslova bezpecénost.,

» zaskoleni a odpovedni vlastni pracovnici maji pro organizaci
nevycislitelnou cenu z pohledu kvality lidskych zdroju.,

« cena externich pracovniklU se da vyhodnotit na zakladé
uzavrenych smiuv.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”-\l/ gt
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BA 4. krok

 identifikovani hrozeb,

* je zapotrebi zjistit hrozby, ktere |sou realné
a mohou narusit OUIl a jaka je pravdepodobnost
jejich vyskytu,

« zhodnoceni dopadu hrozeb na aktiva organizace,

* posoudit a analyzovat kazde aktivum zvlast,
e Zjistit stav ohrozeni systému.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \l”I pis it
g




Fakulta vojenskych
: technologii

BA 5. krok

* identifikace a ocenéni zranitelnosti systému,

 zranitelnosti chapeme stav, kdy se hrozba naplni
a muze dojit ke ztraté aktiva nebo k jeho poskozeni,

 hlavnim cilem Cinnosti bezpecnostni spravy je OUI,

 zranitelnost predstavuje situaci, ktera muze vést
K naruseni OUI,

* mozna mista zranitelnosti Ize urcCit analyzou situaci,
které mohou vest ke ztraté utajeni urcCité hodnoty.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \LHE i
3




Fakulta vojenskych
technologii

O

BA 6. krok

 definovat protiopatfeni pro eliminovani pusobeni
hrozeb na aktiva v oblasti bezpecnosti,

e v praxi se pro eliminaci pusobeni hrozeb Casto
pouziva pojem zviladani rizik,
» protiopatfeni mohou rizika pusobici na aktiva:
 akceptovat,
* Snizit,
* maximalne eliminovat,
* presunout jinam.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \l”I i
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BA 6.krok

* protiopatreni delime do 2 zakladnich kategorii:

 proceduralni protiopatreni, je zde zahrnut styl fizeni
bezpecCnosti organizace.

 technicka protiopatreni, tykaji se problematiky
nasazenych technickych prostfedkd.

Ing. OldFich Luiaéek, Ph.D. \L;'j
g

Univerzita
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technologii

ANALYZA HROZEB

* pro nastaveni systemu bezpecnosti organizace
musime znat hrozby, které mohou zpusobit ztratu
aktiv organizace,

* pouziti nejvyhodnéjsi analyzy hrozeb je dulezite
pro komplexni posouzeni cele problematiky a stava
se vyznamnym faktorem uspéchu,

* bezpecnost organizace v otazce Ul je nutno
Komplexne zajistit ve vSech druzich zajisteni OUI,

* prave tyto druhy jsou vystaveny mnoha hrozbam,
Které je nutno identifikovat, analyzovat,

* Vv rozsahlych systéemech mohou existovat desitky
hrozeb.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \lHI e
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technologii

ANALYZA HROZEB

. héo,zlbutlze definovat jako umysiné vyvolanou udalost nebo nahodnou
udalost.

* hrozba muze mit negativni dopad na aktiva z hlediska jejich
bezpecnostnich aspektu.

* hrozby se nejCastéji deli na hrozby podle umyslu a podle zdroje.
» délime-li hrozby podle umyslu:
* nahodné hrozby - jedna se o hrozby, které byly zplsobeny zcela nahodné,
* umysiné hrozby - jedna se o hrozby, které byly naplanovany.
« Budeme-li délit hrozby podle zdroje:
 vnitfni hrozby - zdroj (pficina) hrozby se nachazi uvnitf organizace,
* vngjSi hrozby - zdroj (pficina) hrozby se nachazi mimo organizaci.
* [iné deleni hrozeb je podle dopadu na system kdy sledujeme aspekt
ezpecnosti:
 dUvérnost;
* integrita;
» dostupnost.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \!.”1 gl
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ANALYZA HROZEB

* hrozba pusobi aktivné, pokud dojde ke zméné
stavu systemu, diky narusenim integrity
a dostupnosti.

* hrozba pusobi pasivneé, kdyz nedochazi ke
zmene stavu systemu, ale dochazi k uniku
informaci.

 pro definovana aktiva muzeme definovat hrozby,
oznaceneé podle:
 objektu hrozby,
* bezpecnostniho aspektu,
* nositele hrozby a mechanismu naplneni hrozby.

Ing. OldFich Luiia&ek, Ph.D. \[;11
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Fakulta vojenskych

technologii

ANALYZA HROZEB

* V souCasné dobé se také pouziva analyza hrozeb zalozena na tzv. stromu hrozeb.
* je zobrazenim systematického rozlozeni na dil€i Easti,

« Vznik této analyzy byl inspirovan metodou analyzy poruch pomoci stromu (Fault Tree Analysis), ktera se od
pocatku 60. let minulého stoleti zaCala pouzivat pro vyvoj systému, kde jsou poruchy nepfijatelné (napf.
vesmirny program, pfistani letadla, jaderné reaktory apod.).

» Strom poruch je grafovy model poruch, jejichz disledkem jsou definované nezadouci udalosti.

» Poruchami mohou byt udalosti, souvisejici s poruchami hardwarovych prvkd, lidskych chyb, softwarovych
chyb nebo néjakych jinych souvisejicich udalosti, které mohou vést k nezadoucimu stavu.

« Strom poruch popisuje logické vzajemné vazby mezi zakladnimi udalostmi (poruchami), které mohou vést k
analyzované nezadouci udalosti.

» Hierarchické stromové usporadani vyjadiené vzajemnymi vazbami prvku zachycuje vztah nadfazenosti a
podfizenosti prvkl a vztah sounalezitosti podfizenych prvku patficich k jednomu prvku nadfazenému.

« Charakteristickym rysem analyzy pomoci stromu hrozeb je orientace na jedinou hrozbu. Pokud je systém
rozsahlejsi, tak se vytvafi nékolik stromd hrozeb pro kazdou jednotlivou hrozbu .

Mg wrvs

vice stromech.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \!.”1 gt
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Fakulta vojenskych
T technologii

ANALYZA HROZEB

LI AW 4

« Mnohem vyhodnéjsi je pouziti analyzy hrozeb
zalozene na grafu elementarnich hrozeb.

 jeji podstatou je analyza vychozich hrozeb a
postupné dokreslovani a zpresnovani hrozeb,

e cilem je nalezeni_souboru navzajem nezavislych
elementarnich hrozeb, ze kterych se obecngjsi
hrozby popisuji pomoci Booleovy logiky.

e analyzou ziskané soustavy logickych funkci
lze urCit vyznam elementarnich hrozeb, coz
umoznuje optimalizovat volbu bezpecCnostnich
protiopatreni,

Ing. OldFich Luiia&ek, Ph.D. \[;7;
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technologii

ANALYZA HROZEB

Rada hrozeb v sobé totiz obsahuje spolecne elementarni hrozby (napf. elementarni
hrozba kradeze kryptografického prostfedku je obsazena jak v hrozbé na dostupnost
kryptografického prostfedku tak i v hrozbé na duvérnost kli€l ulozenych v daném
prostredku).

» Vznikly graf je kompaktni a prehledny.

» V dusledku pozadavku €lenéni hrozeb na nepfekryvajici se dil€i hrozby je zajisténo, Ze
dilCi hrozby vytvareji nadfizenou hrozbu pouze logickym souctem (OR) a nikdy
logickym soucinem (AND).

« To umoziuje prehlednéjSi a automatizovanou analyzu protiopatfeni na zakladé
vyrokove logiky nebo prehlednéjsi volbu protiopatfeni pfi ruénim postupu.

» Tento zplUsob analyzy vede k minimalizaci chyb zplsobenych tviircem grafu hrozeb,
protoze pravidlo Clenéni hrozeb na uplny soubor navzajem disjunktnich dilCich hrozeb,
minimalizuje moznost prehlédnuti nékterych hrozeb, opominuti nékterych
bezpecnostnich aspektl nebo naopak prekryvani hrozeb.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \l”I prcr gt
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technologii

ANALYZA HROZEB

* Vyhodou takto varacovaného grafu je grafickd nazornost a
strukturovanost analyzovanych hrozeb v ramci uceleného systému.
Ve vypracovanéem (grafu jsou pripadné rozpory nebo opominuti
snadneji patrné a odstranitelné.

- Je vytvoren relativne _Uplny seznam navzajem nezavislych
ﬁlembentarnlch hrozeb, jejichz kombinaci muzeme vytvorit slozéené
rozby.

* V této souvislosti je zapotfebi zduraznit fakt, ze absolutné spolehliva
metoda pro analyzu hrozeb neexistuje.

* Neodstranitelnym rizikem kazdé metody je opomenuti nékteré
hrozby, protoze autor analyzy nemusi prislusnou hrozbu znat nebo
prislusna hrozba vznikne pozdeji v souvislosti s rozvojem lidského
poznani nebo technologii.

« To ale neznamena, Ze tato hrozba neexistuje nebo v budoucnosti
nemuze existovat.

« Je nutné respektovat nutnost revizi analyzy hrozeb v periodickych
intervalech.

Univerzita

Ing. Oldfich Luiiaéek, Ph.D. \L“I
\'/ obrany 30




Fakulta vojenskych

technologii

ANALYZA HROZEB - NAVRH

 pro analyzu pouzijeme vyse zmineny algoritmus,

* Pri praktickém vypracovavani grafu
elementarnich hrozeb nejdrive definujeme vrchol
grafu, tim |Je hrozba pro bezpecnost
analyzovaného systemu.

* pod ni se nachazi dilCi hrozby, které oznacCime
jako hrozby 1. vrstvy podle jednotlivych aktiv:
* hrozba pro bezpecnost informaci,
* hrozba pro bezpecnost lidskych zdroju
* hrozba pro bezpecnost procesdu,
* hrozba pro bezpecnost majetku.

Ing. Oldfich Luiiaéek, Ph.D. \L“I
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Fakulta vojenskych
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ANALYZA HROZEB

* hrozbami 2. vrstvy budou oznaceny dilCi
hrozby podle bezpeénostnich  aspektu
a mohou jimi byt:

 hrozba pro duvérnost aktiva;
* hrozba pro autentiCnost (integritu) aktiva;
* hrozba pro dostupnost aktiva.

Univerzita

Ing. Oldfich Lufiacek, Ph.D. \1”5 etk
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| Fakulta vojenskych
: technologii

ANALYZA HROZEB

* hrozbami 3. vrstvy budou oznaceny dilCi
hrozby podle nositele hrozby a mohou jimi byt:
 vnitrni utocnik,

LI "4V 4

* vnejSi utocnik.

Univerzita

Ing. OldFich Lufiaéek, Ph.D. \l!p; gt
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ANALYZA HROZEB

« Dale Ize bezpecnostni hrozby rozcClenit podle
mechanismu naplnéni hrozby.

 VySe zminénym postupem analyzy hrozeb
pomoci grafu elementarnich hrozeb nalezneme
velkou skupinu hrozeb.

- Jako priklad pro snadnou orientaci v grafu
muzeme tyto hrozby kdédovat.

Ing. OldFich Luagek, Ph.D. \L“I
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Fakulta vojenskych
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ANALYZA HROZEB

H.ABC, kde
« symbol H reprezentuje hrozbu;

« symbol A = I/L/P/M reprezentuje aktivum, pricemz
* | = informace;
* L = lidske zdroje;
R = procesy;
* M = majetek.

« symbol B = reprezentuje bezpecnostni aspekt aktiva, pricemz
« D = duvérnost;
| = autentiCnost (integrita);
» P = pfistup (dostupnost).
« symbol C = reprezentuje nositele hrozby, pficemz
« U = vngjSi utoCnik;
* O = vnitfni utoCnik.

Ing. OldFich Lufiaéek, Ph.D. \L”I
&
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Aktivni Cinnost proti
aktivu

H.PDUVA

Sbirani tdaju
H.PDUVS

Pistup k heslim
H.PDUVSH

Pristup k informacim
H.PDUVSI

Obsluha neopravénou

Pristup k prostredku
H.PDUOO

UloZeni v nizsi kategorii
Z0

Nedbalost odpovédné
osoby

Fakulta vojens
technologi

Klicovy material

Kryptograficky prostfedek
HK

Davérnost
H.PD

Chyby v evidenci

fvt.unob.cz

Vnitfni Gto¢nik
H.PDO

H.PIU

H.PIO

Kryptograficka pisemnost
H.P HD
Integrita Dostupnost
H.PI H.PP
Vnéjsi itocnik Vnitfni atocnik Vnéjsi ttocnik Vnitfni atocnik
H.PPU H.PPO

H.PDOCN Fee?

e

Porueni povinnosti

Nevhodny systém
evidence

H.PDOCS

i mistnosti

H.PDOKP

Nespravné uloZeni

Narugeni FB

Z0 neni k dispozici
H.PDOUFOD

Porugeni pravnich Neznalost pravnich
norem norem
H.PDOUFOP H.PDOUFON
UloZeni v nizsi kategorii
uo
[ I
Poruseni pravnich Neznalost pravnich
norem norem
H.PDOUFUP H.PDOUFUN

UO neni k dispozici
H.PDOUFUD

H.PDOKM

Chybna manipulace

Neznalost manipulace
H.PDOMN

PoruSeni manipulace
H.PDOMP

Prirodni jev Neprovadéni servisu
H.PDONP H.PDONS
nakladéni s

Nevhodné umisténi

Nevhodné zvolené
umisténi v objektu

H.PDOUUU

Nespravné ukladani

Nerespektovani pravidel
ukladani

H.PDONUR

Neznalost pravidel
ukladani

H.PDONUZ

Umyslna &innost vedouci
odcizeni
H.PIUOC

Umyslny in Gtoénika
H.PIUBU

[ I
Poruseni pravidel

Neexistence pravidel e
ukladéni Neozra;[r;gn,z spgstup
H.PDONSP H.PDONSN -

Cinnost proti organizaci

Neprovadéni kontrol
H.PIOZK H.PPUSC
Nespravné baleni
H.PIOZU

Ing. Oldfich Lunacek, Ph.D.

. AT Netmysina cinnost
Umyslni| u::go;t obsluhy obsiuhy
HALEED H.PIOBN
Umysina zména
uginéna obsluhou
H.PIOMO
Nedplnost prostredku
Neprovadéni kontrol
materialu
H.PIONK ‘
Nespravné nastaveni
Slabé délka fopasisyen pocet
Nestanoveni délky hesla Nedrzlsk;;el:: ‘:{:m Nerespektovani pravidel
H.PDONNSN HPDONNSR H.PDONNOR

Cinnost proti organizaci
H.PPOSC

Vyvoz mimo CR

Poruseni pravidel NBU
H.PPOVN

Havarie techniky

Pouzivani v rozporu s Poskozeni objektu s

pravidly prostfedkem
H.PPOHR H.PPOHO
Nespravna manipulace
Nespravny zplsob Nespravny zplisob
vyfazovani zapUjcovani
H.PPOMV H.PPOMZ
Nespravny zpiisob Nespravny zplisob
prepra) ukladani
H.PPOMP H.PPOMU
Nespravny druh
prepravy
H.PPOMPD
Neopravnéna
osoba
H.PPOMPO
—
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Zranitelnost

« okolnost nebo soubor okolnosti umoznujici realizaci hrozby a tim dojde
k poSkozeni aktiv organizace.

* pozornost musime zaméfit na identifikaci zranitelnosti.

« chce - li orEaniz_age zjistit zranitelnost, musi zaméfit pozornost na mista, jez
maji vztah k aktivim:

» fyzické prostfedi organizace;

» vedeni a zaméstnanci organizace;
» administrativni postupy organizace,;
 vnitfni chod organizace;

» dodavka sluzeb pro organizaci;

+ KIS.

« aby doSlo k incidentu, musi hrozba a zranitelnost pusobit soucasneé.
Nasledne dojde k poskozeni akilva. Je proto nezbytne pochopit vztah mezi
hrozbami a zranitelnostmi, tj. jaka hrozba muze tézit z urcCité zranitelnosti.

 po identifikaci hrozeb a zranitelnosti je nezbytné posoudit pravdepodobnost,
ze se ,setkaji” a vytvori riziko.

» P¥i analyze oblasti kryptografické ochrany byly identifikovany zranitelnosti:

Univerzita
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Zranitelnost

« Zranitelnosti proceduralniho charakteru:
* neni definovana bezpecnostni politika;
* neni definovan management a bezpecnostni sprava organizace,;
* neni definovana odpovédnost jednotlivych roli v organizaci;
* nejsou vytvoreny pravidla pro pristup k utajovanym informacim;

. nlery' tglefinov.ém rezim spoluprace externich dodavatelt zbozi a
sluzeb;

« absence systému prfipravy uzivatell a vedeni organizace;
» nedostateCna pfiprava zameéstnancu organizace;

* nizké bezpecnostni povédomi;

* neni vedena evidence o cCinnosti organizace;

» neznalost a duvérivost zaméstnancu;

* nejsou pravidelné vyhodnocovany bezpecnostni incidenty;
* neprovadéni kontrolni Cinnosti;

« chybné nastaveni pristupovych prav.

Univerzita
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Zranitelnost

 Zranitelnosti technickeho charakteru:

* nevhodné prostory pro ukladani informaci;

* nevhodné umisténi aktiv organizace;

» nefunkcni technické prostredky;

« problemy s dodavkami enerqii;

« pouzivani necertifikovanych zarizeni,

e pouzivani neautentizovanych pomucek;
zastaralé prostredky KIS;
nechranény pfistup ke kabelovym rozvodum;
pouzivani nelegalniho softwaru;
nespravny zpusob niceni prostfedku organizace.

Ing. OldFich Luiia&ek, Ph.D. \[;’I
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Protiopatreni

 zakladni filozofie pri navrhovani a aplikaci protiopatreni je
predchazeni mozneho vzniku skod,

* pfi navrhovani protiopatreni musi organizace pamatovat na

Pa,kt ze zvolené opatreni by nam melo pomoci k prekonani
nasledka, které mohou vzniknout.

ucelem protiopatreni je nastaveni:
» postupu,
* mechanismu,
e praxi, a
. ravidbel, jejichz cilem je maximalni eliminace vzniku a prubéhu
rozeb.

cilem Je zabranéni vzniku bezpecnostniho incidentu Ci
kompromitace kryptografického materialu pri maximalnim
snizeni vzniklych skod.

Brotiopvatfem', ma_g'_l’ svuj zaklad v dokumentech tvoficich
ezpecnostni politiku pro tuto oblast.

Univerzita
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Protiopatreni

* Protiopatreni dle zpusobu jejich provedeni
je mozné rozdelit na 2 skupiny:
« proceduralni protiopatreni,
 technicke protiopatreni.

Univerzita

Ing. OldFich Luia&ek, Ph.D. \1;’3 "
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Protiopatreni

* Proceduralni protiopatreni zahrnuje aktivity, ktere
musi byt vykonany pro OUI:

* v oblasti kryptografické ochrany:

definovani typu kryptografického pracoviste;
definovani typu kryptografického materialu;
stanoveni bezpecCnostni spravy kryptografické ochrany;

vypracovani bezpecnostni politiky pro oblast kryptograficke
ochrany:

vypracovani pravidel pouzivani kryptografickych prostredku
pro opravnéné osoby;

zpusob evidovani opravnénych osob;

zajisténi a provadéni zkousky zvlastni odborné zpusobilosti;
definovani zplisobu manipulace s kryptografickym materialem;
definovani bezpecnostniho incidentu a kompromitace;
definovani evidence KRYPTO materialu;

vypracovani rezimovych smérnic pro kryptografické pracovisté.

Univerzita
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Protiopatreni
* v oblasti personalni bezpecnosti:

» stanoveni podminek pristupu fyzické osoby k utajované
informaci stupné utajeni VYHRAZENE, DUVERNE, TAJNE a

PRISNE TAJNE;
» provedeni PouCeni zaméstnance organizace;
 definovani povinnosti vedouciho organizace;
» definovani povinnosti zameéstnance;

 definovani opravnénych osob v oblasti kryptografické
ochrany;

» vybeér osob;
 urCeni k vykonu kryptografické ochrany;
zpracovani personalniho projektu organizace.

Univerzita
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Protiopatreni

* v oblasti administrativni bezpecnosti:

stanoveni, vyznacCeni, zmeéna a zruseni stupné utajeni
Informace;

stanoveni zpusobu vedeni evidence;

definovani zpusobu prepravy Ci pfenaseni zasilky;

provadéni obsahu kontrolni Cinnosti;

uréeni a pouzivani administrativnich pomucek;

urCeni podminek pro provadéni opisu, kopie, prekladu
a vypisu;

urceni osoby odpovédné za vedeni pisemnosti oblasti
kryptografické ochrany;

dokumentarni kontrola.

Univerzita

Ing. OldFich Lufiagek, Ph.D. \LHE s




Fakulta vojenskych
: technologii

Protiopatreni

* v oblasti fyzické bezpecnosti:
 urCeni odpovédné osoby za projekt fyzické bezpecnosti,
« stanoveni hranice objektu, hranice zabezpecCené oblasti,
zarazeni do tridy,
« stanoveni pravidel ke vstupu do objektu, zabezpeceneée
oblasti nebo jednaci oblasti,
« stanoveni pravidel pro ostrahu,

» stanoveni pravidel pro manipulaci s kli€i, a identifikacnimi
daty od zabezpecfené oblasti (ZO) a uschovného objektu
(UO).

Univerzita
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Protiopatreni

 Proceduralni protiopatfeni musi determinovat zpusoby, metody a
praxe inteqgrovaneho rizeni bezpecnosti organizace.

* Musi byt definovana bezpecCnostni sprava s vyctem roli, ktere
budou_odpovedné za fizeni bezpecnosti_organizace, prosazovani
bezpecnostnich ~ cily, ) reseni Incidentu
a zjistenych pochybeni a nedostatku.

» Definovani =~ odpovédnosti roli  bezpecnostni spravy
je podstatnym faktorem pro prosazeni a aplikovani adekvatni
praxe v této oblasti, dale k realizaci bezpe€nostnich mechanismu.

Univerzita
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O

Protiopatreni

* Technické protiopatreni

* V oblasti technickych protiopatreni je pozornost

zameérena na zajiSteni OUlI na pracovistich
organizace pri pouziti dostupnych technickych
zarizeni.

Ing. OldFich Luiaéek, Ph.D. \L;'j
g
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Protiopatreni

Oblast technickych protiopatfeni zahrnuje aktivity:

v oblasti kryptografické ochrany:
« kontrola pfistupu osob ke kryEtografickému materialu v€etné kontroly opravnénych

cinnosti v oblasti kryptografic

€ ochrany;

» pravidelné provadéni kontrolni a preventivni Cinnosti v oblasti kryptografické ochrany;

. zabbelzpﬁéenl’ aktualizace s nadfizenym stupnem, vyrobcem, se servisnim stfediskem
v oblasti:

hardwaru;
softwaru;
dokumentace ke kryptografickému prostredku.

umisténi kryptografickeho prostredku v mistnosti ve stanovene vzdalenosti od KIS
a rozvodu elektrické energie;

ni¢eni kryptografického materialu pfredepsanym zptisobem na odpovidajicim zafizeni;
ovéfeni kryptografického prostfedku NBU z hlediska kompromitujiciho vyzafovani (KV);
zfizeni servisniho a rusiciho mista kryptografického materialu;

pouzivani ochrannych prvku;

vypracovani rezimové smérnice kryptografického pracovisté;

realizace politiky hesel,

kuryrni pfeprava KRYPTO materialu;

fyzicka kontrola materialu;

nastaveni uzivatelskych prav opravnénych osob.

Univerzita
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Protiopatreni

* v oblasti fyzické bezpecnosti:
 vypracovani projektu fyzické bezpecnosti (PFB);
 pouzivani certifikovanych technickych prostredku;
« kontrola vykonu ostrany a funkCnosti technickych
prostredku;
« ovérfovani stavu fyzické bezpeCnosti nejméné vSak
kazdych 12 mésicu.

Univerzita
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Protiopatreni

 Prehled Procedurélvn ich a technickych protiopatreni
systematicky rozdelenych po jednotlivych druzich
zajisteni bezpecnosti je nutno znazornift prehledné:

« proceduralni protiopatreni je oznaceno jako P.P;

» proceduralni protiopatreni po jednotlivych druzich
zalystenl ochrany informaci bylo oznaceny jako P.PK,
P.PP, P.PA a P.PB a dale oznaceno dle konkréetniho
protiopatreni;

 technické protiopatreni je oznaceno jako P.T,

 technicka protiopatfeni po druzich zajiSténi ochrany

informaci Dylo onaceny jako P.TK a P.TPB a dale
oznaceno dle konkrétniho protiopatreni.

Ing. OldFich Luiia&ek, Ph.D. \[;71
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Protiopatreni
P
Proceduralni Technické
P.P P.T
== : 1 I : 1
Kryptografcka Personalni Adminstrativni Fyzicka Fyzicka
ochrana bezpe&nost bezpecnost bezpe&nost Kryptogra: ‘;!(: cchizas bezpe&nost
P.PK P.PP P.PA P.PB : P.TB
Definovani typu Definovani typu —gf;;'&‘ée:s'ggsrﬁf —zgélagno; ez':",gg,f.":ﬁeﬁ'é Stanoveniodpovédné Kontrola pfistupu osob Aktualizace KRYPTO Vypracovani PFB
KRYPTOpracovisté || KRYPTOmaterialu | | JOE0S0 o1 u,ajéniinfomacg .| osobyzaPFB ke KRYPTO materialu |- prostredku P L
P.PKT P.PKM iy s P.PBP P.TKK P.TKA E.18P
Vypracovani . Stanoveni zpisobu Stanoveni hranic Umisténi prostfedku Niceni KRYPTO Pouzivani
spravy - Poucenizameéstnance i o . . materialu pomoci certifikovanych
KRYPTOochrany || bezpeé;t::s:; ot — P.PPP A vede:[;x:ence g obe k'tDuPZB'O-I Skiy vmistnosti || odpovidajicich zafizeni prostredku FB
j 4 3 P.TKU
P.PKS P.TKN P.TBC
Vypracovani pravidel Zoi . . Definovani zpusobu . s 5
sl pusob evidence Defnovani povinnosti = St Stanoveni pravidel pro Ovéfeni prostiedku Zfizeni servisniho a Kontrola vykonu
PO ks | || opravnénjchosob | || vedoucihoorganizace | || PTePraYY Sipfenasent | || “ysup doobjektu,ZO | | ohledné KEVnaNBU | rusicihomista ostrahy
P.PKP P.PKE P.PPV P.PAP P.PBV P.TKE P.TKS P.TBO
zzsjlgg:i' :gggfneg Definovani manipulace Definovani povinnosti Stanoveniobsahu _SES;’IV i’gg’:;‘?glgdm Pouzivaniochrannych Vypracovani smérnice Ovéfenistavu FB
Zpusobilosti | s KRYPTO materialem | | — zaméstnance | kontrolni &innosti — P prvka 1 KRYPTO pracovisté kazych 12 mésica
P.PKZ P.PKD P.PPZ P.PAK P.PBM P.TKO P.TKR P.TBF
Definovani Definovanievidence Definovani opravnénych UrCeni a pouzivani Stanoveni pravidel Kurymi pfe
I : ; prava
bezpetnostniho ||| KRYPTOmateridlu | | | osobvoblastKRYPTO| | | 2dmimewatynich | | | ostrany Realizace politiy hesel | | "B
RISt PRI P.PKH PPPO gty P.PBO DK PTKP
Uréeni podminek pro . . -
. + f Fyzicka kontrola Nastaveni uzivatelskych
3 Wl;é';:ow pmvedec;l:%%e, opiEy, materialu L Iprav opravnénych osob
: P.PPAV P.TKF P.TKS
” Urceni osoby
Uréeni k vyykonu St :
I kryptografické ochrany | | odpovgsigzrz‘gg eden
P.PPK P.PAO
Zpracovani
personalniho projektu Dokumentarni kontrola
organizace 1 P.PAD
P.PPR
—
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Samostudium otazky

 Na Vami zvoleném pfikladu aplikujte zakladni
kroky bezpecnostni analyzy ( napr. mobilni
telefon, notebook, stolni PC nebo sidlo firmy
apod.)

Ing. OldFich Luhaéek, Ph.D. \l;. 31/ unive
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