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1. Zakladni pojmy

« Pro ucely této vyhlasky se rozumi

- objektem budova nebo jiny ohraniCeny prostor, ve kterém
se zpravidla nachazeji zabezpelené nebo jednaci oblasti,

- hranici objektu plast budovy, fyzicka bariera (oploceni)
nebo jinak viditelné vymezena hranice,

- hranici ZO nebo JO stavebné nebo jinak viditelné
ohraniCeny prostor,

- vstupem do objektu, zabezpeceneé oblasti nebo jednaci
oblasti misto urCené pro vstup a vystup osob a misto urCene
pro vjezd a vyjezd dopravnich prostiedku,



1. Zakladni pojmy

« Pro ucely této vyhlasky se rozumi
- dopravnimi prostredky pozemni, podzemni, vzdusné a vodni
prostfedky uréené k pfepravé osob, pfedmétu a materialu,

- hrozbou moznost vyzrazeni nebo zneuziti utajované
iInformace pri naruseni fyzické bezpecnosti,

- rizikem pravdépodobnost, ze se urcita hrozba uskutecni,

- mimoradnou situaci stav, kdy bezprostredne hrozi, ze
dojde k vyzrazeni nebo zneuziti utajované informace,



1. Zakladni pojmy

« Pro ucely této vyhlasky se rozumi

- technickym prostredkem bezpecnostni prvek, jehoz
pouzitim se zabranuje, ztézuje, oznamuje nebo
Zaznamenava naruseni zabezpeceni objektu, zabezpecCene
oblasti nebo jednaci oblasti a dale niCi utajované informace,

- uschovnym objektem trezor nebo jina uzamykatelna
schranka stanovena v priloze C. 1 této vyhlasky,

- technickym zarizenim vojensky material, zejména
elektronicka, fototechnicka, chemicka, fyzikalne-chemicka,
radiotechnicka, opticka a mechanicka vojenska technika, a
vojenska vyzbroj, ktery obsahuje utajovanou informaci.



2. Zabezpeceni objektu a
zabezpecene oblasti

« Hranici objektu nebo zabezpecCené oblasti, zarazeni objektu
nebo zabezpecCené oblasti do prislusné kategorie a zarazeni
zabezpecene oblasti do prislusné tridy stanovi odpovedna
osoba nebo ji poverena osoba.

« Zabezpeceni objektu nebo zabezpecené oblasti je zajistovano
kombinaci opatreni fyzické bezpecnosti.



2. Zabezpeceni objektu a
zabezpecene oblasti

. Objekt je zabezpeCovan v zavislosti na kategorii objektu,
s ohledem na charakter hranice objektu a v zavislosti na
vyhodnoceni rizik temito technickymi prostredky

- pro kategorii Vyhrazené — mechanické zabranné prostredky,

— pro kategorii Dvérné a Tajné — mechanické zabranné prostredky a
zafizeni elektrické zabezpecovaci signalizace,

- pro kategorii Prisné tajné — mechanické zabranné prostredky, zarizeni
elektrické zabezpecCovaci signalizace a specialni televizni systemy.
Specialni televizni systémy nesmi narusit ochranu utajovanych
informaci.



2. Zabezpeceni objektu a
zabezpecene oblasti

. Zabezpecena oblast je zabezpecCovana v zavislosti na jeji
kategorii, tfidé a vyhodnoceni rizik temito technickymi
prostredky

- pro kategorii Vyhrazené — mechanické zabranné prostredky,

- pro kategorii Dvérné — mechanické zabranné prostredky a zafizeni
elektrické zabezpeCovaci signalizace,

- pro kategorii Tajné a Prisné tajné — mechanické zabranné prostredky,
systémy pro kontrolu vstupu, zafizeni elektrické zabezpefovaci
signalizace, specialni televizni systémy, zarizeni elektrické pozarni
signalizace. Specialni televizni systemy Ize nahradit tishovymi systémy.
Pri pouziti specialnich televiznich systému nesmi byt naruSena ochrana
utajovanych informaci.



2. Zabezpeceni objektu a
zabezpecene oblasti
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oblasti jsou stanoveny v pfiloze €. 1 vyhlasky.

« Objekty a zabezpeclené oblasti kategorie DUvérné a vyssi, v
nichz je zajisténa trvala pritomnost zde pracujicich osob, se
zabezpecuji mechanickymi zabrannymi prostredky.

« K zabezpecCeni zabezpecCenych oblasti se pouzivaji
certifikované nebo necertifikované technické prostredky.
Necertifikované technické prostredky lze pouzit pouze za
podminek stanovenych v pfiloze €. 1 vyhlasky.



3. Zabezpeceni jednaci oblasti

« Hranici jednaci oblasti stanovi odpovédna osoba nebo ji
poverena osoba.

. Zabezpeceni jednaci oblasti je zajistovano kombinaci opatreni
fyzické bezpecnosti.
« Rozsah pouziti opatreni fyzické bezpecnosti k zabezpeceni

jednaci oblasti se stanovi v zavislosti na stupni utajovanych
informaci, ktere jsou v jednaci oblasti pravidelne projednavany

a na vyhodnoceni rizik.



3. Zabezpeceni jednaci oblasti

» Jednaci oblasti pro pravidelné projednavani utajovanych
informaci stupnu utajeni Tajné a Prisné tajné, se zabezpecuji
mechanickymi zabrannymi prostredky, systéemy pro kontrolu
vstupu, zafrizenimi elektrické zabezpecfovaci signalizace,
specialnimi televiznimi systémy, zarizenimi elektricke pozarni
signalizace, zarizenimi proti pasivnimu a aktivhimu odposlechu
utajované informace.

« Specialni televizni systémy Ize nahradit tisnovymi systemy.
Specialni televizni systémy nesmi narusit ochranu utajovanych
informaci.



3. Zabezpeceni jednaci oblasti
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jsou stanoveny Vv priloze C. 1 vyhlasky.

« Ustanoveni prilohy €. 1 vyhlasky tykajici se zabezpeceni
zabezpecené oblasti se obdobné vztahuji na zabezpeceni
jednaci oblasti, neni-li v priloze C.1 této vyhlasky stanoveno
jinak.



3. Zabezpeceni jednaci oblasti

. K zabezpecleni jednacich oblasti se pouzivaji certifikované
nebo necertifikované technické prostredky. Necertifikované
technické prostredky Ize pouzit pouze za podminek
stanovenych v priloze C. 1 vyhlasky.

. V pripade, ze hranice objektu je totozna s hranici jednaci
oblasti, je rozsah pouziti opatreni fyzicke bezpecCnosti urcen
pozadavky na zabezpeceni jednaci oblasti.



3. Zabezpeceni jednaci oblasti

« Ostraha ulozeného technického zarizeni obsahujiciho
utajovanou informaci stupné utajeni

- Prisne tajne Se ZajISt’Uje typem S - Je zabezpecena pouze prislusniky ozbrojenych sil
nebo ozbrojenych sbord a je vykonavana zpusobem nepravidelnych obchizek. Ostraha provadi
obchlzky po nahodné vybranych trasach v nahodnych intervalech ne vétSich nez 2 hodiny. V prubéhu
vykonu ostrahy, v€etné doby obchlzky, musi byt na stanovisti stalé ostrahy neustale pfitomna nejméné

jedna osoba ur€ena pro vykon ostrahy.

- Tajneé se zajistuje minimalne typem 4 - Je zabezpedena pouze ptislusniky ozbrojenych
sil nebo ozbrojenych sboru a je vykonavana zpusobem nepravidelnych obchlzek. Ostraha provadi
obchuzky v intervalu ne vétsim nez 6 hodin. V noci a v mimopracovni dobé se ¢etnost obchizek
zvySuje. V prabéhu vykonu ostrahy, v€etné doby obchlzky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba urcena pro vykon ostrahy.



4. Zabezpeceni technickeho zarizeni

« Ostraha ulozeného technického zarizeni obsahujiciho
utajovanou informaci stupné utajeni

- Dulvérné se zajistuje minimalné typem 3 - Je zabezpetena zaméstnanci organu statu
0 jejichz objekt jde, pfislusnici ozbrojenych sil nebo ozbrojenych sborli anebo zaméstnanci bezpeénostni
ochranné sluzby. Intervaly obchuzek jsou zavislé na vnitfnim provozu a mife pfedpokladaného rizika. V
prubéhu vykonu ostrahy, v€etné doby obchlzky, musi byt na stanovisti stalé ostrahy neustale pfitomna
nejméné jedna osoba uréena pro vykon ostrahy (pfiloha 528/5).

- Vyhrazené se zajiStuje v rozsahu stanoveném odpovédnou osobou
nebo ji poverenou osobou.

- Rozsah pouziti opatfeni fyzické bezpecCnosti k zabezpeceni technického
zarizeni se stanovi v projektu fyzické bezpecCnosti. Obsah a forma
projektu fyzické bezpeclnosti se pouzije pfrimérené.



5. Rezimova opatreni

« Rezimovymi opatrenimi jsou

stanoveni opravnéni osob a dopravnich prostredku pro vstup do objektu,
stanoveni opravnéni osob pro vstup do zabezpecené oblasti a jednaci oblasti a
zpusob kontroly téchto opravnéni,

kontrolni opatfeni pri vstupu do objektu, zabezpecenych a jednacich oblasti a
zpusob kontroly téchto opatreni,

podminky a zpusob kontroly pohybu osob v objektu, zabezpecené oblasti a
jednaci oblasti a zpusob kontroly a vynaseni utajovanych informaci z objektu,
zabezpecCené oblasti a jednaci oblasti,

rezim manipulace s klic¢i a identifikacnimi prostredky, zejména zpusob jejich
oznacovani, pridelovani, uschovy a evidence,

rezim manipulace s technickymi prostredky a jejich pouzivani,

rezim pohybu utajovanych informaci v objektu, zabezpecené oblasti a jednaci
oblasti.



6. Rezim pohybu osob a dopravnich
prostredku

« Opravnéni ke vstupu do O, ZO nebo JO vydava odpovédna
osoba nebo ji povérena osoba.

« Opravnéni ke vstupu do ZO nebo JO stanovené kategorie Ize
vydat osobé, ktera je poucCena a je drzitelem oznameni o
splnéni podminek pro pristup k Ul stupne utajeni ,V* nebo OFO
pro odpovidajici nebo vyssi stupen utajeni.

« Seznam o0sob s opravnenim ke vstupu do objektu kategorie ,D",
.1 nebo ,PT" do ZO a do JO a dopravnich prostfedku
opravnénych vjizdét do objektu kategorie ,D“, , T nebo ,PT", do
Z0 a do JO se uklada u odpovéedneé osoby nebo ji poverené
osoby.



6. Rezim pohybu osob a dopravnich
prostredku

« Osoby bez opravneni ke vstupu mohou do objektu kategorie ,D",
.1 nebo ,PT" ZO nebo JO vstupovat pouze za doprovodu osoby
opravnéné ke vstupu do pfislusného O, ZO nebo JO za
predpokladu, ze vstup je nezbytny a nebude narusena ochrana Ul.

« Na vstupu do objektu kategorie ,.D“, ,T" nebo ,PT" se provadi
kontrola vstupu a u osob bez opravnéni ke vstupu do O je vedena
evidence udaju a povinné se stanovi rezim navstév s doprovodem.
Na vstupu do ZO kategorie ,V*, ktera je umisténa v objektu
kategorie V", se provadi kontrola vstupu.

« Pri vstupu osob bez opravnéni ke vstupu do O kategorie ,PT" se u
nich provadi kontrola zarizenim slouzicim k vyhledavani
nebezpeénych latek nebo predmétu (bezpecnostni ram).



/. Rezim manipulace s kliCi a
identifikacnimi prostredky

« Rezim manipulace s kliCi a identifikaCnimi prostredky urcuje
systém a zpusob oznacovani, pfidélovani a odevzdavani, jejich
uschovy a evidence, ulozeni duplikatu a zpusob jejich pouziti.

« KliCe a identifikacni prostredky k JO, a dale k ZO
a uschovnemu objektu, kde se uklada Ul stupne utajeni ,D"
nebo vysSiho, musi byt oznaceny, ukladaji se zpusobem, ktery
umoznuje kontrolu jejich pouziti a jejich vydej podleha evidenci.
S klici disponuje odpovedna osoba nebo ji povérena osoba.



/. Rezim manipulace s kliCi a
identifikacnimi prostredky

« Rezim manipulace s kliCi a identifikacnimi prostredky k ZO
a k uschovnému objektu, kde se uklada Ul stupné utajeni ,V*,
stanovi odpovedna osoba nebo ji poverena osoba.

» Ztrata klicu a identifikanich prostfedku musi byt neprodlené
oznamena odpovedné osobe nebo ji poverené osobe, ktera

zajisti napravu.



/. Rezim manipulace s kliCi a
identifikacnimi prostredky

« Z0O a JO musi byt v dobe nepritomnosti osob, které maji
povolen vstup do této ZO nebo JO, uzamceny. Uschovny
objekt musi byt v dobé nepritomnosti osob, které maji
pristup k Ul v ném ulozenym, uzamcen.

« Osoby disponuijici kliCi a identifikacnimi prostfedky od ZO, JO a
uschovnych objektu, ukladaji klice a identifikacni data v O, kde
se zabezpecCené nebo jednaci oblasti nachazeji, pokud jiné
misto jejich ulozeni neurCi odpovedna osoba nebo ji poverena
osoba.



8. Ostraha

. Bodové hodnoty jednotlivych typu ostrahy u objektu jsou
stanoveny v priloze €. 1 vyhlasky.



9. Overovani opatreni fyzické
bezpecnosti a vyhodnoceni rizik

. Overeni, zda jednotliva pouzita opatreni fyzické bezpecnosti a
vyhodnoceni rizik odpovidaji projektu fyzicke bezpecCnosti a
pravnim predpisum v oblasti ochrany utajovanych informaci,
provadi odpovédna osoba nebo ji povérena osoba prubézne,
nejméné vSak kazdych 12 mésicu.

« Podminkou pro ovéreni v pfipadé technickych prostredku
uvedenych v § 30 odst. 1 zakona je provedeni funkCni zkousky
podle prilohy €. 1 vyhlasky.



9. Overovani opatreni fyzické
bezpecnosti a vyhodnoceni rizik

« Vyhodnoceni rizik se provadi

- identifikaci stupnu Ul a zjiStenim mnozstvi Ul, které se v
objektu vyskytuji nebo budou vyskytovat, zejména z hlediska
nasledku jejich vyzrazeni nebo zneuziti,

- popisem a vyhodnocenim hrozeb, kterym jsou tyto utajované
Informace vystaveny,

- popisem a vyhodnocenim zranitelnosti utajovanych
informaci vudi témto hrozbam,

Zn n

- stanovenim miry rizika, jako "malée", "stredni" nebo "velké",
na zaklade vyhodnoceni hrozeb a zranitelnosti.



Otazky k samostudiu

1. Definujte pojem utajovana informace.

2. Dle obrazku fiktivniho objektu definujte pojmy objekt, zabezpefena oblast a
jednaci oblast. UrCete kategorie a tridy.

3. Jaké jsou opatreni fyzicke bezpecCnosti?

4. Pojednejte o rezimovych opatfenich.

5. Z jakych bodu se sklada projekt fyzické bezpecnosti?
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