Nazev predmétu: Kyberneticka bezpe¢nost
Téma: 1. Uvod do kybernetické bezpe&nosti - zakladni pojeti

Cil: Cilem je seznamit studenty se zakladnim pojetim vyznamu kybernetické bezpecnosti.
Student se nauci rozliSovat obsah zakladnich definic z oblasti kybernetické bezpecnosti a
kybernetické obrany. Bude znat zakladni pravidla pii zavadéni kybernetické bezpe¢nosti
Vv organizaci.

Ukoly pro samostatnou praci: naudit se a zopakovat si zakladni pojmy z oblasti kybernetické
bezpecnosti, zopakovat si pravidla pfi zavadéni kybernetické bezpecnosti v organizaci.
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Kybernetickd bezpecénost je pro vétsinu lidi néco neuchopitelného. Pro manazery organizaci je

A2

dosahnout.

Kyberneticka bezpe¢nost je doposud vnimana jako néco, co je ve vyluéné kompetenci ICT
oddéleni. Vrcholovy management se o tuto oblast ¢asto detailn¢ nezajima a iniciativu ocekava
od vedoucich ICT pracovnikil. Tento pfistup je ale v dneSni dob¢ naprosto nedostate¢ny a vede
k situacim, kdy je oblast kybernetické bezpecnosti podcefiovana a systematicky nefesena.

Management organizaci by mél pochopit a akceptovat, Ze fizeni kybernetické bezpecnosti spada
mnohem vice k dal§im oblastem bezpecnosti a krizového managementu. Vzdyt' i dnesni
sofistikované utoky jsou €asto multidisciplinarni a kombinuji v sobé oblasti ICT, socidlniho
inzenyrstvi, personalni a objektové bezpecnosti. Pravé pro eliminaci takovych hrozeb jsou
kompetence ICT manazert nedostatecné.
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V praxi se také Casto setkavame s tim, ze vedeni ICT, stejné jako cela spole¢nost, je orientované
a motivované na poskytovani maximalniho vykonu. Jejich tlohou je ptedevSim zajisténi
fungovani ICT infrastruktury a zvySovani efektivity procesti. Pozadavky na kybernetickou
ochranu organizace jsou pfitom ¢asto v pfimém rozporu s témito pozadavky, a navic pozaduji
zdroje a investice, jejichz uplatnéni by vedeni ICT radsi vidélo v provozu.

Dne 1. ledna 2015 vstoupil v ti¢innost zakon o kybernetické bezpecnosti. Jedna se o viibec prvni
zakon CR, ktery tuto sféru bezpednosti fei. Pro vétsinu lidi je vSak samotny pojem
kybernetickd bezpecnost pon¢kud mlhavy.

Definice zakladnich pojmii

Zasadni soucasti zdkona je definice jednotlivych pojma z oblasti kybernetické bezpecnosti,
které 1ze jen obtizn€ pochopit intuitivn€. Pro pfesnost definice ponechavame v plném znéni.

e kyberneticky prostor — digitadlni prostfedi umoziujici vznik, zpracovani a vyménu
informaci, tvofené¢ informacnimi systémy, a sluzbami a sitémi elektronickych
komunikaci

e kyberneticka bezpecnost - souhrn pravnich, organiza¢nich, technickych a vzdélavacich
prostiedki k zajisténi ochrany kybernetického prostoru

e kyberneticky bezpecnostni incident - kyberneticka bezpecnostni udalost, ktera
predstavuje naruSeni bezpec¢nosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluzeb a siti elektronickych komunikaci

o stav kybernetického nebezpeci — stav, ve kterém je ve velkém rozsahu ohrozena
bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb nebo siti
elektronickych komunikaci, a tim dojde nebo by mohlo dojit k poruseni nebo ohrozeni
zajmu Ceské republiky

Kyberneticka bezpecnost (Cyber Security)

Kybernetickd bezpe¢nost (Cyber Security) je odvétvi vypocetni techniky znamé jako
informacni bezpecnost, uplatiiované jak u pocitact tak i siti. Cilem informacni bezpec€nosti je
ochrana Informaci a majetku pted kradezi, korupci, nebo pfirodni katastrofou, pficemz
informace a majetek musi zlistat pfistupné a produktivni jeho predpokladanym uzivatelim.

Terminem Bezpe€nost informacnich systémill se rozumi kolektivni postupy a mechanismy,
jejichz citlivé a cenné informace a sluzby jsou chrdnény pted zvetejnénim, poskozenim nebo
kolapsem neopravnénou ¢innosti nebo ¢innosti nediivéryhodné osoby a neplanované udalosti.
Strategie a metody informacni bezpecnosti se casto liSi od vétSiny jinych vypocetnich
technologii, protoZe jejich vyhradnim cilem je zabranit nezddoucimu chovani pocitacu.

ICT odd¢leni tak pouze realizuje standardy a pozadavky stanovené nezdvislym bezpecnostnim
odborem. V opaéném piipad¢ hrozi, ze v organizaci pfevladne provozni aspekt (jenZ je hlavni
naplni IT odd€leni) a bezpecnostni aspekty budou potlaceny.

Po etablovani kompetentniho a nezavislého bezpecnostniho manazera je nezbytné vyhodnotit
soucasny stav organizace a provést navrh vrcholovych bezpecnostnich smérnic, které stanovi



zakladni zodpoveédnosti v organizaci (Bezpecnostni vybor). Nasledovat by méla analyza rizik,
kterd zhodnoti vSechna aktiva a podptirna aktiva z hlediska divérnosti, dostupnosti a integrity.
Vysledkem je piehled o vSech rizicich, jejich dopadech a jednoznac¢né stanoveni kompetenci za
jednotliva aktiva.

Vhodnym doplnénim z hlediska kybernetické ochrany je rovnéz provedeni testl zranitelnosti
stavajici technické infrastruktury, které muze byt vhodné doplnéno rovnéz testem odolnosti
organizace vici socialnimu inzenyrstvi (zptisob manipulace lidi za ucelem provedeni urcité
akce nebo ziskani urcité informace). Nasledujici analyza napravnych opatfeni stanovi
pfiméfend opatfeni pro eliminaci zjiSténych rizik, dle jejich zdvaZnosti a moznych dopadi.
Vysledkem je aktualizace bezpecnostni dokumentace a stanoveni planu realizace napravnych
opatfeni, tedy realizace dil¢ich projektd, realizace napravnych opatieni technické, personalni
nebo procesni povahy.

Ve fazi realizace napravnych opatieni dojde k realizaci jednotlivych procest a technologii, kdy
bezpec¢nostni manaZzer je internim zadavatelem pro ICT oddéleni, pfipadné jind oddéleni, ktera
se podileji na realizaci téchto opatteni. Po provedeni realizace napravnych opatieni je nutné
provést audit stavu kybernetické bezpecnosti, ktery ovéii jejich u€innost, provede aktualizaci
rizikové analyzy. Vedle celkového auditu je vhodné periodicky provadét testy zranitelnosti
infrastruktury, a to jak vnéjsi (ochrana perimetru), tak i v interni siti.

Zavadéni kybernetické bezpecnosti

Zavadéni kybernetické bezpecnosti by mélo byt v souladu s celkovou bezpecnostni politikou
organizace. Jako kliCové se jevi zakotveni silné¢ho postaveni nastrojit bezpecnosti v organizaci.
Zakladnim aktem je ustanoveni bezpecnostniho manazera do prvni linie fizeni organice, kdy
piimo podléha generalnimu fediteli. Jeho cilem je stanoveni bezpe¢nostni politiky organizace,
idealn¢ v podobé systému fizeni bezpecnosti (ISMS — ISO27000) a jeho nasledné zavedeni
V organizaci.

Zavadéni kybernetické bezpecnosti je nutné provadet v ndvaznosti na dalsi oblasti bezpecnosti
(zejména objektova bezpecnost a personalni politika). V opacném piipadé je organizace velmi
nachylnd na rizika spojend napi. se socidlnim inZenyrstvim. Velmi vhodné je rovnéz
zorganizovat Skoleni kybernetické bezpecnosti, které ptinese jednotlivym typiim pracovnich
pozic pochopeni problematiky kybernetické ochrany a navod bezpe¢ného chovani v prostiedi
internetu a informacnich systémi.

Kybernetické hrozby jsou jiz redlné. Nejcastéjsi divody vedouci management organizaci
k rozhodnuti o zavadéni ¢i vylepSovani kybernetické ochrany organizace:

o FEkonomicky — mezi nejvyznamnéjsi rizika patii zastaveni produkce a z toho piimo
vzniklé ztraty z hlediska uslé fakturace nebo odSkodnéni klienttim.

e Kyberneticka kriminalita — organizace se muze stat snadno ob¢ti kriminalnich ¢ini, jako
je vydirani ¢i zcizeni dat o klientech konkurenci nebo nespokojenym zaméstnancem.



e Primyslova Spionaz — pro organizace je v dnes$ni dobé extrémné dulezité dokazat si
udrzet svoje know-how, strategické zdméry, obchodni nabidky, vysledky interniho
vyzkumu a vyvoje.

e Ztrdta kredibility — podvrzeni internetovych stranek organizace, zastaveni vyroby nebo
zneuziti dat klienti mohou mit velmi negativni dopad na spokojenost stavajicich
zakazniki nebo odrazeni novych.

o Legislativni ditvody — vedle stavajici legislativy (ZoKB — Zakon o kybernetické
bezpecnosti 181/2014 sb.), kterda vymezuje piedev§im prvky kritické infrastruktury, je
to 1 postupné zavadéni evropské legislativy, kterd stanovuje odpovédnosti 1 na dalsi
vetejné a soukromé subjekty.

Standardy kybernetické bezpecnosti

Standardy kybernetické bezpecnosti byly vytvofeny relativné neddvno, nebot’ teprve
v poslednich letech pfibyva citlivych informaci ulozenych v poéitacich, které jsou pfipojeny
k Internetu. Také mnoho ukoll, které byly ptivodné zpracovavany v papirové podobé, jsou nyni
provadény na pocitacich. Proto se zvySuje potieba pro informacni vérohodnost a bezpecnost.
Dilezitym aspektem kybernetické bezpecnosti je ochrana pted kradezi identity. Instituce
a firmy maji zvySenou potiebu k zajisténi informacni (pocitacové) bezpecnosti, nebot’ potiebuji
chrénit své obchodni tajemstvi, divérné informace a osobni tdaje o jejich partnerech,
zékaznicich anebo zaméstnancich. Vldda ma rovnéz pottebu chranit své informace. Jednim
z nejpouzivangjsi bezpe¢nostnich standarda je ISO / IEC 27002.

Kybernetickd bezpecnost v CR

Vlada Ceské republiky dne 15. biezna 2010 schvalila usneseni &. 205 o feSeni problematiky
kybernetické bezpe¢nosti a ustanovila Ministerstvo vnitra Ceské republiky gestorem
problematiky kybernetické bezpe€nosti a zaroven narodni autoritou pro tuto oblast.

Dne 24. kvétna 2010 V1ada Ceské republiky piijala usneseni ¢. 380, kterym zfidila Meziresortni
koordina¢ni radu pro oblast kybernetické bezpecnosti.

Dne 9. prosince 2010 podepsalo Ministerstvo vnitra Ceské republiky se
sdruzenim CZ.NIC Memorandum, kterym byl zfizen Narodni CSIRT.

Dne 20. ervence 2011 Vlada Ceské republika ptijala usneseni ¢. 564 jimz mimo jiné schvalila
Strategii pro oblast kybernetické bezpe¢nosti Ceské republiky na obdobi 2011 - 2015.

Dne 19. fijna 2011 Vlida Ceské republiky pfijala usneseni ¢. 781 jimz ustavila Narodni
bezpecnostni Ufad gestorem problematiky kybernetické bezpe€nosti a zaroven narodni
autoritou pro tuto oblast.

Dne 13. kvétna 2014 Narodni bezpe¢nostni ufad (NBU CR) za tiéasti premiéra Ceské republiky
a feditele NBU CR oteviel v Brné Narodni centrum kybernetické bezpe&nosti (V1adni CERT).



Dne 13. srpna 2014 prezident Ceské republiky podepsal zékon o kybernetické bezpe&nosti
a o zmén¢ souvisejicich zdkond (zdkon o kybernetické bezpecnosti). Zakon o kybernetické
bezpecnosti je ucinny od 1. ledna 2015.

Dne 1. srpna 2017 na zékladé¢ zakona €. 205/2017 Sb., kterym se novelizoval zékon ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonii (ZoKB) vznikl Narodni uiad
pro kybernetickou a informaéni bezpeénost (NUKIB).



