Niazev predmétu: Kybernetickd bezpe¢nost

Téma: 2. Normy a zakony Kybernetické bezpe¢nosti. Ochrana utajovanych informaci a
urceni neutajovanych informaci

Cil: Cilem je seznamit studenty s platnymi normami, zakony, vyhlaskami a nafizenimi v oblasti
kybernetické bezpecnosti, s jejich zédkladnim obsahem. Seznameni se zdkonem k ochrané
utajovanych informaci. Seznameni s obsahem vyznamu neutajovand informace.

Ukoly pro samostatnou praci: Zopakovat si platné normy, zakony, vyhlasky a natizeni v
oblasti kybernetické bezpe€nosti. Zopakovat si zakon K ochrané utajovanych informaci.
Zopakovat si obsah pojmu neutajovana informace.
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Obsah:
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont
(zakon o kybernetické bezpecnosti)

Dne 29. srpna 2014 vstoupil v platnost zdkon €. 181/2014 Sb., o kybernetické bezpe€nosti.
Zakon vstoupil v t¢innost 1. ledna 2015. V roce 2017 probéhly dvé obsahové vyznamné novely
zakona o kybernetické bezpe€nosti a to prostiednictvim zakona €. 104/2017 Sb. s ucinnosti
od 1. ¢ervence a zdkona ¢. 205/2017 Sb. s u¢innosti od 1. srpna 2017. Zakon o kybernetické
bezpec¢nosti upravuje prava a povinnosti osob, jakoZ i pravomoc a plsobnost organii vefejné
moci v oblasti kybernetické bezpecnosti. Zpracovava ptislusné predpisy Evropské unie (jedna
se o transpozici smérnice NIS) a upravuje zajiStovani bezpecnosti siti elektronickych
komunikaci a informacnich systémi.
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Hlavnim cilem zdkona je:

e stanovit zékladni Giroven bezpecnostnich opatfeni,

o zlepsit detekci kybernetickych bezpecnostnich incidentd,

o zavést hlaseni kybernetickych bezpecnostnich incidentd,

e zavést systém opatieni k reakci na kybernetické bezpecnostni incidenty,
e upravit ¢innost dohledovych pracovist.

Pivodni znéni zdkona nabylo ucinnosti 1. ledna 2015, aktudlni znéni zdkona je U€inné
od 7. biezna 2018.

Zakon je dostupny na strankach NUKIB pod timto odkazem:

e Zakon o kybernetické bezpecnosti

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016
o opatienich k zajisténi vysoké spolecné irovné bezpecnosti siti a informacnich systémii
v Unii (Smérnice NIS)

Dne 6. Cervence 2016 byla uvefejnéna smérnice Evropského parlamentu a Rady (EU)
2016/1148 (dale jen ,,smérnice NIS“). Tato smérnice ma za cil harmonizovat pravni Gpravu
Clenskych stati v oblasti bezpe€nosti siti a informacnich systému a zavést jednotny standard
urovné kybernetické bezpecnosti s cilem zlepSeni fungovani vnitiniho trhu.

Nékteré povinnosti, které smérnice NIS uklada, jsou v Ceské republice zdkonem ¢&. 181/2014
Sb., o kybernetické bezpecnosti, a jeho provadécimi predpisy jiz feseny.

Smérnice NIS mimo jiné rozsifuje okruh subjektd, pro které budou stanoveny povinnosti
v oblasti ochrany a prevence pted kybernetickymi bezpecnostnimi incidenty — jedna se o tzv.
provozovatele zakladni sluzby a poskytovatele digitalnich sluzeb (internetové vyhledavace,
cloud computing a online trzist€¢). Pozadavky smérnice zapracovava novela zékona
o kybernetické bezpecnosti cestou zakona ¢. 205/2017 Sb. s ucinnosti od 1. srpna 2017.

Smérnice NIS je dostupna na oficidlnich strankach EU pod timto odkazem:

e Smérnice NIS

Vyhlaska o kybernetické bezpecnosti

Tato vyhlaSka zapracovava Smeérnici NIS a pro informaéni systémy kritické informacni
infrastruktury, komunikacni systémy kritické informaéni infrastruktury, vyznamné informacni
systémy, informacni systémy zékladni sluzby anebo informacni systémy nebo sité
elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb, upravuje:

e obsah a strukturu bezpec¢nostni dokumentace,
e obsah a rozsah bezpecnostnich opatieni,


https://www.govcert.cz/download/kii-vis/ZKB_uplne_zneni.pdf
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentt,
o nalezitosti a zpiisob hldseni kybernetického bezpecnostniho incidentu,

e ndlezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

e vzor oznameni kontaktnich tidaju a jeho formu,

e zpusob likvidace dat, provoznich udajt, informaci a jejich kopii.

Dostupna verze vyhlasky:

e Nova vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich

Dne 19. prosince 2014 vstoupila v platnost vyhlaska ¢. 317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritériich. VyhlaSka stanovi vyznamné informaéni
systémy a kritéria pro jejich urceni.

Tato vyhlaska nabyla u¢innosti 1. ledna 2015.

Vyhlaska je dostupna na strankach NUKIB pod timto odkazem:

o Vvhlaska o vyznamnych informacénich systémech

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury

Natizeni vlady je platné od 30. prosince 2010. Natizeni vlady definuje prifezova a odvétvova
kritéria pro urCeni prvku kritické infrastruktury. V piiloze k nafizeni vlady je definovano
9 odvétvi, véetné jednotlivych odvétvovych kritérii pro urceni prvku kritické infrastruktury.

Toto nafizeni vlady nabylo ucinnosti 1. ledna 2011. V souvislosti se zahrnutim oblasti
kybernetické bezpecnosti do odveétvovych kritérii probéhla novela natizenim vlady ¢. 315/2014
Sb., s G¢innosti od 1. ledna 2015.

Natizeni vlady je dostupné na strankach NUKIB pod timto odkazem:

e Nafizeni vlady o kritériich pro urfeni prvku kritické infrastruktury (v¢. kritické
informaéni infrastruktury)

Vyhlaska ¢. 437/2017 Sb., o kritériich pro urcéeni provozovatele zakladni sluzby

Dne 15. prosince 2017 byla ve Sbirce zakonii Ceské republiky vyddna nova vyhlaska
¢. 437/2017 Sb., o kritériich pro urceni provozovatele zédkladni sluzby.


https://www.govcert.cz/cs/nova-vkb
https://www.govcert.cz/download/kii-vis/VVIS_UZ.pdf
https://www.govcert.cz/download/kii-vis/urc_kriteria_KII.pdf

Vyhlasku zpracoval Narodni ufad pro kybernetickou a informacni bezpecnost ve spolupraci
s odbornou vetejnosti. Vyhlaska zapracovava pozadavky Smérnice Evropského parlamentu
a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systémi v Unii (Smérnice NIS).

Vyhlaska upravuje odvétvova a dopadova kritéria pro urceni provozovatele zakladni sluzby
a vymezeni vyznamnosti dopadu naruseni zakladni sluzby na zabezpeceni spolecenskych nebo
ekonomickych ¢innosti podle § 22a odst. 1 zadkona o kybernetické bezpecnosti.

Vyhlaska nabyva ti¢innosti dne 1. unora 2018.

Vyhlaska byla rozeslana stejnopisem &astky Sbirky zakonu Ceské republiky ¢. 157/2017 dne
15. prosince 2017. Tato ¢astka Sbirky zakonti Ceské republiky je dostupna zde:

e http://aplikace.mvcr.cz/shirka-
zakonu/SearchResult.aspx?q=437/2017 &typelL aw=zakon&what=Cislo zakona smlou

vy

Vyhlaska €. 437/2017 Sb., o kritériich pro urfeni provozovatele zakladni sluzby je dale
dostupna zde:

e http://www.psp.cz/sqw/sbirka.sqgw?cz=437 &r=2017

Provadéci nafizeni EK ke Smérnici NIS, které stanovi bezpecCnostni opatieni a parametry
vyznamnosti dopadu incidentu pro poskytovatele digitalnich sluzeb

Dne 31. ledna 2018 zvetejnila Evropskd komise provadéci natizeni komise (EU) 2018/151,
kterym se stanovi pravidla pro uplatiovani smérnice Evropského parlamentu a Rady (EU)
2016/1148 (Smérnice NIS). Toto provadéci natizeni obsahuje bliz§i upfesnéni bezpecnostnich
opatteni, které musi poskytovatel¢ digitalnich sluzeb (§ 3 pism. h) podle ZKB) zohlednovat pii
fizeni bezpecnostnich rizik, jimz jsou vystaveny sité a informacni systémy, a dale blizsi
upfesnéni parametrii pro posuzovani toho, zda je dopad incidentu vyznamny. Toto provadéci
nafizeni je ucinné od 10. kvétna 2018 a je pfimo aplikovatelné. Pro poskytovatele digitalnich
sluzeb je tedy zdvazné.

Rada norem ISO/IEC 27000

ISO (International Organization for Standardization) rezervovala sérii ISO 27000 pro
normy z oblasti bezpecnosti informaci. Podobné, jako tomu je u norem pro fizeni kvality
série ISO 9000. Na zaklad€ standardu “ISO Guide 83” publikovaného v dubnu 2012, mayji
vSechny standardy rodiny 27K definovanou jednotnou strukturu a pravidla pro zaclenéni
specifickych pozadavk.


http://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=437/2017&typeLaw=zakon&what=Cislo_zakona_smlouvy
http://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=437/2017&typeLaw=zakon&what=Cislo_zakona_smlouvy
http://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=437/2017&typeLaw=zakon&what=Cislo_zakona_smlouvy
http://www.psp.cz/sqw/sbirka.sqw?cz=437&r=2017

Do této doby byly publikovany nésledujici normy:

ISO 27000 - definuje pojmy a terminologicky slovnik pro vSechny ostatni normy z této
série.

ISO 27001 (BS7799-2) - hlavni norma pro Systém fizeni bezpe¢nosti informaci (ISMS),
diive znama jako BS7799 Cast 2, podle které jsou systémy certifikovany. Posledni revize
normy byla publikovéana v fijnu 2013.

ISO 27002 (ISO/IEC 17799 & BS7799-1) - norma byla prvné publikovana v ¢ervnu
2005 jako ISO/IEC 17799:2005. V cervenci 2007 doslo k jejimu piejmenovani na
ISO/TEC 27002:2005, kdy obsah piedchozi normy byl zachovan. Posledni revize normy
byla vydana v fijnu 2013.

ISO 27003 - navod pro navrh a zavedeni ISMS v souladu s ISO 27001.

ISO 27004 - norma byla publikovana v roce 2009 a nasledné revidovana v roce 2016.
Normu pieloZila spole¢nost Risk Analysis Consultants.

ISO 27005 - norma byla publikovdna v ¢ervnu 2008 pod nazvem "Information
technology - Security techniques - Information security risk management" a nasledné
v Cervnu 2011 revidovana. Normu pielozila spolecnost Risk Analysis Consultants.
Cesky pieklad je k dispozici na strankach UNMZ.

ISO 27006 - norma byla poprvé publikovana v bieznu 2007 a naposledy revidovana
v roce 2015. Normu pielozila spole¢nost Risk Analysis Consultants. Cesky pieklad
je k dispozici na strankach UNMZ.

ISO 27007 - revize normy byla publikovana v roce 2017 pod nazvem "Information
technology - Security techniques - Guidelines for information security management
systems auditing".

ISO 27008 - norma byla publikovana v listopadu 2011 pod nazvem "Information
technology - Security techniques - Guidelines for auditors on information security
management systems controls". Obsahuje doporuceni auditoriim ISMS a dopliuje ISO
27007.

ISO 27009 - norma byla publikovana v roce 2016 pod ndzvem " Information technology
- Security techniques - Sector-specific application of ISO/IEC 27001 - Requirements”
Definuje pozadavky pro pouzivani ISO/IEC 27001 ve specifickych odvétvich.

ISO 27010 - norma byla publikovana v dubnu 2012 a revidovana v roce 2015. Poskytuje
doporuceni pro fizeni bezpecnosti informaci pfi interni a mimo firemni komunikaci.
ISO 27011 - norma byla publikovana v roce 2008 a revidovana v roce 2016. Obsahuje
doporuceni a pozadavky na fizeni bezpecnosti informaci v prostiedi telekomunika¢nich
operatoru.

ISO 27013 - norma byla publikovdna v fijnu 2012. Norma poskytuje doporuceni
pro implementaci ISO/IEC 20000 a ISO/IEC 27001. Posledni revize normy byla vydana
v prosinci 2015.

ISO 27014 - norma byla publikovéana v prvni poloviné roku 2013 pod ndzvem "ITU-T
Recommendation X.1054 & ISO/IEC 27014:2013 Information technology - Security
techniques - Governance of information security". Norma organizacim poskytuje
doporuceni pii navrhu Information Security Governance.

ISO 27015 - norma byla publikovéna v listopadu 2012 pod nazvem "ISO/IEC TR
27015:2012 Information technology - Security techniques - Information security
management guidelines for financial services".Obsahuje doporuceni a pozadavky
na fizeni bezpecnosti informaci v prostfedi finan¢nich instituci (banky, pojisStovny
apod.).

ISO 27016 - norma byla publikovana v roce 2014 jako technicka zprava (Technical
Report) pod nazvem ISO/IEC TR 27016:2014 - IT Security - Security techniques -



Information security management — Organizational economics. Poskytuje doporuceni
pro nastaveni bezpec¢nostniho programu s ohledem na predpokladané financni vysledky.
ISO 27017 - norma byla publikovana na koci roku 2015 pod nazvem ISO/IEC
27017:2015 / ITU-T X.1631 - Information technology - Security techniques -
Code of practice for information security controls based on ISO/IEC 27002 for cloud
services a poskytuje doporuceni pro zabezpeceni cloud computingu

ISO 27018 - norma byla publikovana v srpnu 2014 pod nazvem ISO/IEC 27018:2014 -
Information technology - Security techniques - Code of practice for protection of
Personally Identifiable Information (PIl) in public clouds acting as PIl processors.
Poskytovatelim cloudovych sluzeb dava vhodné bezpecnostni opatieni pro zabezpeceni
soukromi zdkaznik.

ISO 27019 - revize normy byla publikovana v roce 2017 pod ndzvem"ISO/IEC
27019:2017 - Information technology - Security techniques - Information security
controls for the energy utility industry". Norma pomaha organizacim v energetickém
prumyslu interpretovat a aplikovat normu ISO/IEC 27002, aby byla zajiSténa
bezpecnost jejich systémil pro elektronické fizeni procesi.

ISO 27021 - norma byla publikovana v fijnu 2017 pod ndzvem ISO/IEC 27021:2017 -
Information technology - Security techniques - Competence requirements for
information security management systems professionals. Norma stanovuje pozadavky
na odbornou zpusobilost specialistti z oblasti ISMS.

ISO 27023 - norma byla publikovana v Cervenci 2015 pod nazvem ISO/IEC TR
27023:2015 Information technology - Security techniques - Mapping the Revised
Editions of ISO/IEC 27001 and ISO/IEC 27002 a srovnava posledni vydani norem
ISO/TEC 27001 a ISO/IEC 27002 s vydanimi piedchozimi.

ISO 27031 - norma byla publikovana v bieznu 2011 pod nazvem "ISO/IEC 27031:2011
Information technology - Security techniques - Guidelines for information and
communications technology readiness for business continuity". Obsahuje doporuceni
pro zajisténi kontinuity ¢innosti organizace (business continuity).

ISO 27032 - norma pod oznacenim "Guidelines for cybersecurity" vysla v ¢ervnu 2012,
obsahuje bezpecnostni doporuceni tykajici se kyberprostoru.

ISO 27033 - soubor norem poskytujici doporuceni pro implementaci protiopatieni
vztahujicich se k bezpec€nosti siti. Prozatim bylo vydano Sest ¢asti normy.

ISO 27034 - soubor norem poskytujici doporuceni pro bezpecnou tvorbu, implementaci
a uzivani aplika¢niho softwaru. Byly vydany ¢tyii ¢asti normy.

ISO 27035 - revize normy byla publikovana v roce 2016 pod nazvem "Information
security incident management". Norma se vénuje fizeni incidentli bezpe€nosti
informaci.

ISO 27036 - soubor norem publikovany v roce 2013 pod ndzvem "Information security
for supplier relationships" poskytuje doporuceni pro hodnoceni a fizeni informacénich
rizik spojenych s pofizovanim zbozi a sluzeb od dodavateli.

ISO 27037 - norma byla publikovana v fijnu 2012 pod nazvem "ISO/IEC 27037:2012 -
Information technology - Security techniques - Guidelines for identification, collection,
acquisition, and preservation of digital evidence". Norma obsahuje doporuceni pro
zjiStovani, sbér, ziskavani a uchovavani digitalnich dikaz.

ISO 27038 - norma byla publikovéana v roce 2014 pod nazvem "ISO/IEC 27038:2014 -
Information technology - Security techniques - Specification for digital redaction™.
Norma obsahuje doporuceni pro publikovani digitdlnich dokumenti.

ISO 27039 - norma byla publikovéana v roce 2015 pod nazvem "ISO/IEC 27039:2015 -
Information technology - Security techniques - Selection, deployment and operation of
intrusion detection [and prevention] systems (IDPS)" a obsahuje doporuceni pro vybér,



nasazeni a provoz systémil pro detekci a prevenci bezpe€nostnich prinikt (Intrusion
Detection and Prevention Systems - IDPS).

e |ISO 27040 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27040:2015 -
Information technology - Security techniques - Storage security" a obsahuje doporu¢eni
pro bezpecné ukladani dat.

e 1SO 27041 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27041:2015 -
Information technology - Security techniques - Guidance on assuring suitability and
adequacy of incident investigative methods" a obsahuje doporuceni pro vybér
forenznich metod pro zajisténi a zkoumani digitalnich dikaza.

e SO 27042 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27042:2015 -
Information technology - Security techniques - Guidelines for the analysis and
interpretation of digital evidence" a obsahuje doporuceni pro analyzu a vyhodnocovani
digitalnich dikaza.

e SO 27043 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27043:2015 -
Information technology - Security techniques - Incident investigation principles and
processes" a shrnuje zasady a postupy pii vySetfovani incidentd s vyuZzitim digitadlnich
dikaza.

e IS0 27050 - soubor norem publikovany v roce 2016 pod nazvem "Electronic discovery"
se zabyva problematikou zkoumani elektronickych stop (Electronic discovery).

e 1SO 27799 - doporuceni a pozadavky na fizeni bezpe¢nosti informaci ve zdravotnickych
zatizenich.

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti
Tento zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky
pro pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro stanoveni citlivych ¢innosti

a podminky pro jejich vykon a s tim spojeny vykon statni spravy.

e Zakon €. 412/2005 Sb.

Pro tcely tohoto zdkona se rozumi:

a) utajovanou informaci informace v jakékoliv podob&é zaznamenana na jakémkoliv nosici
oznacend v souladu s timto zdkonem, jejiZ vyzrazeni nebo zneuziti mize zpisobit Gjmu zajmu
Ceské republiky nebo miize byt pro tento zdjem nevyhodné, a ktera je uvedena v seznamu
utajovanych informaci (§ 139),

b) zajmem Ceské republiky zachovani jeji ustavnosti, svrchovanosti a tizemni celistvosti,
zajiSténi vnitfniho pofddku a bezpecnosti, mezindrodnich zavazkli a obrany, ochrana
ekonomiky a ochrana zivota nebo zdravi fyzickych osob,

C) porusenim povinnosti pfi ochrané utajované informace poruseni povinnosti uloZzené timto
zakonem nebo na zaklad¢ tohoto zakona,

d) organem statu organizacni slozka statu podle zvlastniho pravniho predpisu, kraj, hlavni
meésto Praha, méstska cast hlavniho mésta Prahy a obec pii vykonu statni spravy ve vécech,
které stanovi zvlastni pravni pfedpis; orgdnem statu se rozumi i Bezpecnostni informacéni
sluzba, Vojenské zpravodajstvi a Ceska narodni banka,


https://www.zakonyprolidi.cz/cs/2005-412?text=ur%C4%8Den%C3%AD%20neutajovan%C3%BDch%20informac%C3%AD#cast2

e) odpovédné 0soby (vypis odpovédnych osob od ministerstvech az po podnikajici fyzické
osoby),

) piivodcem utajované informace organ statu, pravnicka osoba nebo podnikajici fyzicka osoba,
u nichZ utajovana informace vznikla, nebo Utad primyslového vlastnictvi podle § 70 odst. 4,

g) cizi moci cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace nebo jeji
organ,

h) neopravnénou osobou fyzicka nebo pravnicka osoba, ktera nespliiuje podminky piistupu
k utajované informaci stanovené timto zdkonem,

1) poucenim pisemny zaznam o seznameni fyzické osoby s jejimi pravy a povinnostmi v oblasti
ochrany utajovanych informaci a s nasledky jejich poruseni,

J) bezpe¢nostnim standardem utajovany soubor pravidel, ve kterém se stanovi postupy,
technicka feSeni, bezpe¢nostni parametry a organizacni opatteni pro zajisténi nejmensi mozné
miry ochrany utajovanych informaci,

k) bezpeénostnim provoznim moédem prostiedi, ve kterém informaéni systém pracuje,
charakterizované stupném utajeni zpracovdvané utajované informace a urovnémi opravnéni

uzivatelu.

Utajovana informace se klasifikuje stupném utajeni:

a) Piisné tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti muZze zpusobit
mimotadné vaznou ujmu zajmiam Ceské republiky,

b) Tajné, jestliZe jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpusobit vaznou Gjmu
zajmum Ceské republiky,

c) Duvérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti muze zpusobit prostou
ujmu zajmim Ceské republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mtize byt nevyhodné pro
zajmy Ceské republiky.

Druhy zaji$téni ochrany utajovanych informaci

Ochrana utajovanych informaci je zajiStovana:

a) personalni bezpecnosti, kterou tvoii vybér fyzickych osob, které maji mit ptistup
k utajovanym informacim, ovéfovani podminek pro jejich ptistup k utajovanym informacim,
jejich vychova a ochrana,

b) primyslovou bezpeénosti, kterou tvofi systém opatieni k zjistovani a ovéfovani podminek
pro pfistup podnikatele k utajovanym informacim a k zajisténi nakladani s utajovanou informaci
u podnikatele v souladu s timto zdkonem,



C) administrativni bezpec¢nosti, kterou tvoii systém opatfeni pii tvorbé, pfijmu, evidenci,
zpracovani, odesilani, pfepravé, prenaSeni, ukladani, skartacnim fizeni, archivaci, ptipadné
jiném nakladani s utajovanymi informacemi,

d) fyzickou bezpecnosti, kterou tvofi systém opatieni, ktera maji neopravnéné osob¢ zabranit
nebo ztizit pristup k utajovanym informacim, poptipadé ptistup nebo pokus o néj zaznamenat,

e) bezpecnosti informacnich nebo komunikaénich systémi, kterou tvofi systém opatieni,
jejichz cilem je zajistit divernost, integritu a dostupnost utajovanych informaci, s nimiz tyto
systémy nakladaji, a odpovédnost spravy a uzivatele za jejich ¢innost v informa¢nim nebo
komunika¢nim systému a

f) kryptografickou ochranou, kterou tvofi systém opatieni na ochranu utajovanych informaci
pouzitim kryptografickych metod a kryptografickych materiala pti zpracovani, pienosu nebo
ukladéani utajovanych informaci.

Uréena neutajovana informace

Pti zatazeni informace do kategorie urCend neutajovana informace musi provést ptivodce
(vlastnik informace, zpracovatel) posouzeni, zda neautorizované pouziti, modifikace, zniceni
nebo ztrata zpracovavané informace mohou zplsobit naruseni sluzebniho zajmu, opravnénych
z4jmu osob nebo jinou Skodu. Zaroven musi posoudit, zda dana informace nepodléha zvlastni
ochran¢ podle zdakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti ve smyslu narizeni viady ¢. 522/2005 Sb. ve znéni narizeni viady ¢. 240/2008 Sb.,
kterym se stanovi seznam utajovanych informaci.



