Prakticka vyuka k bloku
rizeni bezpecnosti

Informacni systemy
pro podporu krizoveho rizeni
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Cil hodiny

 student zna zakladni pojmy a legislativu krizového
rizeni a ma zakladni prehled o programech pro
podporu krizového managementu;

« dovede interpretovat pozadavky v zavislosti na
praktickych potrebach organizace;

 student chape vztah mezi informaci podporou a
Krizovym planovanim.

Ing. Jifi BARTA, Ph.D.
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Student zna

 zakladni pojmy a legislativu krizoveho rizent;
* havarijni a krizové planovani;

* krizové fizeni u organu s uzemni pusobnosti;
» zakladni dovednosti s PC.

Ing. Jifi BARTA, Ph.D.
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e Uuvod;

* moznosti vyuziti pocCitacove podpory v krizovéem
managementu;

* programy pro podporu analyzy rizik;

« programy pro modelovani povodni;

e programy pro modelovani uniku nebezpecnych latek;
e programy pro podporu krizového managementu;
 ukoly na samostudium.

Ing. Jifi BARTA, Ph.D.
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pocitacova podpora
VS

softwarova podpora
VS

informacni podpora

Ing. Jifi BARTA, Ph.D.
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Zakladni pojmy

 informacni podpora krizoveého managementu;
* fizeni informacni bezpecnosti;

» kybernetické hrozby a nebezpeci;

« kriticka infrastruktura;

* model;

 modelovani a simulace;

 havarijni plan;

 krizovy plan;

Ing. Jifi BARTA, Ph.D. @
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| SOFTWAROVA PODPORA PROCESU KRIZOVEHO MANAGEMENTU

/! NASTROJE PRO ANALYZU RIZIK

{ NASTROJE PRO MODELOVAN:I

' NASTROJE PRO PLANOVANI

NASTROJE PRO RIiZENi (ROZHODOVAN:I)

» NASTROJE PRO MONITOROVAN:I

NASTROJE PRO INTEROPERABILITU

NASTROJE PRO SIMULACI (TRENOVANI)

» NASTROJE PRO PRACI S MAPAMI

Ing. Jifi BARTA, Ph.D.
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Riskan

Kalkulator RISKAN umoznuje provest:

« vyber aktiv z preddefinovaného seznamui;

« ohodnoceni vybranych aktiv;

« vybeér hrozeb z preddefinovaného seznamu hrozeb;

* urceni pravdepodobnosti uplatneni u vybranych
hrozeb;

 urceni zranitelnosti kazdeho aktiva hrozbou;
 vypocet Rizika pro kazdou dvojici aktiva a hrozby;
« barevné rozliseni Rizika podle jeho hodnoty;

_ Ing. Jifi BARTA, Ph.D. -
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Riskan

Kalkulator RISKAN umoznuje proveést:

« zobrazeni vypocCteneho Rizika formou tabulky (matice
hrozby-aktiva, Ciselné hodnoty Rizika barevne
odlisené);

« zobrazeni Rizika ve formé grafu (pfehledny graf, dilCi

grafy pro skupiny hrozeb a dilCi grafy pro jednotliva
aktiva);

* rychlé a orientacni zhodnoceni Rizika vyuzitim
moznosti prace jen se skupinami aktiv a hrozeb.

_ Ing. Jifi BARTA, Ph.D. -
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| NASTROJE PRO MODELOVANI

ALOHA (Areal Locations of Hazardous Atmospheres)

CAMEO (Computer-Aided Management of Emergency Operations)

DEGADIS

EFFECT2

ROZEX (TLP, spol.sr. 0., CR)

VLNA (VVS PV ve Vyskové a T-Soft s.r.0., CR)

TerEx (T-Soft s.r.0., CR)

NBC Warning!
(Nuclear, Biological and Chemical Warning)

NBC Analysis

_ Ing. Jifi BARTA, Ph.D. -
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Vina

 nastroj pro vizualizaci a orientacni analyzu nasledku zaplavové
viny vzniklé destrukci vodniho dila;

« jeho jadrem je model vyvinuty na VVS PV ve Vyskové, ktery umi
stanovit vysku Cela zaplavoveé viny v zavislosti na vzdalenosti od
vodniho dila, které bylo naruseno a na charakteru terénu (pficném
a podélném profilu udoli), kterym vina postupuje;

« v podélném profilu Ize vyznacit body, ve kterych je z pfedchozich
vypocCtl znama vysSka Cela zaplavové viny a dopocitat vysky i v
dalSich bodech aproximaci;

* v 3D pohledu Ize potom znazornit vodni hladinu tvofenou

zaplavovou vinou v jednotlivych usecich toku ve formé zakrivené
plochy tvorené elementarnimi prvky modelu.

_ Ing. Jifi BARTA, Ph.D. -
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ALOHA

Areal Locations of Hazardous Atmospheres

* nastroj pro zjiStovani nasledkld uniku nebezpecné
latky;

» obsahuje databazi nejCasteji pouzivanych chemickych
latek a jejich fyzikalné chemickych parametru;

 vysledkem jeho vypocCtu je jednoduchy prumét
predpokladané hranice zranujici Ci smrtelné
koncentrace v terénu.

_ Ing. Jifi BARTA, Ph.D. -
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Terkx

(TERORISTICKY EXPERT)

nastroj pro rychlou prognozu dopadu a nasledku
pusobeni nebezpecnych latek nebo vybusnych
systemu, zejména pri jejich teroristickem zneuziti;
model je vytvoFen]j_akQ pocCitacovy programs
navaznosti na graficky informacni system pro prime
zobrazeni vysledku v mapach;

ie urceny zejmena pro operativni pouziti jednotkami
ZS pri zasahu, pro rychle urCeni rozsahu ohrozeni a
realizaci naslednych opatreni ochrany obyvatel,

Efedpovéd’ dopadu a nasledku je zalozena na
onzervativni prognoze (v praxi to znamena, ze
vysledky odpovidaji takovym podminkam, pri kterych
dojde k maximalnim moznym dopadum a nasledkum
na okoli — tzv. nejhorsi varianta).

_ Ing. Jifi BARTA, Ph.D. -
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TerEx nabizi uzivateli moznost vvhodnoceni ¢tyr zakladnich
havarijnich situaci:

» modely typu TOXI — vyhodnocuji dosah a tvar oblaku, které jsou
dany zvolenou koncentraci toxicke latky,

= modely typu UVCE — vyhodnocuji dosah pusobeni vzdusné razové
viny, vyvolané detonaci smési latky se vzduchem pro modely

s jednotlivymi druhy havarii:
O u modelu PLUME:
- déletrvajici unik plynu do oblaku,
- déletrvajici unik vrouci kapaliny s rychlym odparem do oblaku,
- pomaly odpar kapaliny z louze do oblaku,

O druhy havarie modelu PUFF:

- jednorazovy unik plynu do oblaku,
- jednorazovy unik vrouci kapaliny s rychlym odparem do oblaku,

Ing. Jifi BARTA, Ph.D. @
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» modely typu FLASH FIRE — vyhodnocuiji velikost prostoru
ohrozeni osob plamennou zonou — efekt Flash Fire:

- BLEVE — ohrozeni nadrze plosnym pozarem,
- JET FIRE — déletrvajici masivni unik plynu se zahorenim,
- POOL FIRE — horeni louze kapaliny nebo vrouci kapaliny,

model typu TEROR - vyhodnocuje mozne dopady detonace
vybusnych systému, zalozenych na kondenzované fazi, pouzité
s cilem ohrozeni okoli detonace.

TerEx splriuje normy NATO pro systém predavani zprav ve formatu
ADatP-3. Poskytuje také vystup textovém formatu Ci v XML.

Modelovaci systém je rovnéz vybaven moznosti synchronniho
krokovani napf. pro potreby vizualni animace Ci pro propojeni
na simulaéni systém ESIM 2000.

_ Ing. Jifi BARTA, Ph.D. -
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NBC WARNING !

* nastroj pro rychlou predpoved postizeni uzemi zasazeného utoky
jadernych, chemickych a biologickych zbranti;

« predpovéd muze byt graficky zobrazovana v mapé;
* program take ?eneruje ,Hlaseni o ZHN" stanovena predpisem
ATP - 45 (A) i textové soubory popisujici nasledky napadenti;
o vytvari dva typy vystupnich souboru:
a) grafické soubory k zakreslovani oblaku (graficky soubor Ize
zobrazit na mape a tak vizualne vyhodnotit rozsah a cestu
oblaku na zakladé vlozenych udagu 0 prostredku napadeni

c_hemi_c);kou Ci biologickou latkou, terénu a povetrnostni
situaci),

b) textoveé soubory (textoveé hlaseni je urceno zejména k
elektronickému predavani a k tisku; program vytvari téz
vystupy ve formeé standardizovanych zprav ve formatu
ADatP-3)

_ Ing. Jifi BARTA, Ph.D. -
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NBC ANALISIS

* je komercni softwarovy systém pouzivany pro predvidani
nebezpeci, varovani a hlaseni o nasledcich jednak pro
nuklearni, biologické a chemické (NBC) incidenty pfi obrané
proti zbranim hromadného niCeni, ale také pro ohrozeni
nevojenského charakteru (prumysloveé havarie, apod.);

 slouzi vojenskym obrannym silam, organum zodpovédnym za
krizova fizeni a dale je vhodny pro organizace zabyvajici se
ochranou zivotniho prostredi i pro dalsi sluzby v pripadech
ohrozeni.

_ Ing. Jifi BARTA, Ph.D. -
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NBC-Analysis podporuje krizovy management ve vsech

fazich operace:

e v planovaci Ci pripravné fazi — vypracovani scénaru

SWhat If“ a jejich nacvik,

e pri zasahu — predpovéed a rfizeni ohrozeni zbranémi
hromadného niceni nebo unikem nebezpecnych
latek,

e ve fazi obnovy — kalkulace a zaznam detailnich informaci
o incidentu a jeho nasledcich.

Program byl vyvinuty danskou firmou Bruhn NewTech Ltd.
a do CR jej distribuuje firma AURA, s. r. o.

_ Ing. Jifi BARTA, Ph.D. -
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NBC-Analysis se sklada z modulu feSicich:

 NBC (Nuclear, Biological, Chemical) hazards — rizika
pouziti zbrani hromadneho niceni = nuklearnich,
biologickych, chemickych, a to bud teroristy, nebo
cizi armadou,

« ROTA (Releases Other Than Attack) hazards — rizika
spojena s nevojenskymi ohrozenimi, jako jsou napfr.
uniky nebezpecnych latek,

« Pridavny modul EOD (Explosive Ordnance Disposal)
pouziti vybusneho arzenalu zahrnujici

_ Ing. Jifi BARTA, Ph.D. -
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| NASTROJE PRO PLANOVANI

ARGIS -vlnformaéni systém pro planovani civilnich zdroju
(SSHR CR a T-Soft s.r.o0.)

EMOFF v
Emergency Office (T-Soft s.r.o., CR)

IS pro tvorbu Havarijnich a Krizovych planu
(MEDIUM SOFT a.s., CR)

EPOZ (Nastroj pro sbér informaci a pozadavku na zdroje v krizovych situacich)
(SSHR a T-Soft s.r.o., CR)

_ Ing. Jifi BARTA, Ph.D. -
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IS ARGIS je realizovany jako centralni webovska aplikace,

ke ktere ma pristup prostrednictvim Internetu velké mnozstvi
uzivatell s rozdilnymi pfistupovymi pravy a zabezpecenim.
Pristupova prava jsou odvozena od pusobnosti spravniho uradu
a pridelené role konkrétniho uzivatele.

IS ARGIS umoznuje zejmeéna:

« sbér dat o potfebach organu krizového fizeni a jejich aktualizaci,

* vyzadovani, shromazdovani a evidenci dat od potencialnich dodavatelu
nezbytnych dodavek vCetne jejich aktualizace,

» evidenci identifikacnich a popisnych udaju o dodavatelich nezbytnych
dodavek (ICO, nazev, adresa, kontakty, smlouvy apod.),

« evidenci zdroju (nezbytnych dodavek), smluv,

e zpracovani Planu nezbytnych dodavek na vSech urovnich organu krizového
fizeni jako nedilné soucasti Krizového planu.
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Emergency Office (EMOFF)

« EMOFF je soubor technologii urCeny pro podporu analyzy,
planovani a reseni mimoradnych udalosti a krizovych situaci;

« vlastnosti systému vychazeji z analyzy procesu v krizovém fizeni
a z predpokladanych pozadavku na informacni bezpecnost a
zajisténi kontinuity provozu systemu;

 systém podporuje soucinnost vice osob, organizaci ¢i organu v
riznych hierarchickych urovnich a rtizné specializovanych;

 systém podporuje soucinnost vice osob, organizaci ¢i organu v
ruznych hierarchickych urovnich a rtizné specializovanych.

_ Ing. Jifi BARTA, Ph.D. -
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Svystém podporuje 3 zakladni faze krizového fizeni:

» analyzu rizik - urCeni ohrozujicich a ohrozenych entit, ur€eni
druhu ohrozeni moznych dopadu na obyvatelstvo
a infrastrukturu,

» planovani - podpora vytvareni typovych plana, kterymi
ustredni spravni urady stanovuji zasady a opatreni pro reseni
mimoradnych udalosti a krizovych situaci a doporucuji
standardni operacni postupy (SOP) k jejich realizaci (typové
plany jsou podkladem pro rozpracovani do jednotlivych druhd
a Casti konkrétnich krizovych planu),

» reseni vzniklé mimoradné udalosti - automatické vyrozumi-
vani definovanych osob, sledovani nasazeni osob
a prostfedku pouzitych pro feSeni mimoradné udalosti,
sledovani plnéni definovanych postupu a opatfeni, zadavani
a sledovani ukoll, vytvareni hlaseni o stavu a prubéhu reseni
a soustfedovani podkladu pro obnovovaci prace.

] W
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' Rizika (ohrozZenli) )

Typove plany

v
Krizové plany

*

Opatreni
v

SOP

Podpora feseni vzniklé

Vyrozuméni udélosti

Monitorovani
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modul RIZIKA (ohrozeni)

» modul slouzici pro podporu analyzy ohrozeni, tj. urCeni
moznych krizovych stavu ¢i mimoradnych udalosti, mist jejich
vzniku, moznych priCin a dopadu na obyvatelstvo a teritorium
(souCasné se v ném urcuji ohrozujici a ohrozené objekty).
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Fakulta vojenského

leadershipu

modul TYPOVE PLANY

» modul je uréen k podpofe zpracovani typovych planu, kterymi
ustfedni spravni urady, odpovédné za reSeni pfislusnych
druhu krizovych situaci, stanovuji doporucené typové postupy,
zasady a opatreni pro jejich feSeni (typové plany poté podpo-
ruji zpracovani operacnich planu jednotlivych konkrétnich zpra-
covatelu krizovych plana).
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Fakulta vojenského

leadershipu

modul KRIZOVE PLANY

» modul pro pomoc pfi tvorbeé krizového planu,

> je sestaven tak, aby vytvofil podminky pro zajisténi priprave-
nosti k pfedchazeni vzniku a negativnich dusledku krizovych
situaci napomohl pfri tvorbé a pfipravenosti nezbytnych sil,
prostfedku a zdroju pro feSeni krizovych situaci a vytvoreni
organizaénich nastroju pro plnéni ukoll organu krizového
Fizeni.
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Fakulta vojenského

leadershipu

modul OPATREN/

» modul opatfeni umoznuje planovat celou fadu moznych
opatreni, ktera maji zamezit vzniku mimoradné udalosti
Ci iniciaci krizového stavu, a v pripadé, ze k nim dojde,
pak napomahaiji k jejimu feseni a k zmirnéni dopadu,

» umoznuje zpracovavat jednotliva opatreni (vést prehled,
zakladat a upravovat nova opatreni a rozpracovavat
jednotlivé body daného opatreni),

» pri reseni udalosti a sledovani plnéni opatreni mohou byt
jednotliva planovana opatreni uplatriovana (aktivovana).
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Fakulta vojenského

leadershipu

modul SOP (standardni operacni postupy)_

» modul podporuje tvorbu SOP pro rizné druhy krizovych stavu
¢i mimoradnych situaci a pro rizné druhy urovné fizeni.
(umoznuje aktivovani postupu pro konkrétni udalost a sledova-
ni stavu plnéni jednotlivych bodu; jednim krokem postupu
muze byt i vyrozuméni definovaného seznamu osob — propo-
jeni do modulu Vyrozuméni).
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Fakulta vojenského
fvl.unob.cz

leadershipu

modul ORGANY A ORGANIZACE

» modul slouzi pro evidenci organu a organizaci, které
se néjakym zpusobem mohou podilet na feSeni vzniklych
mimoradnych Ci krizovych situaci (organizace vystupuje
v ostatnich modulech jako dodavatel zdroju a prostfedku,
jako provozovatel ohrozujicich i ohrozenych objektd,
jako vykonny organ pro zajisténi opatreni nebo fizeni atd.).
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Fakulta vojenského

leadershipu

modul OSOBY

» modul se zaméruje na evidenci osob, které se mohou nejakym
zpUsobem podilet na feSeni krizovych stavu ¢i mimoradnych
udalosti (v evidenci osob jsou vedle spojeni na osoby sledovany
| parametry jako specializace a dalSi znalosti a dovednosti osob,
vékova skupina osoby, zafazeni v ramci krizoveho fizeni,
prodélana skoleni, zdravotni prohlidky ap. - tedy vlastnosti,
které mohou ovlivhovat nasazeni osoby v dané situaci),

» v ramci modulu Osoby jsou vedle osob zafazenych do planu
feSeni (tj. specialistl, ¢lenu fidicich organu a komisi ap.),
pristupné i kontaktni osoby na organy a organizace, které
v ramci systému vystupuji jako dodavatelé prostfedku, provozo-
vatelé ohroZenych a ohrozujicich objektd, ¢i spravni organy
riznych uzemi,

» modul Osoby umoznuje dale sledovani nasazeni osob
pro mimoradné udalosti a jejich predurCeni pro zajisténi
opatfeni resp. vyrozuméni (provazanost do modult Opatfeni,
Mimoradné udalosti a Vyrozumeéni).
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Fakulta vojenského

leadershipu

modul SILY B
modul PROSTREDKY - ZDROJE
modul ZARIZENI

_

» modul ZDROJE umoziiuje vést informace o dostupnych
zdrojich (ij. silach, prostredcich a zafizenich), které jsou
vyuzitelné pfi FeSeni krizovych situaci ¢i mimoradnych udalosti,

> Uloha zdroju je v modulu dvoji - na jedné strané je mozné jejich
vyuziti planovat pro zajisténi opatreni (pfifazeni zdroju
k opatfeni), na strané druhé pfi vlastnim feSeni dané situace
je mozné zdroje k MU nasazovat a sledovat jejich vyuziti.
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Fakulta vojenského

leadershipu

modul VYROZUMENI

» modul vyrozumeéni ma néekolik funkci (jednak umoznuje konfigu-
raci osob a organizaci, které maji byt vyrozumeny a pfi jaké pfi-
leZitosti a dale tento seznam muZze byt navazan na konkrétni
bod SOP nebo opatreni),

» modul Vyrozuméni umoznuje zaznamenavat, zda a kdy byly

jednotlivé osoby vyrozumény a zda a kdy potvrdily prijem
informace,

» je mozno vyuzit funkci hromadného vyrozumeni (pro konkrétni
zvoleny nakonfigurovany seznam osob je spusténo automatické
zaslani e-mailu nebo SMS zpravy vSem ¢lenum tohoto seznamu;
text zpravy miaze byt pfedem standardizovan nebo upraven
uzivatelem, ktery akci spousti),

» dalSi funkci modulu vyrozumeéni je konfigurace tzv. automaticke-
ho vyrozumivani z produktu EMOFF - vybrané osoby jsou auto-
maticky vyrozumivany pfi provedeni néjaké akce v EMOFF —
zprava muze byt generovana napf. pfi: zalozeni mimoradné uda-

losti, i enerovani hlaseni o situaci nebo ¢innosti apod.
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Fakulta vojenského

leadershipu

modul OBNOVA

» modul se zamérfuje na zaznamenani vzniklych skod a ztrat
a nasledné vygenerovani hlaseni a sestav o téchto Skodach
a zpravach (jsou sledovany udaje jako zasazena oblast,
odpovédny organ, rozsah skod na lidech, Skody na infra-
struktufe, odhadované a skute¢né vySe Skod.
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Fakulta vojenského
leadershipu

« Co Je to model?
e Co je modelovani a jake druhy rozeznavani?

« K ¢emu slouzi programy pro modelovani uniku
nebezpecnych latek?

« Jaké modelovaci programy jsou volne pristupnée na
Internetu?

 Jaky je ucel programu pro podporu krizového
managementu?

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Shrnuti hodiny

« opakovani probranych témat s durazem na
problematiku modelovani a simulace.

Ing. Jifi BARTA, Ph.D.



| Fakulta vojenského

leadershipu

Ukoly na samostudium

e studium povinnée literatury;

* jaké programy pro modelovani vyuziva odbor
Krizového rizeni vaseho kraje (dle trvaleho

bydliste);
 prohloubeni informaci ziskanych na hodine.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Dekuji za pozornost.

Ing. Jiri BARTA, Ph.D.

Univerzita obrany
Kounicova 65

662 10 Brno

e-mail: jiri.barta@unob.cz
tel.: +420 973 443 435
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