Prakticka vyuka k bloku Fizeni bezpe¢nosti
Téma:
Informaéni systémy pro podporu krizového fizeni
Cil:

e student znad zadkladni pojmy a legislativu krizového tizeni a ma zakladni ptehled o
programech pro podporu krizového managementu;

e dovede interpretovat pozadavky v zavislosti na praktickych potifebach organizace;

e student chape vztah mezi informaci podporou a krizovym planovanim.

Ukoly pro samostatnou praci:

e studium povinné literatury;

e jaké programy pro modelovani vyuziva odbor krizového fizeni vaseho kraje (dle
trvalého bydlisteé);

e prohloubeni informaci ziskanych na hoding.

Studijni literatura:

e OULEHLOVA, Alena; MALACHOVA, Hana; URBAN, Rudolf; BARTA, Jiii;
NAVRATIL, Josef. Simulace pro vycvik aktérii krizového Fizeni. Praha: powerprint s.
r. 0., 2017, 150 s. ISBN 978-80-7568-066-2.

e URBANEK, Jiii; BARTA, Jifi; KRAL, David; MACH, Oldfich; RACLAVSKA, Jitka;
SRNIK, Albert; SIFFEROVA, Olga; URBAN, Roman; VONLEHMDEN, Jaroslav.
Crisis Scenarios. Brno: University of Defence, 2013, 240 p. ISBN 978-80-7231-934-3.

e BARTA, Jiti; LUDIK, Tomés. Krizovy scéndi - modelové reseni havdrie. SKripta. Brno:
Univerzita obrany, 2012, 47 s.

e FINK, Steven. Crisis management: planning for the inevitable. Lincoln: iUniverse,
c2002. ISBN 978-0-595-09079-2.

e Zakon 240/2000 o krizovém fizeni

e studijni literatura predmétt Krizové fizeni a Ochrana obyvatelstva a 1ZS.

Obsah:
Pot'?dove Nazev tématu
cislo
1. Prezence, zapis do ttidnich knih
2. Uvod hodiny
3. Zakladni pojmy
4. Ovéfeni znalosti studentt z piedchozich predméta a hodin
5. MozZnosti vyuZiti pocitacové podpory v krizovém managementu




6. Programy pro podporu analyzy rizik

7. Programy pro modelovani povodni

8. Programy pro modelovani tiniku nebezpecnych latek

9. Programy pro podporu krizového managementu

10. Zadani samostatnych tukolu

11 Zaveér — shrnuti cviceného tématu, zduraznéni zdkladnich pojmi, vyreSeni
' ptipadnych dotazli a nejasnosti

TEXT

Na zacatku hodiny budou provedeny administrativni prace spojené s praktickym fungovanim
studijnich skupin. Nasledovat budou kontrolni dotazy na studenty ohledné¢ modelovani a
simulace se zaméfenim na ziskavani relevantnich informaci o jejich vyznamu. Bude zji$téna
uroven znalosti a jejich pfedstavy o naplni téchto pojmut. Dotazovany moznosti, jak mohou
modely prispét k piipravé a feSeni mimotadnych udalosti v ramci krizového managementu.
Déle budou dotazovéni, zda se jiz se modelovacimi a simula¢nimi nastroji setkali, a jak mlze
byt moznych ptinosech pro jejich ziskavani potfebnych znalosti a dovednosti.

Bude ujednoceno chapani zakladnich pojmii:

informacni podpora krizového managementu;
fizeni informacni bezpecnosti;

kybernetické hrozby a nebezpeci;

kriticka infrastruktura;

model,

modelovani a simulace;

havarijni plan;

krizovy plan;

A dalSich, které budou v pribéhu diskuse zminény.

V ramci oblasti vyuziti informaéni podpory pro podporu krizového fizeni budou
prodiskutovany jednotlivé oblasti krizového managementu, kde 1ze softwarovou podporu
uplatnit.



SOFTWAROVA PODPORA PROCESU KRIZOVEHO MANAGEMENTU

NASTROJE PRO ANALYZU RIZIK

NASTROJE PRO MODELOVANI

NASTROJE PRO PLANOVANI

NASTROJE PRO RiZENi (ROZHODOVAN:I)

NASTROJE PRO MONITOROVANI

NASTROJE PRO INTEROPERABILITU

NASTROJE PRO SIMULACI (TRENOVANI)

NASTROJE PRO PRACI S MAPAMI

Riskan

Kalkulator Riskan umoznuje provést:

VlIna

vybér aktiv z pfeddefinovaného seznamu;

ohodnoceni vybranych aktiv;

vybér hrozeb z preddefinovaného seznamu hrozeb;

urceni pravdépodobnosti uplatnéni u vybranych hrozeb;

urceni zranitelnosti kazdého aktiva hrozbou;

vypocet Rizika pro kazdou dvojici aktiva a hrozby;

barevné rozliSeni Rizika podle jeho hodnoty;

zobrazeni vypoctené¢ho Rizika formou tabulky (matice hrozby-aktiva, ¢iselné hodnoty
Rizika barevné odlisené);

zobrazeni Rizika ve form¢ grafl (ptehledny graf, dil¢i grafy pro skupiny hrozeb a dil¢i
grafy pro jednotliva aktiva);

rychlé a orientacni zhodnoceni Rizika vyuzitim moZnosti prace jen se skupinami aktiv
a hrozeb

nastroj pro vizualizaci a orienta¢ni analyzu nasledkl zaplavové viny vzniklé destrukci
vodniho dila;

jeho jadrem je model vyvinuty na VVS PV ve Vyskové, ktery umi stanovit vysku &ela
zaplavové viny v zdvislosti na vzdalenosti od vodniho dila, které bylo naruSeno a na
charakteru terénu (pfi¢éném a podélném profilu udoli), kterym vlna postupuje;

v podélném profilu Ize vyznacit body, ve kterych je z predchozich vypocti znama vyska
¢ela zaplavové viny a dopocitat vysky i1 v dalSich bodech aproximaci;



e v 3D pohledu Ize potom znazornit vodni hladinu tvofenou zaplavovou vinou v
jednotlivych usecich toku ve formé zakfivené plochy tvofené elementarnimi prvky
modelu.

Aloha (Areal Locations of Hazardous Atmospheres)

e nastroj pro zjistovani nasledki tiniku nebezpecné latky;

e obsahuje databdzi nejcastéji pouzivanych chemickych latek a jejich fyzikalné
chemickych parametru;

e vysledkem jeho vypoctu je jednoduchy primét predpoklddané hranice zraiujici ¢i
smrtelné koncentrace v terénu.

Terex

e nastroj pro rychlou prognézu dopadii a nasledkli pisobeni nebezpecnych latek nebo
vybusnych systémi, zejména pfi jejich teroristickém zneuZiti;

e model je vytvoren jako pocitacovy program s ndvaznosti na graficky informacni systém
pro piimé zobrazeni vysledkd v mapach;

e je urCeny zejména pro operativni pouziti jednotkami IZS pti zasahu, pro rychlé uréeni
rozsahu ohroZeni a realizaci naslednych opatieni ochrany obyvatel,

e piedpovéd dopadii a nésledkl je zaloZena na konzervativni prognoédze (v praxi to
znamena, ze vysledky odpovidaji takovym podminkam, pii kterych dojde k
maximalnim moznym dopadiim a nasledkiim na okoli — tzv. nejhorsi varianta).

NBC WARNING!!

e nastroj pro rychlou predpovéd postizeni tzemi zasazeného utoky jadernych,
chemickych a biologickych zbrani,
e predpovéd muze byt graficky zobrazovana v mapg;
e program také generuje ,,HlaSeni o ZHN* stanovena piedpisem ATP - 45 (A) i textové
soubory popisujici nasledky napadeni;
e vytvaii dva typy vystupnich soubori:
a) grafické soubory k zakreslovani oblaki (graficky soubor Ize zobrazit na mapé a
tak vizudlné vyhodnotit rozsah a cestu oblaku na ziklad¢ vloZenych udaju o
prostiedku napadeni chemickou ¢i biologickou latkou, terénu a povéetrnostni
situaci),
b) textové soubory (textové hlaSeni je uréeno zejména k elektronickému predavani
a k tisku; program vytvaii téZ vystupy ve formé standardizovanych zprav ve
formatu ADatP-3)

NBC ANALISIS

¢ je komer¢ni softwarovy systém pouzivany pro predvidani nebezpeci, varovani a hlaSeni
o nasledcich jednak pro nuklearni, biologické a chemické (NBC) incidenty pfi obrané
proti zbranim hromadného niceni, ale také pro ohroZeni nevojenského charakteru
(pramyslové havarie, apod.);



Argis

slouzi vojenskym obrannym silam, orgdniim zodpovédnym za krizova fizeni a dale je
vhodny pro organizace zabyvajici se ochranou zivotniho prosttedi i pro dalsi sluzby v
piipadech ohrozeni.

IS ARGIS je realizovany jako centralni webovska aplikace, ke které ma piistup prostfednictvim

Internetu velké mnozstvi uzivateli s rozdilnymi pfistupovymi pravy a zabezpeCenim.

Ptistupova prava jsou odvozena od plsobnosti spravniho ufadu a ptidélené role konkrétniho

uzivatele.

IS ARGIS umoziuje zejména:

sbér dat o potfebach organii krizového fizeni a jejich aktualizaci;

vyzadovani, shromazd’'ovani a evidenci dat od potencidlnich dodavatelti nezbytnych
dodavek vcetné jejich aktualizace;

evidenci identifikaénich a popisnych udajii o dodavatelich nezbytnych dodavek (ICO,
nazev, adresa, kontakty, smlouvy apod.);

evidenci zdroju (nezbytnych dodavek), smluv;

zpracovani Planu nezbytnych dodavek na vSech tirovnich organii krizového fizeni jako
nedilné soucasti Krizového planu.

Emergency Office (EMOFF)

EMOFF je soubor technologii uréeny pro podporu analyzy, planovani a feSeni
mimotadnych udélosti a krizovych situaci;

vlastnosti systému vychézeji z analyzy procesti v krizovém fizeni a z ptedpokladanych
pozadavkill na informacni bezpe€nost a zajisténi kontinuity provozu systému;

systém podporuje soucinnost vice osob, organizaci ¢i organt v rtiznych hierarchickych
urovnich a rizné specializovanych;

systém podporuje soucinnost vice osob, organizaci ¢i organt v riznych hierarchickych
urovnich a rizné specializovanych.

Systém je zalozeny na platform¢ Internetu ¢i Intranetu — uzivateli stai bézné vybaveni
umoziujici provoz Internetu a softwarové prostiedi pro ptistup k internetovym sluzbam. Pro

mobilni uziti apod. je vSak mozny provoz i na samostatném PC ¢i notebooku.

Ukoly:

Co je to model?

Co je modelovani a jaké druhy rozeznavani?

K ¢emu slouzi programy pro modelovani Gnikd nebezpecnych latek?
Jaké modelovaci programy jsou volné pfistupné na Internetu?

Jaky je ucel programi pro podporu krizového managementu?



