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Narodni ifad pro Kybernetickou a informaéni bezpe¢nost (NUKIB) je Gstiednim spravnim
organem pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti
informacnich a komunikacnich systém a kryptografické ochrany. Ddle ma na starosti
problematiku nevetejné sluzby v ramci druzicového systému Galileo. Vznikl 1. srpna 2017 na
zéklad¢ zékona Cislo 205/2017 Sb., kterym se zménil zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zékon o kybernetické bezpecnosti).

Hlavni oblasti &innosti NUKIB:

e provozovat Vladni CERT Ceské republiky (GovCERT.CZ)

e spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy

e spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy

e ptiprava bezpecnostnich standardi pro informacni systémy KII a VIS

e osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti

e vyzkum a vyvoj v oblasti kybernetické bezpecnosti

e ochrana utajovanych informaci v oblasti informac¢nich komunikaénich systému
e kryptograficka ochrana

e Narodni centrum PRS (NCPRS) - jedna ze sluzeb evropského satelitniho systému
Galileo (PRS = Public Regulated Service)

Vladni CERT (GovCERT.CZ) a tymy typu CSIRT hraji klicovou roli pfi ochrané kritické
informaéni infrastruktury a vyznamnych informaénich systému podle zdkona o kybernetické
bezpecnosti (181/2014 Sb.) a jeho provadécich predpisii. Kazdd zemé, kterd ma své kritické
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systémy ptipojeny do internetu, musi byt schopna efektivné a ucinné cCelit bezpecnostnim
vyzvam, reagovat na incidenty, koordinovat ¢innosti pii jejich feSeni a ucelné pilisobit pii
predchazeni incidentim.

Ulohou téchto tymu je zaroven puisobit jako prvotni zdroj bezpe¢nostnich informaci a pomoci
pro orgény statu, organizace i obany. Nemén¢ dulezitou roli hraji pti zvySovani vzdélanosti v
oblasti bezpec¢nosti na internetu.

Orgéany a osoby, na které se vztahuje zdkon o kybernetické bezpecnosti, musi plnit urcité
povinnosti vii¢i vladnimu CERT tymu a organy a osoby podle § 3 pism. a) a b) plni povinnosti
zejména vici narodnimu CERT tymu. Narodni CERT tym zastit'uje organizace CZ.NIC.

POSKYTOVANE SLUZBY

Narodni centrum kybernetické bezpecnosti (NCKB) a jeho vladni tym GovCERT.CZ
nabizi v rdmci své ¢innosti nasledujici sluzby, které by Vasi organizaci mohly pomoci v ramci
zajistovani kybernetické bezpecnosti:

KOORDINACNI CINNOST A POMOC PRI RESENI INCIDENTU

Reseni bezpe¢nostnich incidentdi patii k hlavnim &innostem vladniho tymu. P¥i nahlageni
takové udalosti jsou jeho odbornici pfipraveni pomoci VasSim IT specialistim po technické
strance, vcetné¢ poskytnuti rad pro dalSi preventivni opatfeni. Dojde-li ke zjisténi, Ze néktery
z incidentti cili na vice subjektt, jsou pfipraveni koordinovat spolecny postup na jeho feSeni.
Pro tento ptipad se v brnénském sidle ptipravuje audiovizualni konferencni centrum.

ZPROSTREDKOVANI KONTAKTU

Vzhledem k navazané rozsahlé spolupraci napii¢ riznymi institucemi lze poskytnout pomoc
pii zprosttedkovani kontaktli jak s ¢eskymi bezpecnostnimi tymy, tak se zahranicnimi partnery
pii feSeni bezpecnostnich incidentl s mezinarodnim piesahem.

SDILENI DAT

V ramci Gzké spoluprace sriznymi nadnirodnimi organizacemi, které se zabyvaji
kybernetickou bezpec€nosti, ziskava vladni tym velké mnozstvi reportii a dat, které se tykaji
potencialng infikovanych strojii v Ceské republice. Tyto informace je Vam mozné v ramci
proaktivni ¢innosti poskytnout. Vzhledem k rtizné variabilité sdilenych dat jsou rozdélovany
do jednotlivych projekti:

BotnetFeed — pomoci tohoto nastroje jsou zpracovavana data z pievzatych C&C servert
0 koncovych stanicich zapojenych do siti botnetli. Pro identifikaci ptipadné nakazené stanice
ve VaSem IP rozsahu, Vam bude pieddna IP adresa a informace o botnetu, do které¢ho je
zaclenéna. Pro detailngj$i analyzu nakazy je mozné dodat ¢asové zndmky komunikace stanice
s C&C serverem, cilovou IP adresu a vyuzivany port. Tyto informace lze po selekci poskytovat
partnertim ve formatu xml a csv.



IHAP, MDM* — Vv ramci téchto projektl jsou sbirany fragmenty indikatorti kompromitace (IoC)
Z ruznych serverl. Mezi nejCastéjsi indikatory patii phishing, Gtoky hrubou silou, ids alerty,
spam, pokusy o skenovani, zneuzivani zranitelnosti, vyskyt malware a mnoho dalsich typt. Na
zaklad¢ téchto dat jsou pro partnery ptipravovany kratké reporty, které¢ vzdy obsahuji IP adresu

kompromitovaného stroje a stru¢né shrnuti o jaky typ incidentu se jedna.
*IHAP = Incident Handling Automation Project, MDM = Malicious Domain Manager

Shadowserver — tento projekt se zaméfuje na prubézné vyhledavani relevantnich informaci o
zranitelnostech v kyberprostoru a o vyskytech téchto zranitelnosti na konkrétnich IP adresach.
Tym GovCERT.CZ muze zprostfedkovat sdileni téchto dat s Vasi organizaci nebo jen samotny
kontakt se zastupci Shadowserver.

NASAZOVANI HONEYPOTU

Sitové pasti umoznuji detekovat pokusy o neautorizovany pfistup do riznych systémi,
monitorovat chovani uto¢nikd a vektory jejich utokd na zakladé znamych zranitelnosti
webovych zdroji (napt. XSS, SQL injection). Pro vyuzivani tohoto typu sledovani 1ze nasadit
sitovou past na Vami vyhrazenou IP adresu. V pfipad€¢, Ze se rozhodnete v této oblasti
S vladnim tymem spolupracovat, muzete se zapojit do vzdjemného sdileni dat z téchto
honeypoti.

PENETRACNI TESTOVANI

Jednou z forem preventivnich aktivit je externi penetra¢ni testovani. Jedna se o legalni pokus
0 prunik do testovanych systémil. Vysledkem je zprava o chybach v zabezpeceni testovaného
subjektu, ktera je urCena vyhradné jeho vlastnikovi, ktery na zéklad¢ zpravy ucini ptislusna
bezpecnostni opatieni.

Dalsi moZnosti je provedeni skenovani zranitelnosti podle OWASP (Open Web Application
Security Project). Pracovnici vladniho CERT tymu tak mohou provéfit bezpe¢nost Vasich
webovych stranek a upozornit na piipadna bezpecnostni rizika.

INFORMACNI HUB

Na webovych strankach govcert.cz miizete nalézt informace, reSerSe, analyzy a ¢lanky, které
se tykaji aktualnich hrozeb a zranitelnosti se vztahem k systémiim v Ceské republice. Ty jsou
dopliiovany o pravidelné mési¢ni bulletiny, které shrnuji vyznamné bezpecnostni incidenty u
nas i ze zahranici.

V soucasnosti je pfipravovan i nevetrejny informac¢ni portal, kde budou smluvnim partnerim
a spolupracujicim organizacim kromé sdilenych dat poskytovany i dal$i informace a hlubsi
analyzy ve vztahu k jejich systémim.

VZDELAVANI A VYZKUMNA CINNOST

Pracovnici NCKB mohou pfipravit Skoleni ¢i prednasky na rlizna témata (technické
I legislativni) z oblasti kybernetické bezpecnosti.



FORENZNI LABORATOR A SCADA LABORATOR

Odbornici z vladniho tymu se také zabyvaji forenzni analyzou. V piipadé, Ze jiz doSlo
z jakéhokoliv divodu ke kompromitaci stroje ve Vasi instituci, nebo mate odivodnéné
podezieni, Ze k této kompromitaci mohlo dojit, je mozné tuto udalost z technického hlediska
vySettit ve forenzni laboratofi.

GovCERT.CZ nabizi spolupraci i v oblasti technickych métfeni a analyz industridlnich a
fidicich systémi, pro kterou je pak v objektu NCKB vybudovand SCADA laboratof.

HLASENI INCIDENTU

Pti nahlaSeni kybernetického bezpe€nostniho incidentu (KBI) jsou odbornici vlddniho tymu
piipraveni pomoci po technické strance, véetné poskytnuti rad pro dalsi preventivni opatieni.
Dojde-li ke zjisténi, Ze néktery z incidentd cili na vice subjektl, jsou piipraveni koordinovat
spole¢ny postup na jeho feSeni. V piipadé, Ze nam nahlasite incident, ktery nespada do oblasti
pusobnosti vladniho tymu (KII, VIS, vetfejnd sprava), postardme se o jeho predani piislusnému
bezpecnostnimu tymu. Pro nahldSeni KBI muzete vyuzit néktery z nize uvedenych zptsobt:

E-MAIL

Primarnim komunika¢nim kanalem pro reportovani KBI je e-mail cert.incident@nukib.cz. Pro
bezpecnéjsi a daveéryhodnou komunikaci doporucujeme pouziti PGP Sifrovani. Dalsi
podrobnosti k pouziti PGP jsou uvedeny zde.

Pfedmét zpravy by mél mimo jiné obsahovat typ incidentu (napt. DDoS, hacking, phishing,
ransomware, atd.) pro snadnéjsi tiidéni incidenti mezi jednotlivé analytiky. V téle zpravy je
pak potteba uvést vsechny potiebné nalezitosti, které jsou popisovany v piiloze €. 5 ve Vyhlasce
316/2014 Sb. (vyhlaska o kybernetické bezpecnosti). Zprava by tak méla obsahovat napiiklad
casti logii obsahujici zaznamy o utoku, ¢asové znamky véetné Casové zony, zdrojové a cilové
IP adresy a porty. Nezbytnou soucdsti jsou i zékladni kontaktni informace, tedy jméno
reportujiciho a jméno organizace.

FORMULAR

Preferovanym zptisobem hlaseni KBI je odeslani vypInéného formulaie, ktery Ize stahnout zde.
Tento formulaf je k dispozici v editovatelném formatu PDF. Po spravném a tplném vyplnéni
vSech polozek a textovych poli soubor zaslete na e-mailovou adresu cert.incident@nukib.cz.

XML SCHEMA PRO HLASENI INCIDENTU

Toto schéma lze pouzit pro odeslani vSech pottebnych detaill incidentu ve formatu XML, nebo
jej implementovat do vlastni aplikace pro hlaseni kybernetickych bezpecnostnich incidentl a
udalosti. Jedna se o platny ekvivalent k dosavadnimu poskytovanému formulafi. Vice informaci
o poskytovaném schématu, véetné¢ konkrétniho piikladu fiktivniho incidentu a mozZnosti jeho
stazeni naleznete zde.
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TELEFONICKY

V piipad€ nenadalé a vazné situace, kdy hrozi riziko z prodleni, mizete pro kontaktovani tymu
GovCERT.CZ v pracovni dobé vyuzit telefonni spojeni na Cisle +420 541 110 777. Mimo
standardni pracovni dobu pak na telefonnim cisle +420 725 502 878.

GovCERT.CZ respektuje soukromi vSech kontaktujicich osob a instituci a povazuje vSechny
nahlasené incidenty za citlivé informace.



