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Obsah:
Pojmy
Aktivum (Asset) je cokoliv, co ma pro organizaci hodnotu.

Bezpecnost informaci (Information security) je ochrana diveérnosti, integrity a dostupnosti
informaci.

Dostupnost (Availability) je zajisténi toho, Ze informace a s nimi spojend aktiva jsou
uzivatelim pristupna v dobé¢, kdy je pozaduji.

Dopad (Impact) je vysledek nezadouciho incidentu.

Divérnost (Confidentiality) je zajisténi toho, Zze informace je piistupna jen tém, ktefi jsou
opravnéni k ni mit pfistup.

Hodnoceni rizik (Risk assessment) je posouzeni pravdépodobnosti selhani bezpecnosti, které
by se mohlo vyskytnout plisobenim hrozeb a zranitelnosti a dopady na konkrétni aktiva.

Operacni program Vzdélavani pro konkurenceschopnost
Nazev projektu: Inovace magisterského studijniho programu Fakulty ekonomiky a managementu
Registracni Cislo projektu: C2.1.07/2.2.00/28.0326

PROJEKT JE SPOLUFINANCOVAN EVROPSKYM SOCIALNIM FONDEM A STATNIM ROZPOCTEM CESKE REPUBLIKY.



Hodnoceni aktiv (Asset assessment) je stanoveni hodnoty aktiva v zavislosti na posouzeni
dopadii na ¢innost organizace, které by mohly vyplynout ztraty divernosti, integrity nebo
dostupnosti aktiv.

Hrozba (Threat) je potencialni pii¢ina nezadouciho incidentu, ktery miize mit za nasledek
poskozeni systému nebo organizace.

Identifikace aktiva (Asset identification) je proces, ktery pifedchazi vytvofeni seznamu aktiv
a urceni vlastnika daného aktiva.

Informace (informacni aktiva) jsou vysledné, tj. vybrané ¢i jinak zpracované udaje (data),
prezentované ve forme snadno Citelné, pochopitelné a vyuzitelné subjektem, jemuz jsou urceny.
Mohou byt v elektronické formé nebo napsané (vytisténé) v listinné formé, vyicené pfi jednani
nebo zaznamenané na jiném médiu.

Integrita (Integrity) je zabezpeleni ptesnosti a kompletnosti informace a metod jejiho
zpracovani.

Riziko (Risk) je potencialni moznost, Ze dana hrozba zplisobi poskozeni nebo zniceni aktiv.

Redukované riziko je riziko, kterému bude organizace celit po implementaci vSech opatfeni
pro snizeni rizik, vyplyvajici z analyzy rizik.

Vlastnik aktiva je jednotlivec, jemuz byla vedenim pfidélena odpovédnost za produkci, vyvoj,
udrzbu, pouziti a bezpe€nost aktiv; neznamena to vSak, ze by byl jejich skute¢nym vlastnikem
a mé&l k nim vlastnicka prava.

Zranitelnost (Vulnerability) je slabé misto aktiva nebo skupiny aktiv, které mtize byt vyuZzito
jednou nebo vice hrozbami.

V dnesni dob¢é se jiz Zadna organizace nemuze obejit bez fizeni bezpecnosti informaci.
Bezpecnost informaci se stala nedilnou souc¢asti kazdodenniho fizeni a vnitini kultury kazdé
organizace. Abychom byli schopni fizeni bezpe€nosti informaci cilené, ucinné a ucelné rozvijet,
je tfeba tento prvek fizeni vnimat jako systém fizeni bezpec¢nosti informaci. Bezpe€nost
informacniho systému je souhrn opatieni k zabezpeceni provozu informacéniho systému podle
stanovenych zasad a pravidel k ochrané jejich dat pfed neopravnénym naruSenim, zménou,
zneuzitim a uzivanim.

Systém Fizeni bezpe¢nosti informaci (ISMS - Information Security Management
System) poskytuje model pro ustaveni, implementovani, zpracovavani, monitorovani,
piezkoumavani, udrzovani a zlepSovani ochrany informacnich aktiv, aby byly dosazeny cile
organizace na zdklad€ posouzeni rizik a urovnich akceptace rizik organizace navrzenych k
efektivnimu oSetteni a fizeni rizik. JednodusSe lze fici, Ze ISMS je efektivni dokumentovany
systém fizeni a spravy informacnich aktiv s cilem eliminovat jejich moznou ztradtu nebo
poskozeni. Ukolem ISMS je zavést pravidla a postupy pro fizeni informaéni bezpeénosti
organizace. Pro ISMS v ramci organizace musi byt jednoznacné popsana organizace fizent,
odpovédnost za informac¢ni bezpe€nost fidicich pracovnikli vSech stupiili, odbornych orgént a



roli v systému bezpecnosti informaci. Interpretace a implementace jednotlivych doporuceni se
vSak maze vyrazné lisit podle rozsahu systému, poctu uzivateld, zptisobu zpracovani dat, jejich
hodnoty a pfedevsim podle redlnych bezpecnostnich rizik. ISMS nebyva v malych a stfednich
firmach popsana tak detailn¢, jako je tomu ve velkych firmach, zejména nadnarodnich
organizacich.

Procesy rizeni bezpec¢nosti informaci

Pro snazs$i pochopeni zakladnich procesu fizeni bezpecnosti informaci pouzijeme nésledujici
schéma, které vychazi z ITIL (Information Technology Infrastructure Library).

Bezpecnostni politika
Analyza rizik
Planovani opatieni
Provoz opatteni
Monitorovani a audity

ok wbdPE

Cile a pozadavky

Na zakladni procesy uvedené ve schématu provedeme mapovani pozadavkil a povinné
dokumentace ISMS podle normy ISO/IEC 27001.

1 Bezpecnostni politika

Deklarace cili a pozadavkl na roveil bezpe€nosti v organizaci a stanoveni ramce co, kdo a
jakym zplisobem se mé dosédhnout.

Rozsah ISMS [ISO/IEC 27001 - 4.2.1 a)]
Politika ISMS [ISO/IEC 27001 - 4.2.1 b)]

2 Analyza rizik

Identifikace a hodnoceni aktiv jejich vlastniky, identifikace a hodnoceni hrozeb, zranitelnosti a
dopadt na aktiva (ztrata diivérnosti, integrity a/nebo dostupnosti).

Metodika hodnoceni rizik [ISO/IEC 27001 - 4.2.1 ¢)]
Zpravy o hodnoceni rizik [ISO/IEC 27001 - 4.2.1 d) — g)]

3 Planovani opatreni

Souhrn rozhodnuti, jakym zptisobem bude nalozeno s identifikovanymi riziky. Vymezeni
odpovidajicich ¢innosti, zdrojii, odpoveédnosti a priorit pro zvladani rizik bezpec¢nosti informaci.

Prohlaseni o aplikovatelnosti [ISO/IEC 27001 - 4.2.1 j)]
Plan zvladani rizik [ISO/IEC 27001 - 4.2.2 a) — b)]

4 Provoz opatieni



Popis toho, jakym zplisobem provadét zavedend opatfeni. Souhrn vSech zédznamt, které
poskytuji objektivni diikaz o provozovani zavedené¢ho ISMS (typicky systémy pro spravu tikola
a schvalovani).

Dokumentované postupy opati‘eni (smérnice) [ISO/IEC 27001 - 4.2.2 ¢)]
Zaznamy (listinné i elektronické) [ISO/IEC 27001 - 4.3.3, 5]

5 Monitorovani a audity

Pravidelna piezkoumavani ucinnosti opatieni s ohledem na vysledky bezpecnostnich audita,
incidenttl, vysledk méfeni G¢innosti opatieni, navrhli a podnétti vSech zainteresovanych stran.

Zpravy z internich audita [ISO/IEC 27001 - 6]
Pi‘ezkoumani ISMS vedenim organizace [ISO/IEC 27001 - 7]
Napravna a preventivni opatieni [ISO/IEC 27001 - 8]

MODEL PDCA (DEMINGUV CYKLUS)

Cyklus PDCA byl puvodné vytvoren Walterem Shewhart
v roce 1930. Nasledn¢ PDCA pro zlepSovani jakosti vyuzil a rozpracoval Edwards Deming.
PDCA model by mél byt soucasti znalosti kazdého poradce, jez pracuje
v oblastech systému kvality, ekologickych systémt nebo zajisténi bezpecnosti.

Jde o metodu postupného zlepSovani naptiklad kvality vyrobki, sluzeb, procest, aplikaci ¢i dat,
ktera se sklada ze Ctyt po sobé nésledujicich a opakujicich se krok.

MODEL PDCA (DEMINGUV CYKLUS)

* plan (planuj) — cyklus zac¢ina ziskdvanim informaci a popisem feSeného problému, které
slouzi pro pfipraveni planu. Plan by mél obsahovat jednotlivé Cinnosti, které je tieba
udélat k odstranéni problému nebo zavedeni zmény

» do (d¢lej) — realizace planu stanovenych ¢innosti,

» check (kontroluj) — nasleduje sledovani dosazenych vysledkt
a jejich porovnani s planem. Jedna se tedy o kontrolu, zda je plivodni problém nebo
zmeéna zacala fesit

« act (jednej) — upravy zaméru i vlastniho provedeni na zakladé ovéfeni a plosna
implementace zlepSeni do praxe, vSechny potfebné zmény zavést do procesii/systému,
presveédcit se o jejich uplatiiovani

Plan (planuj)

V ramci prvniho kroku celého Demingova cyklu jde na zaklad¢ predeSlého provéieni
stavajicich podminek o stanoveni cili (ve vétsin€ ptipadd se jedna o napraveni dosavadnich
nedostatkl). Zde také nechybi urceni nezbytnych tikoli, opatfeni, néstrojii a procest, které nam
budou napomahat k dosazeni pravé onéch stanovenych cila.



Pti prvnim kroku, tedy pfi tvofeni planu, bychom neméli zapominat také na navrhy konkrétnich
zpusobu feseni a nejvhodnéjsi z nich ptipravit k realizaci. V neposledni fadé musi byt zajisténo
personalni obsazeni projektu kvalifikovanymi pracovniky.

V oblasti IT je proces planovani, da se fict, nejdilezitéjsi soucasti celého procesu. Pii zavadéni
novych systému je planovani nedilnou soucasti, bez které by to zkratka neslo. Je tfeba si predem
urcit, které systémy budeme zavadét, do kterych oblasti je budeme zavadét a jak uz jsme
zminili, nesmime zapominat také na kvalifikovany personal.

Poskytovatel IT sluzeb musi vytvofit, uplatnit a udrzovat plan managementu sluzeb, ktery
obsahuje:

+ cile, kterych chce poskytovatel sluzby dosahnout,

* pozadavky na sluzby,

* znama omezeni, ktera mohou ovlivnit systém managementu sluzeb (SMS),

» politiky, standardy, zdkonné a regulacni pozadavky a smluvni zavazky,

* odpovédnosti a role v rdmci procestl,

 lidské, technické, informacni a finan¢ni zdroje nezbytné k dosazeni cilit SMS,

» dalsi zGc¢astnéné strany v procesu navrhu a pfechodu novych nebo zménénych sluzeb,
* rozhrani mezi procesy a jejich integraci s dal§imi soucastmi SMS,

» pristup k managementu rizik a kritéria pro akceptovani rizik,

» technologie vyuzivané pro podporu SMS,

* zpusob méfeni, auditovani, vykazovani a zlepSovani efektivnosti SMS a sluzeb.

Plan managementu sluzeb musi byt piezkoumdvan v planovanych intervalech a aktualizovan
podle potieby.

Do (délej)

Poskytovatel sluZzeb IT musi implementovat a provozovat SMS pro navrh, pfechod, dodavku a
zlepSovani sluzeb podle planu managementu sluzeb prostfednictvim ¢innosti, které zahrnuji:

+ pfidéleni a fizeni finan¢nich zdrojl a rozpocti,

* zmocnéni, odpoveédnosti a role v rdmci procest,

* fizeni lidskych, technickych a informacnich zdrojt,

 identifikaci, vyhodnoceni a management rizik sluZeb,

* fizeni procesti managementu sluzeb,

* monitorovani a vykazovani vykonnosti ¢innosti v rdmci managementu sluZeb.

Check (kontroluj)

Krok ovéfeni je krokem kontroly. Nasbirana data z predeslé faze podléhaji analyze a hlub§imu
zkoumani. Reédlné vysledky jsou porovnavané s vysledky ocekdvanymi pro zjisténi rozdila.
Hledaji se odchylky implementace od planu, pficemz je na realnych vystupech vyhodnocena
vhodnost a uplnost planu pro provedeni celkového zdokonaleni. Dtlezitou roli zde hraje i
moznost grafického zpracovani dat z n€kolika po sobé& nasledujicich cykli. Grafy umoziujici



zobrazit trendy v tomto ptipad¢ zjednodusSuji vypozorovani nastaveného vyvoje, z ¢ehoz se daji
vyvodit dilezité informace pro dalsi postup.

Musi existovat dokumentovany postup, kde budou stanoveny pravomoci a odpovédnosti pro
plénovani a provadéni auditl, vykazovani vysledkii a udrzovani zaznami z auditd. Vybér
auditorti a provadéni auditi musi zajistit objektivitu a nestrannost auditu. Auditofi nesméji
auditovat svoji vlastni praci. Neshody musi byt sdélovany, dale u nich musi byt stanovena
priorita a musi byt pfidélena odpovédnost za provedeni opatieni. Management, ktery je
odpovédny za auditované oblasti, musi zajistit, aby jakékoliv ndpravy a ndpravna opatieni byla
piijata bez zbyte¢ného prodleni, aby neshody a jejich pfi¢iny byly odstranény. Cinnosti po
auditu musi zahrnovat ovéteni piijatych opatieni.

Vrcholovy management musi pfezkoumavat SMS a sluzby v planovanych intervalech pro
zajisténi jejich trvalé vhodnosti a efektivnosti. Toto pfezkoumani musi obsahovat posouzeni
prilezitosti pro zlepSovani a potfebu zmén SMS, vcetné politiky a cili managementu sluzeb.

Pfezkouméani managementu musi obsahovat pfinejmensim informace o:

» zpétné vazbé od zakaznikd,

» vykonnosti sluzeb a procest,

* soucasné¢ a budouci odhadované trovné lidskych, technickych, informacnich a
finan¢nich zdroj,

* rizicich,

» vysledcich a naslednych opatieni z internich auditil a z pfezkoumani managementu,

» zménach, které by mohly ovlivnit SMS a sluzby,

» prilezitostech pro zlepSeni.

Zaznamy z prezkoumani managementu musi obsahovat rozhodnuti a opatieni tykajici se zdrojd,
zlepSeni efektivnosti SMS a zlepSeni sluzeb.

Tento krok spociva v implementaci vytvoteného planu z prvniho kroku, kdy dochazi k realizaci
navrzeného feSeni a zapracovani novych procestli. Zaroven se pfistupuje ke sbéru a méteni dat,
respektive vysledku realizace pro jejich zpracovani v dalSich krocich, jimiz budou ,,zkontroluj*
a,jednej“. Zadna realizovana zména neni provedena bez patiiéné dokumentace. A pravé takové
informace jsou diilezité pro nasledujici krok.

Act (jednej)

Krok jednani, nebo také akce, uzavira cely cyklus. Je zaloZen na jednoduchém a logickém
postupu. Bylo-li v kroku ovéteni prokazano, ze realizace stanoveného planu pfinesla pozitivni
vysledky zdokonalujici ptivodni standard, pak se tento postup uvedeny Vv planu stava novym
standardem, podle kterého se bude organizace nadéle tidit. Mize vSak dojit 1 k situaci, kdy
oveéfeni neprokdze zadny pozitivni pfinos nového planu oproti pivodnimu standardu. V
takovém ptipad¢ se nepiistupuje na prechod k novému standardu a zpiisob fizeni ¢i realizace
pracovniho postupu vychazi i nadéle ze standardu ptivodniho.



Musi existovat politika neustalého zlepSovani SMS a sluzeb. Tato politika zahrnuje kritéria
hodnoceni prilezitosti pro zlepSovani. Musi existovat dokumentovany postup véetné pravomoci
a odpovédnosti pro identifikovani, dokumentovani, vyhodnoceni, schvaleni, stanoveni priorit,
fizeni, méfeni a hlaSeni zlepSeni. Ptilezitosti pro zlepSovani, véetné napravnych a preventivnich
opatfeni musi byt dokumentovany. Pfi¢iny identifikovanych neshod musi byt napraveny.
Napravna opatfeni musi byt piijata za uCelem odstranéni pfic¢iny identifikovanych neshod, aby
se tak zabranilo jejich opakovanému vyskytu. Preventivni opatieni musi byt piijata za ucelem
odstranéni pfiiny potencidlnich neshod, aby se tak zabranilo jejich vyskytu.

Prilezitosti pro zlepSovani musi mit stanoveny priority. Poskytovatel sluzeb musi pii
rozhodovani o ptilezitostech pro zlepSovani vyuzivat kritéria hodnoceni z politiky neustalého
zlepSovani.

Poskytovatel sluzeb musi fidit ¢innosti pro zlepSovani, které musi obsahovat alespon:

+ stanoveni cili pro zlepSovani v jedné nebo vice oblastech tykajicich se kvality, hodnot,
kapacit, ndkladt, produktivity, vyuziti zdrojii a snizeni rizik,

» zajisteéni, Ze schvalend zlepSeni jsou implementovana,

» aktualizace politiky managementu sluzeb, planli, procesti a postupli tam, kde je to
potiebné,

* méfeni implementovanych zlepSeni oproti stanovenym cilim, tam kde nejsou cile
dosazeny, pifijimani potfebnych opatient,

» reportovani implementovanych zlepSeni.

Vyjimkou neni ani moment, kdy krok ovéfeni prinese néco naprosto neocekavaného, s ¢im plan
nepocital a nemélo z n¢j dle predpokladii vyplynout. Nezalezi na tom, jestli je zjistény fakt
pozitivni ¢i negativni, v danou chvili by nemél byt trvale zaveden. Naopak by mél byt zahrnut
do nového cyklu PDCA tak, aby byl dodatecné detailn¢ prostudovan.

Nékteré zdroje popisujici teorii PDCA cyklu uvadéji, ze tento posledni krok zahrnuje i
provedeni uprav (anglicky ekvivalent Adjustments). Toto tvrzeni je nicméné zavadé&jici, nebot
jde proti zakladni mySlence PDCA cyklu. Ta totiz fiké, Ze kazdd zména musi byt nejprve
detailn€ naplanovana, realizovana, ovétena a az po prokdzani jejiho pfinosu uvedena v novy
standard. Jakékoli upravy provedené az v zavérecném kroku tento kolobéh tedy zcela poruSuji.

WILLIAM EDWARDS DEMING

William Edwards Deming byl americky statistik, ktery se narodil 14. fijna 1900 v mé&sté Sioux
City, ve staté lowa. Deming proslul svoji prikopnickou praci statistického fizeni v Japonsku,
ktera je povaZovana za jeho Zivotni dilo. Podle Deminga byla pojmenovana, mimo jiné, jedna
z celosvétove nejuznavangjSich cen udélovanych za jakost, takzvana Demingova cena. V roce
1991 se stal clenem Automobilové sin€ slavy (Automotive Hall of Fame), coz je organizace
zalozena pro ocenéni vyznamnych osobnosti z oblasti vyvoje automobilismu.



Pro nasi situaci si Deminga pfipomeneme jakozto autora modelu PDCA. Sam Deming ovSem
cel¢ autorstvi odkazuje svému duchovnimu otci Walteru A. Shewhartovi (od né¢j také nazev
Shewhartiv cyklus). W. E. Deming ve své pozd¢jsi kariéte modifikoval model PDCA na model
PDSA. Mgl totiz dojem, Ze slovo ,,check® zduraziiuje spise kontrolu nad celkovou analyzou.

William E. Deming umira 20. prosince roku 1993 ve veéku 93 let. Zemiel ve Washingtonu DC,
hlavnim mésté Spojenych stati americkych.



