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Vymezeni pojmu

a)

b)

administratorem osoba zajiSt'ujici spravu, provoz, pouziti, udrzbu a bezpecnost
technického aktiva,

akceptovatelnym rizikem riziko, které je piijatelné pro organ nebo osobu, které jsou
povinny zavést bezpecnostni opatieni podle zdkona, (dale jen ,,povinnd osoba‘®) a neni
nutné jej zvladat pomoci dalSich bezpecnostnich opatieni,

bezpecnostni politikou soubor zasad a pravidel, které urcuji zplisob zajisténi ochrany aktiv,
hodnocenim rizik celkovy proces identifikace, analyzy a vyhodnoceni rizik,

hrozbou potencidlni pfi¢ina kybernetické bezpecnostni udalosti nebo kybernetického
bezpecnostniho incidentu, ktera mize zpusobit Skodu,
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9)

h)

)

K)

p)

podpiirnym aktivem technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spraveé nebo bezpecnosti informacniho a komunika¢niho systému,

primarnim aktivem informace nebo sluzba, kterou zpracovava nebo poskytuje informaéni
a komunikacni systém,

rizikem moZnost, ze urcita hrozba vyuzije zranitelnosti aktiva a zptisobi Skodu,

fizenim rizik ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani
rizik, sdileni informaci 0 riziku a sledovani a pfezkoumani rizik,

systémem fizeni bezpec¢nosti informaci ¢ast systému fizeni povinné osoby zaloZend na
pristupu k rizikim informac¢niho a komunikac¢niho systému, ktera stanovi zplisob ustaveni,
zavadéni, provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti
informaci a dat,

technickym aktivem takové technické vybaveni, komunikaéni prostfedky a programové
vybaveni informac¢niho a komunika¢niho systému a objekty, ve kterych jsou tyto systémy
umistény, jejichz selhani mize mit dopad na informac¢ni a komunikacéni systém,

uzivatelem fyzicka nebo pravnicka osoba anebo orgéan vetfejné moci, které vyuzivaji aktiva,

vrcholovym vedenim osoba nebo skupina osob, které fidi povinnou osobu, nebo statutarni
organ povinné 0soby,

vyznamnym dodavatelem provozovatel informa¢niho nebo komunika¢niho systému (dale
jen ,provozovatel“) a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpec¢nosti informacniho a komunikac¢niho systému,

vyznamnou zménou zmeéna, ktera ma nebo mize mit vliv na kybernetickou bezpecnost
a predstavuje vysoké riziko,

zranitelnosti slabé misto aktiva nebo slabé misto bezpecnostniho opatieni, které mize byt
zneuzito jednou nebo vice hrozbami.

Pro disledné =zajiStovani informacni strategie je potiebné urcit jejiho zodpovédného
reprezentanta ve firm¢. Roli reprezentanta zodpovédného za informaéni strategii firmy zastava
obvykle informa¢ni manazer.

Monitoruje situaci uvnitf 1 vné firmy a na zéklad€ dikladné analyzy svych poznatkli dokaze
posoudit riziko jednotlivych akci celé informacni strategie firmy.

Informacéni manazer nebo jiny subjekt, odpovédny za informaéni strategii (napiiklad externi
firma) pak odpovidd za kvalitu specifikace kli¢ovych informaci pro podporu rozhodovani



fidicich pracovnikli firmy a vybér standardl, které chce firma uplatiiovat pifi budovani
informa¢niho systému.

Povinna osoba v ramci systému Fizeni bezpecnosti informaci

a)

b)

9)

h)

)

stanovi s ohledem na pozadavky dotcenych stran a organizacni bezpecnost rozsah systému
fizeni bezpecnosti informaci, ve kterém ur¢i organizacni Casti a aktiva, jichz se systém
fizeni bezpecnosti informaci tyka,

stanovi cile systému fizeni bezpe€nosti informaci,

pro stanoveny rozsah systému tizeni bezpecnosti informaci na zakladé cilti systému fizeni
bezpecnosti informaci, bezpecnostnich potifeb a hodnoceni rizik zavede piimérend
bezpec€nostni opatieni,

tidi rizika podle § 5,

vytvoii a schvali bezpe€nostni politiku v oblasti systému tizeni bezpecnosti informaci,
ktera obsahuje hlavni zasady, cile, bezpe¢nostni potieby, prava a povinnosti ve vztahu
k fizeni bezpecnosti informaci, a na zakladé bezpecénostnich potieb a vysledkti hodnoceni
rizik stanovi bezpecnostni politiku v dalSich oblastech podle § 30 a zavede pfiméfend
bezpecnostni opatieni,

zajisti provedeni auditu kybernetické bezpeCnosti u informacniho a komunika¢niho
systému (dale jen ,,audit kybernetické bezpecnosti®) podle § 16,

zajisti pravidelné vyhodnocovani G¢innosti systému fizeni bezpecnosti informaci, které
obsahuje hodnoceni stavu systému fizeni bezpecnosti informaci vcetné revize hodnoceni
rizik, posouzeni vysledkii provedenych auditii kybernetické bezpecnosti a dopadu
kybernetickych bezpecnostnich incidentl na systém fizeni bezpecnosti informaci,

priubézné identifikuje a nasledné podle § 11 fidi vyznamné zmény, které patii do rozsahu
systému fizeni bezpecnosti informaci,

aktualizuje systém fizeni bezpecnosti informaci a pfisluSnou dokumentaci na zakladé
zjisténi auditl kybernetické bezpecnosti, vysledkli vyhodnoceni u€innosti systému fizeni
bezpecnosti informaci a v souvislosti s provadénymi vyznamnymi zménami a

fidi provoz a zdroje systému fizeni bezpecnosti informaci a zaznamenava ¢innosti spojené
se systémem fizeni bezpecnosti informaci a fizenim rizik.

Organizac¢ni bezpecnost

(1) Povinna osoba s ohledem na systém fizeni bezpecnosti informaci



)

©)

9)
h)

)

k)

zajisti stanoveni bezpecnostni politiky a cili systému fizeni bezpecnosti informaci
podle § 3 slucitelnych se strategickym smétovanim povinné osoby,

zajisti integraci systému fizeni bezpec¢nosti informaci do procesti povinné osoby,
zajisti dostupnost zdroju potiebnych pro systém fizeni bezpecnosti informaci,

informuje zaméstnance o vyznamu systému fizeni bezpecnosti informaci a vyznamu
dosazeni shody s jeho pozadavky se vSemi dotCenymi stranami,

zajisti podporu k dosazeni zamyslenych vystupl systému fizeni bezpecnosti informaci,

vede zaméstnance k rozvijeni efektivity systému fizeni bezpecnosti informaci
a podporuje je pii tomto rozvijeni,

prosazuje neustalé zlepSovani systému tizeni bezpecnosti informaci,

podporuje osoby zastdvajici bezpeCnostni role pii prosazovani kybernetické
bezpecnosti v oblastech jejich odpoveédnosti,

zajisti stanoveni pravidel pro ureni administratort a 0sob, které budou zastavat
bezpecnostni role,

zajisti, aby byla zachovana mlCenlivost administratori a osob zastavajicich
bezpecnostni role,

pro osoby zastavajici bezpeCnostni role zajisti pfislusné pravomoci a zdroje vcéetné
rozpo¢tovych prostiedki k napliovani jejich roli a plnéni souvisejicich tkolu a

zajisti testovani plani kontinuity ¢innosti, obnovy a procesit spojenych se zvladanim
kybernetickych bezpecnostnich incidentd.

Povinna osoba v ramci systému fizeni bezpecnosti informaci uré¢i slozeni vyboru pro fizeni

kybernetické bezpecnosti a bezpe€nostni role a jejich prava a povinnosti souvisejici se
systémem tizeni bezpecnosti informaci.

Povinnd osoba uvedena v § 3 pism. c), d) af) zakona ur¢i osobu, ktera bude zastavat
bezpecnostni roli

a)
b)
c)
d)

manazera kybernetické bezpecnosti,
architekta kybernetické bezpecnosti,
garanta aktiva a

auditora kybernetické bezpecnosti.



(4) Povinna osoba uvedena v § 3 pism. ¢) zakona ur¢i role manazera kybernetické bezpecnosti
a garanta aktiva. Ostatni bezpecnostni role podle odstavce 3 uréi ptimefené vzhledem
k rozsahu a potiebam systému fizeni bezpec¢nosti informaci.

(5) Povinna osoba uvedena v § 3 pism. ¢), d) a f) zdkona zajisti zastupitelnost bezpe¢nostnich
roli uvedenych v odstavci 3 pism. a) a b).

(6) Povinna osoba uvedena v § 3 pism. ¢) zdkona zajisti zastupitelnost bezpecnostni role
manazera kybernetické bezpecnosti.

(7) Vybor pro fizeni kybernetické bezpec¢nosti je tvofen osobami s piislusnymi pravomocemi
a odbornou zpiisobilosti pro celkové fizeni a rozvoj systému fizeni bezpecnosti informaci
aosobami vyznamné se podilejicimi na fizeni a koordinaci Cinnosti spojenych
s kybernetickou bezpecnosti, jehoZ ¢lenem musi byt alespon jeden zastupce vrcholového
vedeni nebo jim povéfena osoba a manazer kybernetické bezpec¢nosti. Povinna osoba
uvyboru pro ftizeni kybernetick¢é bezpecnosti piihlédne k doporucenim uvedenym
v priloze €. 6 k této vyhlasce.

Bezpe€nostni role

Povinnd osoba uvedena v § 3 pism. c¢), d) af) zdkona urci osobu, kterd bude zastavat
bezpecnostni roli

1. manaZera kybernetické bezpecnosti,
2. architekta kybernetické bezpecnosti,
3. garanta aktiva a

4. auditora kybernetické bezpecnosti.

(1) Manazer kybernetické bezpe¢nosti

a) je bezpe€nostni role odpovédnd za systém fizeni bezpe¢nosti informaci, pri¢emz
vykonem této role mlize byt povéfena osoba, ktera je pro tuto Cinnost vySkolena
a prokdZe odbornou zpuUsobilost praxi sfizenim kybernetické bezpecnosti nebo
S fizenim bezpec€nosti informaci

1. po dobu nejméné tii let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké Skole,

b) odpovida za pravidelné informovani vrcholového vedeni o



(2)

©)

(4)

(5)

1. cinnostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému fizeni bezpecnosti informaci a

C) nesmi byt povéfen vykonem roli odpovédnych za provoz informacniho
a komunikac¢niho systému.

Architekt kybernetické bezpecnosti je bezpecnostni role odpovédna za zajisténi navrhu
implementace bezpecnostnich opatieni tak, aby byla zajiSténa bezpecnd architektura
informa¢niho a komunikac¢niho systému, ptfi¢emz vykonem této role miize byt povéiena
osoba, kterd je pro tuto Cinnost vyskolena a prokaze odbornou zpusobilost praxi
s navrhovanim implementace bezpe€nostnich opatieni a zajiStovadnim architektury
bezpecnosti

a) po dobu nejméng tfi let, nebo
b) po dobu jednoho roku, pokud absolvovala studium na vysoké Skole.

Garant aktiva je bezpecnostni role odpoveédnd za zajisténi rozvoje, pouziti a bezpecnost
aktiva.

Auditor kybernetické bezpec¢nosti

a) je bezpeénostnirole odpovédna za provadéni auditu kybernetické bezpeénosti, pficemz
vykonem této role mize byt povéfena osoba, kterd je pro tuto ¢innost vyskolena
a prokaze odbornou zpiisobilost praxi s provadénim auditi kybernetické bezpecnosti
nebo audith systému fizeni bezpecnosti informaci

1. po dobu nejméné tii let, nebo

2. po dobu jednoho roku, pokud absolvovala studium na vysoké Skole,
b) zarucuje, Ze provedeni auditu kybernetické bezpecnosti je nestranné, a
C) nesmi byt povéfen vykonem jinych bezpe¢nostnich roli.

Povinna osoba pfii ur€ovani osob zastavajicich bezpecnostni role ptihlédne k doporucenim
uvedenym v piiloze €. 6 K této vyhlasce.



