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0 identifikaci rizik
0 odhad rizik
0 Vyhodnoceni rizik.

Hodnoceni rizik uréuje hodnotu informacnich aktiv, identifikuje mozné hrozby a zranitelnosti,
které existuji (nebo by mohly existovat), identifikuje stavajici opatfeni a jejich uc¢inek na
identifikované riziko, uréuje potencialni dopady a nakonec stanovi prioritu uréenych rizik a fadi
je proti kritériim vyhodnoceni rizik uréenym ve stanoveni kontextu.

Hodnoceni rizik se ¢asto provadi ve dvou (nebo vice) opakovanich. Nejprve se provadi
piehledové hodnoceni, aby byla identifikovana potencialné vysoka rizika, ktera zasluhuji dalsi
hodnoceni. Nasledujici opakovani muize zahrnovat dalsi diikkladné zvazeni potencidlné
vysokych rizik odhalenych v prvnim kole hodnoceni. Tam, kde tyto kroky neposkytnou
dostate¢né informace pro hodnoceni rizika, provedou se dalSi podrobné analyzy,
pravdépodobné v ¢astech celkového rozsahu, a moznd za pouziti jiné metody. Je na organizaci,
aby si vybrala svj vlastni ptistup k hodnoceni rizik na zaklad¢ cilti a zdméru procesu.

Nasledujicim subprocesem po stanoveni kontextu je posuzovani rizik, které zahrnuje tii st€zejni
¢innosti, a to identifikovani, analyzovani a hodnoceni rizik. Poc4te¢ni ¢innosti subprocesu
analyzy rizik je identifikovani rizik. V rdmci této ¢innosti provadime:

a) identifikace aktiv,

b) identifikace hrozeb,

C) identifikace stavajicich opatieni,
d) identifikace zranitelnosti,
e) identifikace nasledka.

Ucelem identifikace rizik je uréit, co by se mohlo stat, aby byla zptisobena potencialni ztrata, a
porozumét tomu jak, kde a pro€ ke ztraté¢ mize dojit. Kroky popsané v nasledujicich bodech by
mély shromazdit vstupni data pro ¢innost hodnoceni rizik.

Cilem tohoto kroku je vytvofit komplexni seznam rizik zalozeny na takovych udalostech, které
by mohly zamezit, snizit nebo zpomalit dosazeni cilli. Rovnéz je diilezité identifikovat rizika
souvisejici s nevyuzitim ptilezitosti. Nezbytnym krokem identifikovani rizik je vSak zvazeni
vSech moznych ptic¢in. Komplexni identifikace je totiz rozhodujici, protoZe rizika, kterd nejsou
identifikovana na tomto stupni, nebudou zahrnuta do nésledujici analyzy. Proto jsou pfi
identifikovani rizik dilezité aktualni informace, které by mély obsahovat vhodna a podrobna
data. Identifikace tak zahrnuje veSkerd rizika bez ohledu na to, at’ jejich zdroj jiz je pod
kontrolou organizace, nebo jesté neni.

Identifikace aktiv spoc¢iva ve vytvoreni soupisu vSech aktiv lezicich uvnitt hranice fizeni rizik,
kterou jsme si vymezili v rdmci piedchoziho subprocesu. Pti rozhodovani o zatazeni daného
aktiva na soupis se uvede nazev aktiva a jeho umisténi (napt. automobil Tatra 815 umistény v



podzemnich garazich bloku C8). Nasledujici stanoveni hodnoty aktiva je zaloZeno na velikosti
Skody zplsobené znicenim ¢i ztratou aktiva. Obvykle se pfi stanoveni hodnoty aktiva vychazi
z jeho nékladovych charakteristik (pofizovaci ceny, reprodukéni potfizovaci ceny), mohou to
vyznamné ptinosy pro subjekt). Mezi vynosové charakteristiky patfi i vlastnosti aktiva, slouzici
k dosahovani ziskli neptimo — napiiklad postaveni na trhu, ochranna znamka, ale i kvalifikace
a know-how zaméstnanct. Velmi podstatné je rozlisit, zda se jedna o jedine¢né aktivum nebo
o aktivum jednoduse nahraditelné. Do hodnoty se promita zavislost subjektu na existenci, ale i
na spravném fungovani hodnoceného aktiva, tedy k jakym skodam dojde omezenim funk¢nosti
nebo ztratou aktiva, nez dojde k jeho obnov€. Hodnota aktiva pro analyzu rizik se miize stanovit
také jako vazeny primér hodnot podle vSech pouzitych hledisek. Vzhledem k tomu, ze aktiv je
obvykle veliké mnoZstvi, snizuje se jejich pocet tak, ze se provede seskupeni aktiv podle
ruznych hledisek, aby se vytvofily skupiny aktiv podobnych vlastnosti. Seskupovat se mohou
aktiva podobné kvality, ceny, ucelu apod. Takto vytvofena skupina aktiv pak dale vystupuje
jako jedno aktivum. Potom je nutné zabezpecit, aby protiopatfeni, navrzena v etapé zvladani

rizik pro skupinu aktiv, byla aplikovdna na vSechna aktiva, ktera jsou do této skupiny sdruzena
(Smejkal, Rais, 2006, s. 86-87).

Aktivum je cokoli, co ma pro organizaci hodnotu a co tedy vyzaduje ochranu. U identifikace
aktiv je tfeba mit na paméti, ze informacni systém se sklada z né¢eho vic, nez jen z hardwaru a
softwaru.

Identifikace aktiv by méla byt provedena na vhodném stupni podrobnosti, ktery poskytuje pro
hodnoceni rizik dostatek informaci. Stupeii podrobnosti pouzity pro identifikaci aktiv ovlivni
celkové mnozstvi informaci shromazdénych béhem hodnoceni rizik. Tento stupen lze zpiesnit
v dal$im opakovani hodnoceni rizik.

U kazdého aktiva by mél byt identifikovan vlastnik aktiva k zajisténi zaruky a
odpovédnosti za aktivum. Vlastnik aktiva k nému moznd nema vlastnickd prava, ale ma
piimétenou odpoveédnost za jeho produkci, vyvoj, adrzbu, pouzivani a bezpecnost. Vlastnik
aktiva je ¢asto nejvhodnéjsi osobou pro urceni hodnoty aktiva pro organizaci. Hranici analyzy
je okruh aktiv organizace, ktery ma byt zvladan procesem fizeni rizik bezpecnosti informaci.
Vystupem je seznam aktiv, u nichZ je tfeba zajistit fizeni rizik, a seznam procesli ¢innosti
organizace, jez se vztahuji k aktiviim, a jejich duleZitost.

Identifikace hrozeb a jejich zdrojii se provadi tak, Ze se vybiraji ty hrozby a jejich zdroje, které
mohou ohrozit alespont jedno z aktiv subjektu. Pro identifikaci hrozeb a jejich zdroji lze
vychdzet ze seznamu hrozeb, sestavenych podle dostupné literatury, vlastnich zkuSenosti,
pruzkumu ¢i diive provedenych analyz. Hrozby se mohou odvozovat také od subjektu, jeho
statusu (podnikatelsky subjekt, statni organizace, neziskova organizace atd.), postaveni na trhu,
hospodaiskych vysledkt, zamért podnikatele (Smejkal, Rais, 2006, s. 87).

Hrozba ma potencial poskodit aktiva jako jsou informace, procesy a systémy, tedy poskodit
samotnou organizaci.



Hrozby mohou byt ptirodniho nebo lidského pivodu a mohou byt nahodné nebo timysIné. Mély
by byt identifikovany zdroje jak ndhodnych, tak umysinych hrozeb. Hrozba miize vyvstat
zevniti 1 zvenéi organizace. Hrozby by se mély identifikovat obecné podle typu (naptiklad
neopravnéné akce, fyzické zniceni, technické poruchy) a pak, v ptipadé potieby, by se mély v
ramci obecné tfidy identifikovat jednotlivé hrozby. To znamend, ze neni zaddnd hrozba
opomenuta, véetné téch neocekdvanych, av§ak objem pozadované prace je omezen.

Nékteré hrozby mohou postihnout vice nez jedno aktivum. V takovych piipadech mohou mit
ruzny dopad v zavislosti na tom, kterd aktiva jsou postizena. Vstup k identifikaci hrozby a
odhad pravdépodobnosti vyskytu Ize ziskat od vlastnikd nebo uzivateli aktiv, od pracovnikt
lidskych zdrojl, od dovednosti manazera a specialistll v oblasti bezpe¢nosti informaci, experta
v oblasti fyzické bezpe€nosti, pravnich odd¢€leni a jinych organizaci véetné pravnich organd,
meteorologickych stanic, pojisStoven a narodnich vladnich tifada. Ptifeseni hrozeb je zapotiebi
brat v tivahu 1 aspekty Zivotniho prosttedi a kultury.

Pt1 aktudlnim hodnoceni by se mélo ptihliZet 1 k vnitfnim zkuSenostem z incidentli a minulym
hodnocenim hrozeb. Tam, kde to je dilezité, je mozné nahlédnout i do jinych katalogt hrozeb
(tfteba charakteristickych pro organizaci nebo zaméieni organizace) za ucelem doplnéni
seznamu obecnych hrozeb. Katalogy hrozeb a statistiky jsou k dispozici u primyslovych
organt, narodnich vlad, pravnich organt, pojistoven atd.

vvvvvv

toho, Ze se vyznamné hrozby neustale méni, zejména pokud se méni obchodni prosttedi nebo
informacni systémy.

Vystup: Seznam hrozeb s identifikaci typu a zdroje hrozby.

Identifikace stavajicich opatieni

Aby se piedeslo zbytecné praci nebo nakladiim, napiiklad pti duplikaci opatfeni, méla by byt
provedena identifikace stavajicich opatieni. Kromé toho by pii identifikaci stavajicich opatteni
méla byt provedena kontrola spravné funkcnosti opatieni - uvedenim odkazu na jiz existujici
zpravy auditu ISMS je mozné snizit spotiebu Casu stravené¢ho nad timto tkolem. Pokud opatteni
nefunguje dle predpokladl, mize to zplsobit zranitelnost. V uvahu je tieba brat situace, kdy
vybrané opatfeni (nebo strategie) selze, a proto jsou k u¢innému feSeni identifikovaného rizika
nutna dodate¢na opatteni. V ISMS je podle ISO/IEC 27001 toto podporovano métenim
ucinnosti opatfeni. Zpusob, jak odhadnout uCinnost opatfeni, je poznat, jak sniZuje
pravdépodobnost hrozby, snadnost zneuziti zranitelnosti nebo dopad incidentu. Informace o
ucinnosti existujicich opatfeni poskytuji také prezkoumavéani vedenim organizace a zpravy z
auditu. Opatfeni, kterd se planuji uplatiiovat v souladu s realiza¢nimi plany zvladani rizik, by
meéla byt zvazovana stejnym zpisobem jako ta, kterd jsou uz uplatilovana.

Existujici nebo planované opatieni by mohlo byt identifikovano jako neucinné, nedostacujici
nebo neopravnéné. Pokud je neoprdvnéné nebo nedostatecné, mélo by se dané opatieni
zkontrolovat a urcit, zda by mélo byt odstranéno, nahrazeno jinym vhodnéj$im opatienim, nebo



zda by mélo zlstat na misté, napiiklad z finan¢nich diivodu. Identifikaci existujicich nebo
planovanych opatfeni mohou napomoci tyto ¢innosti:

* Prfezkoumani dokumentd obsahujicich informace o opatfenich (naptiklad
implementacéni plany zvladani rizik). Jsou-li procesy fizeni bezpecnosti informaci dobie
dolozeny, méla by byt vSechna existujici nebo planovana opatfeni a stav jejich
uplatiiovani k dispozici.

* Provedeni kontrol s pracovniky, ktefi jsou odpovédni za bezpecnost informaci
(naptiklad manazerem bezpecnosti informaci a manazerem bezpec¢nosti informa¢niho
systému, manazZerem fyzické bezpecnosti nebo vedoucim provozu), a uZivateli, pro néz
jsou opatfeni pro pfislusny informacni proces nebo informacni systém opravdu
zavadéna.

* Piezkoumani fyzickych opatfeni na misté, srovnani implementovanych a doporuc¢enych
opatteni a kontrola implementovanych opatieni z hlediska jejich funk¢nosti a Gi¢innosti.

» Pfezkoumani vysledkil internich auditt.

Vystupem této Cinnosti je seznam existujicich a planovanych opatteni, jejich zavedeni a stav
uzivani.

Identifikace zranitelnosti se provadi zpravidla v téchto oblastech:

« Organizace

« Procesy a postupy

* BéZné praxe tizeni

* Pracovnici

* Fyzické prostiedi

* Konfigurace informacniho systému

* Hardware, software nebo komunikac¢ni zafizeni
» Zavislost na externich stranach

Vyskyt zranitelnosti neptsobi Skodu jako takovy, protoze musi existovat hrozba, ktera ho
vyuzije. Zranitelnost, ktera nema odpovidajici hrozbu, nemusi vyzadovat pfijeti opatteni, ale
méla by byt rozpozndna a monitorovana, jestli se neméni. Je nutno poznamenat, Ze nespravné
ptijaté nebo nefunkéni opatieni nebo opatteni, které se pouzivd nespravné, by samo o sobé
mohlo pfedstavovat zranitelnost. Opatifeni mize byt U¢inné nebo neu¢inné v zavislosti na
prostiedi, v némz funguje. Naopak, hrozba, kterd nema odpovidajici zranitelnost, nemusi
vyustit v riziko.

Zranitelnosti mohou souviset s vlastnostmi aktiva, které lze pouzit zpiisobem nebo pro ucel,
ktery je jiny, nez bylo zamysleno, kdyZz bylo aktivum zakoupeno nebo zhotoveno. Je nutno
posuzovat zranitelnosti vyplyvajici z riznych zdroji, napiiklad ty, které jsou pro aktivum
podstatné nebo vedlejsi.

Vystup: Seznam zranitelnosti ve vztahu k aktivim, hrozbam a opatienim; seznam zranitelnosti,
které se nevztahuji k zadné identifikované hrozbé pro pfezkoumani.




Identifikace nasledkii. Mély by byt identifikovany nasledky, které mohou znamenat pro
aktivum ztratu divernosti, integrity a dostupnosti.

Nasledkem muize byt ztrata ucinnosti, nepiiznivé provozni podminky, ztrata obchodu, poveésti,
Skoda atd. Tato Cinnost identifikuje Skody nebo dopady na organizaci, jez by mohly byt
zpusobeny podle scénafe incidentu. Scénai incidentu je popis hrozby zneuzivajici uréitou
zranitelnost nebo soubor zranitelnosti (viz ISO/IEC 27002, kapitola 13). Je nutno urcit nasledek
incidentu a posuzovat pfitom kritéria dopadu definovana béhem c¢innosti stanoveni kontextu.
Nasledek mtize ovlivnit jedno nebo vice aktiv nebo jen ¢ast aktiva. Aktiva tedy mohou mit
stanovené hodnoty podle svych finan¢nich nakladi nebo podle velikosti nasledki, jsou-li
poskozena nebo kompromitovana. Néasledky mohou byt doasného charakteru nebo mohou byt
stalé, jako v ptipad¢ zniCeni aktiva.

JO A

Organizace by mély identifikovat provozni nasledky scénaiti incidentii z hlediska (nejen):

* VySetfovani a doby napravy

» Ztraty Casu (pracovni doby)

»  Ztraty ptileZitosti

* Zdravi a bezpecnosti

* Financ¢nich nékladl na zvlastni dovednosti nutné pro napravu Skody
* Povésti a ditvéryhodnosti

Vystup: Seznam scénaiu incidentu s jejich nasledky vztahujicimi se k aktiviim a procesum.

K identifikaci rizik miZzeme pouZzivat mnoho vhodnych metod a néstrojt. Pristup k jejich uziti
bude zaviset predevSim na povaze posuzovanych cinnosti, druhii rizik, souvislostech
organizace Ci ucelu studia tizeni rizik. Na zakladé toho ptistupy uzité k identifikovani rizik
mohou zahrnovat napt. brainstorming, brainwriting, fizenou diskuzi, metodu CNB (spole¢né¢ho
zéapisniku), dotaznikové Setfeni, odvétvovy (funk¢ni) benchmarking, systémovou analyzu,
analyzu pomoci scénafu, pfedbéznou analyzu ohroZeni (Preliminary Hazard Analysis — PHA)
¢i analyzu ohrozeni a provozuschopnosti (Hazard & Operability Studies — HAZOP).

Odhad rizik
Metodika odhadovani rizik

Analyzu rizik 1ze provadét v riznych stupnich podrobnosti v zavislosti na kriticnosti aktiv,
rozsahu zndmé zranitelnosti a predchdzejicich incidentech zasahujicich organizaci. Metodika
odhadu mtize byt kvalitativni nebo kvantitativni nebo kombinaci obou, v zavislosti na
okolnostech. V praxi se Casto pouziva nejprve kvalitativni odhad k ziskani obecné indikace
urovné rizika a k odhaleni vétSich rizik. Pozdéji miize byt nutné provést vice konkrétni nebo
kvantitativni analyzu vétSich rizik, protoZe je obvykle méné sloZité a méné nakladné provést
kvalitativni neZ kvantitativni analyzu.

Forma analyzy by méla byt v souladu s vytvofenymi kritérii vyhodnoceni rizik jako soucasti
stanoveni kontextu. Dal$i podrobnosti o metodikach odhadu jsou popsany niZe: (a)



1. Kwvalitativni odhad:

Kvalitativni odhad pouzivd k popisu velikosti potencidlnich nésledkd (naptiklad nizkych,
stiednich a vysokych) a pravdépodobnosti, Ze se tyto nasledky vyskytnou, Skalu kvalifika¢nich
atributli. Vyhodou kvalitativniho hodnoceni je, Ze je v§ichni ptislu$ni pracovnici mohou snadno
pochopit, zatimco jeho nevyhodou je zavislost na subjektivnim vybéru skaly.

Tyto Skaly lze upravit nebo ptizpusobit tak, aby odpovidaly okolnostem, a pro rizna
rizika Ize pouzit rizné popisy. Kvalitativni hodnoceni mtize byt pouzito:

* Jako pocatecni provéfovaci ¢innost k identifikaci rizik, které vyZzaduji podrobné&jsi
analyzu,

* 'V pfipadé¢, kde je tento druh analyzy vhodny pro rozhodnuti,

* 'V pfipadé¢, kde jsou ¢iselné udaje nebo zdroje pro kvantitativni hodnoceni nevhodné.

Kvalitativni analyza by méla pouzivat skute¢né informace a data, které jsou k dispozici.
2. Kvantitativni odhad:

Kvantitativni odhad pouziva stupnici s Ciselnymi hodnotami (spiSe nez popisné stupnice
pouzivané pii kvalitativnim hodnoceni), jak pro nasledky, tak pro pravdépodobnost, a vyuziva
pritom data z riznych zdroji. Kvalita analyzy zavisi na pfesnosti a uplnosti ¢iselnych hodnot a
platnosti pouzitych modelt. Kvantitativni hodnoceni v mnoha ptipadech pouziva historicka
data incidenti a mé vyhodu v tom, Ze mize mit pfimou souvislost s cili bezpe¢nosti informaci
a zajmy organizace. Nevyhodou je nedostatek takovych dat u novych rizik nebo slabych mist v
bezpecnosti. Nevyhoda kvantitativniho pfistupu mize vyvstat také v piipadé€, kdy nejsou k
dispozici konkrétni, kontrolovatelnd data, coz vytvaii mylny dojem o vyznamu a piesnosti
hodnoceni rizik.

Zpusob, jimz jsou nasledky a pravdépodobnost vyjadieny, a zplisoby, jimiz jsou kombinovany,
aby poskytly troven rizika, se budou ménit podle typu rizika a ucelu, pro ktery ma byt vystup
hodnoceni rizik pouzit. Nejistota a nestalost nasledki i pravdépodobnosti by mély byt v analyze
zohlednény a G¢inné sdéleny.

Hodnoceni nasledka

Seznam identifikovanych scénaii incidentli, vcetné¢ identifikace hrozeb, zranitelnosti,
ovlivnénych aktiv, dopadl na aktiva a procesy.

Cinnost: Mél by se hodnotit obchodni dopad na organizaci, ktery by mohl vyplyvat z moznych
nebo skute¢nych incidentii bezpec¢nosti informaci, s pfihlédnutim k nasledkiim poruseni
bezpecnosti informaci jako je ztrata ditvérnosti, integrity nebo dostupnosti aktiv.

Doporuceni k realizaci:

Po identifikaci vSech aktiv v rdmci pfezkouméni by mély byt pfi hodnoceni nasledkt brany v
uvahu hodnoty téchto aktiv.



Hodnotu dopadu na organizaci lze vyjadrit v kvalitativni 1 kvantitativni forme, ale kterdkoliv
metoda urcujici penézni hodnotu miize obecné poskytovat vice informaci pro ptijeti rozhodnuti
a tak umoznit 0¢inn¢jsi rozhodovaci proces.

Hodnoceni aktiv za¢ina u klasifikace aktiv podle jejich kriticnosti, na zaklad¢ dalezitosti aktiv
pro plnéni obchodnich cilii organizace. Hodnoceni se tedy urcuje za pouziti téchto dvou kritérii:

* Hodnoty za nadhradu aktiva: naklady na obnoveni a ndhradu informace Je-li to viibec
mozné), a

* Obchodni nasledky ztraty nebo kompromitace aktiva, jako jsou potencialni neptiznivé
¢innosti organizace a/nebo pravni nebo regulacni ndsledky z vyzrazeni, zmény,
nedostupnosti a/nebo zni¢eni informace a jinych informacnich aktiv.

Toto hodnoceni Ize uréit z analyzy dopadl na ¢innost organizace. Hodnota uréena dopadem na
¢innosti organizace je obvykle vys$si, neZ ndklady na jednoduchou vyménu, v zdvislosti na
dualezitosti aktiva pro organizaci pti plnéni jejich obchodnich cilti.

Hodnoceni aktiv je klicovym faktorem pii hodnoceni dopadu scénafe incidentu, protoze
incident maze ovlivnit vice nez jedno aktivum (naptiklad dalsi zavisla aktiva), nebo pouze Cast
aktiva. RUzné hrozby a zranitelnosti budou mit na aktiva rtzné dopady, jako je ztrata
davérnosti, integrity nebo dostupnosti. Hodnoceni nasledka tak souvisi s hodnocenim aktiv na
zéklad¢ analyzy dopadl na ¢innosti organizace.

Nasledky nebo dopady na ¢innosti organizace lze urcit modelovanim vystupti udéalosti nebo
souboru udalosti, nebo extrapolaci z experimentalnich studii nebo minulych dat.

Nasledky Ize vyjadiit na zaklad¢ penéznich, technickych nebo lidskych kritérii dopadu, nebo
jinych kritérii vhodnych pro organizaci. V nékterych ptipadech je vyzadovana vice nez jedna
Ciselna hodnota, aby bylo mozno uréit nasledky pro riizné ¢asy, mista, skupiny nebo situace.

Financni nasledky by mély byt méfeny se stejnym pristupem, ktery byl pouzit pro
pravdépodobnost hrozeb a zranitelnost. Je nutné dodrzovat dislednost v kvantitativnim nebo
kvalitativnim pfistupu. Vystupem je seznam hodnocenych nasledkli scéndfe incidentu
vyjadienych s ohledem na aktiva a kritéria dopadu.

Urceni pravdépodobnosti incidentu

Seznam identifikovanych scénafi incidentii, véetné identifikace hrozeb, ovlivnénych aktiv,
vyuzitych zranitelnosti a dopadll na aktiva a procesy organizace. Kromé toho seznam vsech
existujicich a planovanych opatfeni, jejich G¢innost, uplatnéni a stav pouZiti.

Cinnost: Méla by byt uréena pravdépodobnost scénait incidentii (souvisi s ISO/IEC
Doporuceni k realizaci:

Po identifikaci scénafii incidenti je nutné za pouziti technik kvalitativniho nebo kvantitativniho
hodnoceni urcit i pravdépodobnost kazdého scénafe a vyskytu dopadu. Pfitom je nutné



zohlednit, jak Casto se tyto hrozby vyskytuji a jak snadno lze vyuzit zranitelnosti. Pfi urovani
pravdépodobnosti je nutné brat v tvahu:

* ZkuSenosti a platné statistiky o pravdépodobnosti hrozeb

* U zdroji umysinych hrozeb: motivaci a schopnosti, které se ¢asem méni, a zdroje
ptistupné pfipadnym Uto¢nikiim, jakoz i vnimani atraktivity a zranitelnosti aktiv pro
ptipadného uto¢nika

* U zdroji ndhodnych hrozeb: geografické faktory, naptiklad tésna blizkost chemickych
nebo naftovych zavodl, moznost extrémnich atmosférickych podminek a faktory, které
by mohly mit vliv na lidska selhani a funk¢éni poruchy zatizeni

* Zranitelnosti, jak jednotlive, tak v souvislostech

« Existujici opatfeni a jejich G€innost na sniZeni zranitelnosti.

Naptiklad informac¢ni systém muize mit zranitelnost vi¢i hrozbam falSovani uzivatelské identity
a zneuziti prostfedkd.

Zranitelnost v dusledku falSovani uzivatelské identity mtize byt kvtili nedostatku prokazovani
identity uzivatelli vysokd. Na druh¢ strané mize byt pravdépodobnost zneuziti prostiedkli bez
ohledu na nedostatek prokazovani identity uZivatelll nizka, protoZe zplsoby, jak zneuZit
systémové prostiedky, jsou omezené.

\Y zéavislosti na potiebné presnosti lze aktiva spojovat do skupin nebo mize byt nutné
rozdélit aktiva na jejich prvky a prifadit scénaie k danym prvkim. Napiiklad napftic
geografickymi lokalitami se mtize charakter hrozeb pro stejny typ aktiv ménit, nebo se mize
lisit ucinnost existujicich opatteni.

Vystup: Pravdépodobnost scénare incidentd (kvantitativni nebo kvalitativni).

Uroveii odhadu rizik

Seznam scénaiti incident s jejich ndsledky, jez se vztahuji k aktivim a procestim tykajicim se
¢innosti organizace, a jejich pravdépodobnost (kvantitativni nebo kvalitativni).

Cinnost: Méla by se odhadnout troven rizik u vSech dulezitych scénati incidentt.
Doporuceni k realizaci:

Odhad rizik ptifazuje hodnoty k pravdépodobnosti a nasledkiim rizika. Tyto hodnoty mohou
byt kvantitativni nebo kvalitativni. Odhad rizik se zaklddd na hodnocenych nésledcich a
pravdépodobnosti. Kromé toho muize brat v uvahu pomér pifinosi a ndkladi, zajmy
zainteresovanych stran a jiné proménné vhodné pro hodnoceni rizik. Odhadnuté riziko je
kombinaci pravdépodobnosti scénare incidentu a jeho nasledki.

Vystupem seznamu rizik s pfifazenymi urovnémi hodnot.

Vyhodnoceni rizik

Seznam rizik s pfitazenymi irovnémi hodnot a kritéria pro vyhodnoceni rizik.



Cinnost: Urovei rizik by se méla porovnat s kritérii vyhodnoceni rizik a kritérii akceptace rizik.

Doporuceni k realizaci:

~r o

Podstata rozhodnuti pattici k vyhodnoceni rizik a ke kritériim vyhodnoceni rizik, jez budou
pouzita k u¢inéni téchto rozhodnuti, by méla byt urena pii stanoveni kontextu. Tato rozhodnuti
a kontext by mély byt podrobnéji revidovany v tomto stadiu, kdy se vi uz vice o konkrétnich
identifikovanych rizicich. K hodnoceni rizik by organizace mély porovnat odhadnuté rizika s
kritérii vyhodnocenim rizik definovanych béhem stanoveni kontextu.

Kritéria vyhodnoceni rizik pouzivana k rozhodovani by méla byt v souladu s definovanym
vnéjSim a vnitinim kontextem fizeni rizik bezpec¢nosti informaci a méla by brat v tivahu cile
organizace a hlediska zainteresovanych stran atd. Rozhodnuti u¢inéna v rdmci Cinnosti
vyhodnoceni rizik jsou zaloZena zejména na akceptovatelné Urovni rizik. AvSak pi1 identifikaci
rizik a v analyze by mély byt brany v uvahu rovnéz nasledky, pravdépodobnost a stupen
divérnosti. Nahromadéni vét§iho mnoZstvi nizkych nebo stfednich rizik miize vyustit v daleko
vys$i celkova rizika a potiebu tuto situaci podle toho fesit.

Uvahy by mély zahrnovat:

Vlastnosti bezpe€nosti informaci: jestlize jedno kritérium neni pro organizaci dilezité
(naptiklad ztrata divernosti), pak vSechna rizika dopadajici na toto kritérium nemusi byt
dilezita.

Diilezitost procesu nebo ¢innosti podporovanych ur¢itym aktivem nebo souborem aktiv: jestlize
je ur¢eno, Ze proces ma malou diilezitost, rizikiim s nim spojenym by se méla vénovat mensi
pozornost, nez rizikiim, ktera maji dopad na dalezitéjsi procesy nebo ¢innosti.

Informaci ziskanych o riziku v pribé&hu analyzy rizik je v rdmci vyhodnocovani rizik vyuzito k
rozhodnuti o budoucich krocich. Rozhodnuti by méla zahrnovat:

Skutecnost, zda by méla byt ¢innost provadéna
Priority pro zvladani rizik s pfihlédnutim k odhadnutym urovnim rizik.

V pribéhu vyhodnocovani rizik, by mély byt brany v ivahu také smluvni, pravni a regulacni
pozadavky.

Vystup: Seznam rizik, kterym byla udélena priorita podle kritérii vyhodnoceni rizik v
souvislosti se scénari incidentt, jez k témto rizikim vedou.

Rizeni aktiv
(1) Povinna osoba v ramci fizeni aktiv

a) stanovi metodiku pro identifikaci aktiv,



)

b) stanovi metodiku pro hodnoceni aktiv alespon v rozsahu uvedeném v piiloze ¢. 1 K této
vyhlasce,

c) identifikuje a eviduje aktiva,
d) urci a eviduje garanty aktiv,

e) hodnotia eviduje primarni aktiva z hlediska dtivérnosti, integrity a dostupnosti a zafadi
je do jednotlivych tirovni podle pismene b),

f) uréi aeviduje vazby mezi primarnimi a podpurnymi aktivy a hodnoti disledky
zavislosti mezi primarnimi a podptrnymi aktivy,

g) hodnoti podpirna aktiva a zohledfiuje pfitom zejména vzajemné zavislosti podle
pismene f),

h) na zakladé hodnoceni aktiv stanovuje a zavadi pravidla ochrany nutna pro zabezpecéeni
jednotlivych urovni aktiv,

1) stanovi piipustné zplisoby pouzivani aktiv a pravidla pro manipulaci s aktivy
S ohledem na troven aktiv, v€etné pravidel pro bezpecné elektronické sdileni a fyzické
pienaseni aktiv, a

J) ur¢i zpasob likvidace dat, provoznich udaji, informaci a jejich kopii nebo likvidaci
technickych nosi¢t dat s ohledem na uroven aktiv v souladu s piilohou ¢. 4 k této
vyhlasce.

Pti hodnoceni dalezitosti primarnich aktiv je tfeba posoudit alespoi

a) rozsah a dulezitost osobnich udaji, zvlastnich kategorii osobnich tdaji nebo
obchodniho tajemstvi,

b) rozsah dotéenych pravnich povinnosti nebo jinych zavazkd,

C) rozsah naruSeni vniténich fidicich a kontrolnich ¢innosti,

d) poskozeni vefejnych, obchodnich nebo ekonomickych zajmii a mozné finanéni ztraty,
e) dopady na poskytovani dilezitych sluzeb,

f) rozsah naruSeni béznych Cinnosti,

g) dopady na zachovani dobrého jména nebo ochranu dobré poveésti,

h) dopady na bezpecnost a zdravi osob,

1) dopady na mezinarodni vztahy a



)

§5

dopady na uzivatele informaéniho a komunika¢niho systému.

Rizeni rizik

(1) Povinna osoba v ramci fizeni rizik:

a)

b)

9)

h)

stanovi metodiku pro hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost
rizik,

S ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti; pfitom zvazuje
zejména Kkategorie hrozeb a zranitelnosti uvedenych v ptiloze ¢. 3 k této vyhlasce,

provadi hodnoceni rizik v pravidelnych intervalech podle odstavce 2 a pfi vyznamnych
zménach,

pii hodnoceni rizik zohledni relevantni hrozby a zranitelnosti a posoudi mozné dopady
na aktiva; tato rizika hodnoti alespon v rozsahu pfilohy ¢. 2 K této vyhlasce,

zpracuje zpravu o hodnoceni rizik,

zpracuje na zakladé bezpecnostnich potieb a vysledkii hodnoceni rizik prohlaseni
0 aplikovatelnosti, které¢ obsahuje piehled bezpecnostnich opatieni pozadovanych
touto vyhlaskou, ktera

1. nebyla aplikovana, véetné odivodnéni,

2. byla aplikovana, véetné zplisobu pInéni,

zpracuje a zavede plan zvladani rizik, ktery obsahuje cile a pfinosy bezpe¢nostnich
opatfeni pro zvladani jednotlivych rizik, urCeni osoby zajiStujici prosazovani
bezpecnostnich opatfeni pro zvladani rizik, potiebné financni, technické, lidské
a informac¢ni zdroje, termin jejich zavedeni, popis vazeb mezi riziky a pfisluSnymi
bezpecnostnimi opatfenimi a zptisob realizace bezpecnostnich opatieni,

pii hodnoceni rizik a v planu zvladani rizik zohledni

1. vyznamné zmény,

2. zmény rozsahu systému fizeni bezpecnosti informaci,

3. opatieni podle § 11 zdkona a

4. kybernetické bezpecnostni incidenty, véetné diive feSenych, a



1) vsouladu s planem zvladani rizik zavadi bezpe¢nostni opatieni.

(2) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona provadi hodnoceni rizik alesponi
jednou ro¢né a povinna osoba uvedena v § 3 pism. e) zdkona alespon jednou za tfi roky.

(3) Rizeni rizik mize byt zajisténo i jinymi zpisoby, neZ jak je stanoveno v odstavci 1 pism.
d), pokud povinna osoba zabezpeci, ze pouzitad opatieni zajisti stejnou nebo vyssi U

i uroven
procesu fizeni rizik.



