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Projekt Kybernetický polygon 

Projekt Kybernetický polygon (KYPO) se zabývá výzkumem, vývojem a sestavením 

unikátního prostředí pro analýzu hrozeb ohrožujících bezpečnost kritických informačních 

infrastruktur. V prostředí lze vytvářet různorodé scénáře, které mohou obsahovat rozsáhlé 

počítačovové sítě, v nich běžící služby a aplikace. Díky tomu je možné zkoumat podrobně 

vznik, šíření a dopady aktuálních kybernetických hrozeb. Prostředí KYPO je možné dále 

efektivně využít k realizaci interaktivních školení a cvičení členů bezpečnostních týmů. 

Typickými aktivitami jsou realizace základních bezpečnostních školení, školení administrátorů, 

školení ve forenzním zkoumání napadených strojů. Dále je zde možné realizovat rozsáhlá 

bezpečnostní cvičení, kde proti sobě soupeří, nebo naopak spolupracuje několik týmů uživatelů. 

Projekt Kybernetický polygon (VG20132015103) byl finančně podpořen Ministerstvem vnitra 

ČR v rámci Programu bezpečnostního výzkumu České republiky 2010-2015. Na počátku roku 

2016 na něj navázal projekt Simulace, detekce a potlačení kybernetických hrozeb ohrožujících 

kritickou infrastrukturu (VI20162019014) opět podpořený Ministerstvem vnitra ČR v 

programu Programu bezpečnostního výzkumu České republiky 2015-2020. Řešitelem je Ústav 

výpočetní techniky ve spolupráci s Fakultou informatiky Masarykovy univerzity. Výpočetní 

zdroje cloudu jsou poskytovány projektem CERIT Scientific Cloud. Členové bezpečnostního 

týmu mají dlouhodobé zkušenosti s provozem bezpečnostního týmu CSIRT-MU a realizací 

bezpečnostních projektů pro státní a soukromou sféru. 

Cíle projektu Kybernetický polygon 

 Vytvoření jedinečného prostředí pro výzkum a vývoj metod na ochranu proti útokům 

na kritické informační infrastruktury v České republice. 

 Poskytování sofistikovaného prostředí pro školení bezpečnostních profesionálů. 

 Jednoduchá realizace bezpečnostních experimentů a školení společně s maximální 

mírou konfigurovatelností strojů, topologie sítě i jednotlivých linek. 

https://www.kypo.cz/


 Poskytování vestavěné měřicí infrastruktury s předefinovanou sadou měřených veličin 

a možností jejího rozšíření. 

 Vizualizace dějů a událostí probíhajících v počítačové síti a na jednotlivých strojích. 

 Poskytování výstupu projektu KYPO jako služby dalším zájemcům z komerční sféry i 

vládních složek. 

Vlastnosti Kybernetického polygonu 

 Lze vytvářet komplexní scénáře, které je možné neomezeně opakovat a upravovat. 

 Díky cloudové infrastruktuře je možné škálovat velikost experimentů. 

 K dispozici jsou různé typy opečačních systémů (např. Linux, Windows a Android). 

 Poskytuje realistické podmínky pro školení, výzkum a forenzní scénáře. 

 Automaticky sbírá informace o strojích a síťovém provozu ve scénáři. 

 Stroje ve scénáři lze v případě potřeby připoji nebo izolovat od internetu. 

Laboratoř KYPO 

Prostředí Kybernetického polygonu je od května 2015 přístupné v nově otevřené KYPO 

laboratoři umístěné v prostorách CERIT Science Park na Masarykově univerzitě. Laboratoř 

KYPO vytváří unikátní výukové prostředí v České republice, kde je možné realizovat školení 

a cvičení počítačové bezpečnosti pod vedením odborníků z týmu z bezpečnostního týmu 

CSIRT-MU a vybraných přizvaných lektorů. 

Možnosti využití 

Prostředí Kybernetického polygonu poskytuje tři základní možnosti využití. První z nich 

představuje vzdělávání bezpečnostních odborníků a členů bezpečnostních týmů. Druhým je 

testování, vyhodnocování a demonstrace nových způsobů detekce a obrany proti útokům vůči 

kritické informační infrastruktuře. Třetí pak představuje prostředí KYPO jako místo pro 

realizaci forenzních analýz a bezpečnostních experimentů nad počítačovými sítěmi. 

Bezpečnostní školení a cvičení 

KYPO umožňuje realizovat školení uživatelů a cvičení v mnoha oblastech počítačové 

bezpečnosti. Při návrzích školení jsou využity zkušenosti projektového týmu z absolvovaných 

školení a cvičení (například ENISA - Cyber Europe, Cyber Coalition). Také jsou využity 

zkušenosti z výuky studentů na Fakultě informatiky Masarykovy univerzity. 

Hlavními výhodami cvičení a školení je vysoká míra interaktivity s jednotlivými uživateli. 

Realističnost cvičení je daná možností přesně modelovat infrastrukturu. Zpětnou vazbu pro 

jednotlivé uživatele lze získat z podrobného vyhodnocování monitoringu jejich aktivity během 

výuky. 

Mezi realizovaná cvičení patří cvičení Cyber Czech každoročně vytvořené ve spolupráci s 

Národním bezpečnostním úřadem a cvičení realizovaná pro komerční partnery. Pro instituce z 

komerční a akademické sféry jsou rovněž realizována interaktivní školení kyberbezpečnosti. 



Výzkum ochrany proti kybernetickým útokům 

Prostředí polygonu je navrženo s ohledem na potřeby bezpečnostního výzkumu. KYPO 

představuje prostředí pro vývoj, testování a demonstraci nových metod detekce a obrany proti 

síťovým útokům nejen na kritické infrastruktury. Vestavěná měřicí infrastruktura umožňuje 

zachytit veškerý síťový provoz a zpětně jej podrobně analyzovat. 

Realizované experimenty lze díky navrženým šablonám scénářů a cloudové infrastruktuře 

kdykoliv přesně opakovat. Užitečnou vlastností je také možnost zrychleného přehrávání 

naměřených dat. 

Forenzní analýza a síťové simulace 

V KYPO je možné do virtuálního prostředí vložit předpřipravené obrazy strojů včetně 

mobilních zařízení (platforma Android). Lze měnit jejich síťové propojení, nastavovat kapacity 

linek a povolovat připojení do internetu. V případě že předpřipravené stroje neodpovídají 

požadavkům, lze přidávat nové vlastnosti. Vestavěná monitorovací infrastruktura umožňuje 

sledovat stav strojů a sítě pomocí rozšiřitelné sady definovaných veličin. 

KYPO umožňuje forenzní zkoumání kompromitovaných strojů. Virtuální prostředí poskytuje 

možnost napadený stroj spouštět opakovaně a analyzovat jeho chování. Monitorovací 

infrastruktura vestavěná do KYPO zpřístupňuje informace o komunikaci stroje ihned od jeho 

startu. 

Zajímavé weby o počítačové a síťové bezpečnosti 

 http://thehackernews.com/ 

 http://www.securityfocus.com/ 

 http://arstechnica.com/ 

 http://www.welivesecurity.com/ 

 http://www.kitploit.com/ 

 http://securityaffairs.co/wordpress/ 

 https://www.kali.org/ 
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