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1. Uvod

,Néekdy rizika, jimz
bezprostredné celite, prevazi
jina rizika, ktera musite
podstoupit. (Temné proudy)
/Charlotta99/“

Michael Connelly
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2. Zakladni pojmy
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Rizeni rizik:

« Koordinovaneé aktivity (proces) jejichz prostrednictvim fidime a
ovladame organizaci (projekt).

Cil - zvySeni pravdépodobnosti dosazeni cilu (projektu, programu,
portfolia, organizace):

« zvySenim pravdepodobnosti a dopad pozitivnich udalosti;
* snizenim pravdepodobnosti a dopadu negativnich udalosti.
Jak a ¢im:

« dodrzenim zakonnych a regulacnich pozadavku a mezinarodnich
norem,

 vytvorenim realného zakladu pro rozhodovani a planovani,
- efektivnim pfidéleni a vyuziti zdrojt pro zvladnuti rizik,
* minimalizaci ztrat Fizenim rizik.

Ing. Jaromir Pitas, Ph.D., Akademicky pracovnik




Fakulta vojenského

leadershipu

Hrozba:

« Konkrétni udalost, jejiz vyskyt nastartuje de;
S negativnim dopadem na cil (priCina nastartovani deje,
spoustécem je ten, kdo generuje hrozbu).

« RMO 14/2018 — jev nebo udalost, ktere jsou schopny
pusobit vuci aktivu. Mohou byt puvodu pfirodniho, a
fyzikalniho a dale mohou vznikat v dusledku
organizacniho nebo spolecensko-ekonomického
faktoru nebo pusobenim lidského faktoru.

* |ISO 27005 — hrozba ma potencial poskodit (Harm) aktiva
jako informace, procesy a systemy a proto take
organizaci jako takovou.
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Hrozba - priklady:

* Nepritel zjisti rozmisteni jednotek v prostoru soustredeni.
« Zledovatela vozovka
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Prilezitost:
» konkrétni udalost, jejichz vyskyt nastartuje d€j

s pozitivnim dopadem na cil projektu (pfiCina — avSak
spoustecem neni ten kdo generuje prilezitost, ale ten kdo

ji chce vyuzit).
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Prilezitost - priklady:
* Nepritel nema vytvoreno bojove zajisteni prostoru.

» Banka poskytuje vyhodnou urokovou sazbu uveru.
« Krasné pocasi a teplota vody na prehradé je 24°C.
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Riziko:

* nejista udalost nebo podminka, ktera pokud nastane, ma
negativni/pozitivni vliv na dosazeni cile projektu. Vznika
bud pusobenim hrozby nebo vyuzivanim pfilezitosti.

« RMO — moznost naplnéni hrozby s naslednymi
nezadoucimi provoznimi, finanénimi, pravnimi a dalSimi
dopady na dosazeni cile nebo projektu.

Poznamka:

Riziko je spojeno s potencialem (moznosti), kterym hrozba vyuzije
zranitelnosti aktiva nebo skupiny aktiv a tim zapricini Skodu organizaci
— zabrani dosazeni cile.
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Riziko:

« Sekundarni riziko — vznikne pfijetim urcCitych opatreni ke
snizeni puvodniho rizika.

« Zbytkové riziko — které zustava po pfijatych opatfenich
ke zvladani rizika. Jedna se o riziko, které |Ize akceptovat
nebo k nemu ke zvladani prijmout dalSi opatreni.

Dopad rizika (Risk Effect) — definuje nepriznivy/ pfiznivy
vliv na cil, ktery je nastartovan pusobenim hrozby nebo
vyuzivanim prilezitosti (riziko).

Ing. Jaromir Pitas, Ph.D., Akademicky pracovnik
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Dalsi pojmy:

 Rizikovy scénar — popis udalosti, ktera muze veést k
dopadu do podnikani, pokud a zda-li muze nastat.”

* Rizikovy faktor (kriticky faktor) — podminka ovliviujici
frekvenci a/nebo magnitudo (stupen rizika) a, Vv
koneCnem dusledku, business dopad udalosti/scénare.

Ing. Jaromir Pitas, Ph.D., Akademicky pracovnik
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Riziko x cile:

* Riziko je vztazeno podle ISO 27005 a ISO 31000 k cili
(dosazeni cile).
 Cile jsou podle ISO 27005 svazany s aktivy (cokoliv, co ma

pro organizaci néjakou hodnotu) — jsou dosahovany pouzitim
aktiv.

« Aktivum — prvek systému, ktery ma pro danou organizaci
hodnotu a proto musi byt fFizen a tedy i chranén proti
pusobeni nezadoucich rizik. PFedpoklad — aktivum je
nezbytné a podstatné pro dosazeni cilu organizace. Splnéni Ci
nesplneni cil ma pfitom dopad do podnikani resp. poslani
dané organizace.
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Aktiva a jejich zranitelnost:

Typy nehmotnych aktiv:
» pravni aktiva, jako obchodni tajemstvi (napf. seznam
zakazniku),
« autorska ochrana, patenty, obchodni znacky,

* souteziva aktiva, jako znalosti, know-how, spoluprace s
partnery, vliv na trhu apod.

Zranitelnost (vulnerabllity) definuje norma ISO 27000 jako:

 ,Slabina aktiva nebo kontrolniho zajisténi, ktera muze
byt zneuzita hrozbou.”
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3. Proces rizeni rizik
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Proces rizeni rizik:

A) Definovani kontextu (establishing context) — definice

vnéjsich a vnitfnich parametru (podminek), které se musi
vzit v uvahu

B) Posouzeni rizika (risk assessment):
v ldentifikace rizik (risk identification)
v Analyza rizika (risk analysis)
v" Hodnoceni rizika (risk evaluation)
C) Zvladani (osetreni) rizika (risk treatment)

D) Monitorovani a prezkoumani — revidovani (monitoring
and review)

E) Komunikace a konzultace (communication and
consultation)

Ing. Jaromir Pitas, Ph.D., Akademicky pracovnik
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Faze identifikacni, analyticka a
hodnotici:

+ |dentifikace a analyza aktiv z hlediska
opravitelnosti/nahraditelnosti a citlivosti/dostupnosti.

« |dentifikace hrozby a analyza jejich mozného pusobeni
(pravdépodobnost pusobeni a sila pusobeni) na zranitelnost
aktiva. Vystupem = ohodnoceni z pohledu kriti€nosti pusobici
pusobeni na zranitelnost aktiva.

* |dentifikace rizika na zakladé moznosti pusobeni hrozeb na
zranitelnost aktiva. Vznik rizika = vyjadren v rizikovém scénari.

« Zalozeni karty rizika.
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Faze identifikacni, analyticka a
hodnotici — identifikace rizik:
» Popis, jak hrozba pusobi na zranitelnost aktiva pfi

realizaci Cinnosti, ukolu (v Casovém harmonogramu) —
identifikované riziko.
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Faze identifikacni, analyticka a hodnotici —
identifikace rizik (rizikovy scénar):

Priklad:

Banka neodsouhlasi poskytnuti uvéru z divodu nesplnéni
stanovenych podminek zadatelem (viz informace o poskytnuti
uveru) do 30. 5. 2020 ve vysi

1,5 mil. K& z diivodu nelplné dokumentace k Zadosti. Zadatel
odstrani nedostatky v zadosti ke dni 15. 6. 2020, nove

posouzeni zadosti a uzavreni smlouvy o poskytnuti tveru
bude realizovano ke dni 31. 7. 2020.

Dopad: Stavba domu muze byt zahajena az k 1. 9. 2020
(zpozdéni zahajeni 3 mesice) nebot firma nema
k 1. 8. 2020 volné zdroje pro zahajeni praci.
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Analyza rizika — pravdepodobnost vzniku

rizika x dopad -
rizika: -
Aplikace na MO — dopad w

rizika nahrazen
kritichosti aktiva

Pravdépodobnost (PU)

1 2 3 4 6 8 9 12 16
Kriticnost aktiva (A)
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4. Zvladani rizik
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Pristup k osetreni rizik:

akceptace rizika ,Risk Acceptance” (pasivni prijeti);
preneseni rizika ,Risk Transference®;

snizeni rizika ,Risk Mitigation®;

vyhnuti se riziku ,Risk Avoidance” (vyloucCeni rizika) nebo
vylouceni rizika ,Risk Elimination (Exclusion)®;

vytvoreni rezervy;
vytvoreni zalozniho planu ,Contingency plan®.
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5. Agregace rizik
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Agregace

Ukolem agregace rizik je spoleé¢né posouzeni rizik dfive oddélené
posuzovanych, napr. posouzeni rizik ziskanych z jednotlivych
oddéleni spoleCnosti na urovni celé firmy nebo posouzeni rizik z
dilich projektu na urovni programu slozeného z téchto projektu.

Agregace rizik vyzaduje:

 aplikovani stejné metody pro rizeni rizik na vSech urovnich
identifikace rizik, coz umozni jejich hodnoceni podle stejnych
zasad
a principu,

 kvantitativni analyzu rizik, ktera umozni rizika prevest do

spolecného rizikoveho profilu, vzajemné je posuzovat resp.
spojovat.
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Agregace:

« Agregace spolupusobicich rizikovych faktord.
Jednotlive rizikové faktory (samy o sobe nemaji velky
vyznam z hlediska zranitelnosti projektu) se spojuji do
komplexnéjsich shluku vytvarejicich zranitelnosti, ktere
projektu zpusobuji vazné slabiny vyuzitelné hrozbami.

« Agregace sdilenych Ci propojenych rizikovych udalosti.
Propojuji se rizika pres vyhledani sdilenych nebo
propojenych udalosti v rizikovych scénarich.
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6. Rizika a zmeny
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 Riziko svym rizikovym scenarem vyvola zmenu v planu.

« OSetreni rizika je zmenou v planu realizace.

« Zména generuje nova rizika (zména znamena pouziti
novych aktiv a objeveni novych hrozeb).

Ing. Jaromir Pitas, Ph.D., Akademicky pracovnik
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Riziko a zmeény:

K zméneé je treba:

napad, kterym reagujeme na potifebu nebo pozadavek zmeéeny;

navrh realizace napadu, ktery je rozpracovan do variant
realizace s vydefinovanymi dopady na projekt a planu realizace
zmeny (v€etné upravy planu projektu);

rozhodnuti realizovat zménu (schvaleni varianty realizace);

Implementaci varianty realizace zmeny, ktera napr. vyusti
ve zmenu v organizacni strukture, technologickém postupu atd.

zdroje informacni, financni, materialové a lidské, které pomahaji
navrhnout a prakticky realizovat zmenu

(jsou pro fizeni zmeény potfeba nebo se jich zména
bezprostfedneé tyka).
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Faze rizeni zmeéeny - identifikace:
« podnet na zmenu nebo potfeba zmeny — pozadavek
zakaznika, nabiti platnosti normy, zakonu, smérnice atd.;

* zpracovani a predlozeni pozadavku na zmenu — odpoved
na otazky ,CO, JAKA kritéria a pfipadné i PROC?*;

Cuality
« analyza zmeny — zpracovani variant
a vyber optimalni varianty;
 schvaleni nebo neschvaleni zmeny.

Ing. Jaromir Pitas, Ph.D., Akademicky pracovnik



Fakulta vojenského

leadershipu

Faze rizeni zmeny
Implementace:

e zavedeni zmeny;

* sledovani zmeny.
Ukonceni:

* vyhodnoceni zmeny;
e uzavreni.
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[. Zaver

Zde neni nic tak tézkého jak
iniciace zmeény.

Michavelli

(parafrazovano)
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