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ZHN a ochrana proti nim

TEMA: | 7 Systém varovani a uvédomovani pred u¢inky ZHN a

PNL, hodnoceni situace, informacni podpora

Cil tématu:

Objasnit systém varovani a uvédomovani o CBRN udalostech v NATO a ACR.
seznamit studenty s ukoly chemického specialisty Stdbu ve vztahu k informacni
podpote rozhodovaciho procesu velitele.

objasnit vyznam spravné interpretace operacné-taktickych zavéra.

podrobné pojednat o procesech fizeni znalosti v chemickém vojsku — CBRN
Knowledge Management.

objasnit informacni toky na jednotlivych urovnich veleni a fizeni.

seznamit s dostupnou softwarovou podporou Kk realizaci ochrany proti ZHN.

vydat doporuceni ke studiu literatury.

Ukoly pro samostatnou p¥ipravu:

obstarat si a prostudovat doporucenou literaturu.

Ucebni ukoly
Uvod 5 min
1. | Informac¢ni podpora velitele 10 min
2. | Systém varovani a uvédomovani CBRN 30 min
3. | Modelové priklady 20 min
4. | Hodnoceni situace 10 min
5. | Tvorba a interpretace operacné-taktickych zavéri 10 min
Zaver 5 min




Metoda: | piednaska

| Doba: |90° | Misto: |ucebna

Studijni literatura

ZAHRADNICEK, Radim a Pavel OTRISAL.
Chemické vojsko v operacich. Brno: Univerzita
obrany, 2018. ISBN 978-80-7582-052-5.
ZAHRADNICEK, Radim. Diisledky vzniku
radiacnich, chemickych a biologickych udalosti.
Brno: Univerzita obrany, 2019. ISBN 978-80-7582-
115-7.

Vsevojsk-2-1. Ochrana proti zbranim hromadného
niceni. Vojensky piedpis. Praha : Ministerstvo
obrany, 2016.

BURITA, Ladislav a kol. Informacni vék, informacni
spolecnost a vojenstvi. Praha: Ministerstvo obrany
CR, 2007. ISBN 978-80-7278-379-3.

Vsevojsk-2-6. Chemické zabezpeceni v Armade
Ceské republiky. Vojensky predpis. Praha :
Ministerstvo obrany, 2008.

AJP-3.8(B). Allied Joint Doctrine for Comprehensive
Chemical, Biological and Radiological Defence.
Brusel: NATO Standardization Office, 2018.
ATP-3.8.1 Vol. I. CBRN Defence on Operations.
Spojenecka publikace. Kryci STANAG 2521. Brusel
: NATO Standardization Agency, 2010.
ATP-3.8.1(A) Vol. Il. Specialist CBRN Defence
Capabilities. Spojenecka publikace. Brusel : NATO
Standardization Office, 2014.

Chem-51-5 (Vyhodnocovani RCHB situace)
Chem-1-4 (Monitorovani RCHB situace)

Skripta S-3849/1 (Vyhodnocovani CH situace v
NATO a ACR)

ATP-45(D), (E) — Warning and Reporting and
Hazard Prediction of CBRN Incidents

Zpracoval: mjr. Ing. Radim Zahradnicek, Ph.D.




Obsah - zakladni teze:

1. Informaéni podpora velitele

Rizeni znalosti (Knowledge Management) jako integralni souéast systému ochrany proti ZHN
(CBRN Defence) se v souladu se spojeneckou publikaci AJP-3.8 déli na nasledujici funkéni
oblasti:

- poradenstvi a tvorba hodnoceni (CBRN Advice and Assessment);

- varovani a uvédomovani (CBRN Warning and Reporting, W&R);

- sbér a Sifeni informaci (Information management, Fusion and Dissemination);
- integrace senzoru a provoz siti (Sensor Integration and Network Management);
- CBRN Reach-Back (informac¢ni podpora nasazenych sil z expertnich zdroju);

- modelovani, simulace a predikce $ifeni kontaminace (Advanced Modelling, Simulation, and
Hazard Prediction).

Odborné poradenstvi velitelil v otdzkach ochrany proti ZHN (CBRN Advice and Assessment)
se zaméfuje zejména na dopady CBRN uddlosti na ¢innost vojsk. Zahrnuje mimo jiné
zpracovani pravdépodobnych otdzek velitele ve vztahu k ohrozeni a jeho dopadu (,,So
What?*). Na taktickém a operacnim stupni miiZe jit o dotazy sméfujici k objasnéni vlivu na
manévr, pravdépodobnych ztrat, dlouhodobého vlivu kontaminace na bojeschopnost,
moznosti realizace individudlni a kolektivni ochrany, mozné doby setrvani, resp. opusténi
kontaminovaného prostoru, potteby doplnéni vojsk silami a prosttedky CHV, apod.

2. Systém varovani a uvédomovani CBRN

Monitorovani radiani, chemické a biologické situace jako jedna cast chemického
zabezpeceni je sladéna systematicka ¢innost urcenych sil a prostfedkd, které zabezpecuji pro
organy veleni ozbrojenych sil a statni spravy (dale jen orgdny veleni) informace o radiacni,
chemické a biologicke situaci.

Jednotlivé prvky systému monitorovani z hlediska jejich odpovédnosti museji byt v souladu
se stanovenou strukturou veleni tak, aby byla zabezpecena vyména informaci prostfednictvim
velitelské podfizenosti ve vertikdlnim sméru a soucasné byla umoZznéna vyména informaci
mezi jednotkami na stejné Grovni ve sméru horizontalnim, a to od nejniz§iho mozného
velitelského stupné.

Okomentovat schémata z prezentace: pyramida toku informaci od zdroji prvotnich informaci,
ptes skupiny (stfediska) monitorovani RCHB situace, po pfislusné velitelské stupné.

3. Modelové piiklady — viz prezentace: komentat k Piikladu &. 1 — ACR; piikladu ¢. 2 —
NATO.




4, Hodnoceni situace

Radia¢ni, chemicka a biologické situace je souhrnny termin pro vyjadieni rozméra a stupné
kontaminace terénu, ovzdusi, zivé sily, techniky a riiznych objektu.

Neptizniva CBRN situace muze ovliviiovat ¢innost vojsk a muze vést ke ztratdm zive sily a
vojenského materidlu, k naruseni psychického stavu jednotliveil i celych jednotek a tim ke
snizeni nebo ztrat¢ bojeschopnosti vojsk. Bez stanoveni a realizace u€innych opatieni miize
neptiznivy vyvoj CBRN situace ohrozit splnéni cila ¢innosti (koll) vojsk.

Hodnoceni hrozeb, zranitelnosti a rizik

V ramci vytvareni odbornych doporuceni veliteli se zpracovava hodnoceni hrozeb, hodnoceni
zranitelnosti a hodnoceni rizik. Uvedena hodnoceni jsou integralni soucasti procesu fizeni
rizik (Risk Management). Ten je provadén chemickymi specialisty ve Stabech s podporou
zpravodajskych §tabi s cilem vyvazit riziko ztrat oproti ndkladiim na realizaci ochrany spolu s
potencialnim dopadem na uspéch mise.

Hrozba (Threat) - vyjadfuje primarni, mimo nas nezavisle existujici, vnéjsi fenomén, ktery
muze nebo ma za cil poskodit néjakou konkrétni hodnotu (aktivum). Ve vojenstvi je za
hrozbu obvykle povazovana kombinace nepratelské schopnosti a zaméru (Capability & Intent
to Use).

Zranitelnost (Vulnerability) - vyjadifuje nedostatek, slabinu nebo stav aktiva, ktery muze
hrozba vyuzit k uplatnéni svého nezddouciho vlivu. Tato veli¢ina je vlastnosti aktiva a
vyjadiuje, jak citlivé je aktivum na plisobeni dané hrozby. Zranitelnost vznika tam, kde
dochézi k interakci mezi hrozbou a aktivem, pficemz zdkladni charakteristikou zranitelnosti je
jeji troven. Ta je stanovovana podle dvou zakladnich faktord, a to citlivosti (nachylnost
aktiva k poskozeni danou hrozbou) a vyznamnosti (vyznam aktiva pro urcitou organizaci).

Riziko (Risk) — vyjadiuje pravdépodobnost, ze dojde ke skodlivé udalosti, jez postihne danou
hodnotu. Jde tedy o mozZnost, Ze nastane urcitd udalost, jedndni nebo stav s ndslednymi
nezadoucimi dopady na plnéni zdméri a cilli organizace. Riziko je kvantifikaci piisobeni
hrozeb na aktiva, zbytkové riziko zlistiva po piekonani zvolenych protiopatieni. Uroveii
(mira) rizika je vztah mezi pravdépodobnosti skodlivych nésledka vyplyvajicich z hrozby a ze
zranitelnosti zajmu (aktiva).

Hodnoceni a predpoved CBRN situace

Shromazd’ovani, vyhodnocovani a vyména informaci o CBRN udélostech stanovenou formou
je velmi dualezitou soucéasti ochrany proti ZHN. K zajisténi vcasného =ziskdni téch
nejpresnéjSich informaci (dat) o vzniku CBRN udalosti a nasledné vzniklych prostorech
ohroZeni se vyuziva hlasny a vystrazny systém (CBRN Warning and Reporting System).
Velitelé vSech stupnili jsou odpovédni za to, aby v pfisluSnych planech a rozkazech byla
zohlednéna opatfeni ochrany proti ZHN a aby nafizeni, metodiky a standardni operacni
postupy (Standard Operating Procedures, SOP) odpovidaly pozadavkim spojenecké
publikace ATP-45, ktera problematiku hodnoceni a predpovédi CBRN situace upravuje.

Ve vztahu k hodnoceni a pfedpovédi CBRN situace se vyuzivaji niZze uvedené pojmy.

[J Prostor napadeni (Incident Area) — vyjadiuje misto vzniku CBRN udalosti.



[ Prostor tniku (Release Area) — vyjadiuje piedpovézeny prostor, ktery bude zpocatku
ovlivnén unikem CBRN latky. Poznamka: velikost prostoru tniku a délky ohrozeného
prostoru ve sméru vétru zavisi na typu uniku, pocasi a terénnim relié¢fu. Jak prostor uniku, tak
1 ndvétrny prostor jsou zahrnuty v prostoru ohrozeni.

[ Kontaminovy prostor (Contaminated Area) — vyjadiuje prostor, ve kterém je CBRN latka v
pevné nebo kapalné formé realné piitomna.

[ Prostor ohrozeni (Hazard Area) — vyjadiuje prostor, ve kterém nechranéna ziva sila a
nechranény material mohou byt ovlivhény CBRN latkou. Prostor ohrozeni mitize byt
definovén jako vysledek pfedpovedi nebo miize byt definovan na zdkladé mefeni kontaminace
(zpravy CBRN 4, 5).

5. Tvorba a interpretace operaéné-taktickvch zavéru

Objasnéni pojmi situacni povédomi a situacni porozuméni v otdzkach ochrany proti ZHN:

Situa¢ni povédomi (CBRN Situational Awareness) je vysledek schopnosti ziskani a
zuzitkovani zpravodajskych informaci o povaze a charakteru CBRN hrozeb a souvisejicich
nepratelskych zamérii a stanoveni parametrti piislusnych rizik v prostoru operace, které
ovlivni rozhodovaci proces velitele a obsah a rozsah opatfeni ochrany proti ZHN.

Uvahy pro dosazeni situacniho povédomi:
Jaké CBRN hrozby mohou mit dopad na spole¢né operace?

Jaké jsou kulturni faktory nepfitele, které by mohly umoznit ptedpovéd’ jejich motivace a
pravdépodobnych variant operacni ¢innosti, které zahrnuji i pouziti ZHN nebo PNL?

Ktera primyslova, zdravotnickd nebo vyzkumné zatizeni mohou nakladat s CBRN latkami,

wrwe

diisledku nehody) a vyvolat tak nasi reakci?

Které ¢innosti vlastnich vojsk budou zahrnovat pfitomnost CBRN rizika?
Které CBRN hrozby a jejich zdroje se nachézeji v prostoru operace a kde?
Jaké vlastnosti a charakteristiky maji pritomné CBRN latky?

V jakych koncentracich nebo mnozstvich se tyto CBRN latky nachazeji?

Jakym zptsobem mohou byt CBRN latky pieneseny do prostoru operace, pokud se zde jiz
nenachazeji?

Jaké jsou pravdépodobné kratkodobé a dlouhodobé¢ ucinky téchto CBRN latek?
Jaka jsou dostupna environmentélni a klimatologické data?

Jakd endemickd onemocnéni se zde b&zné vyskytuji, a je k dispozici zdkladni systém
zdravotnického sledovani?

Situaéni porozuméni (CBRN Situational Understanding) je vysledek schopnosti individualné
nebo kolektivné pochopit implikace charakteru, povahy nebo nuance informaci o CBRN



hrozbach a CBRN latkéach a jejich dopadu na prostor operace, tikoly a Cinnost sil. Planovani
sbéru a zuzitkovani informaci o CBRN hrozbach a CBRN latk4ch je nutnym ptfedpokladem
pro dosazeni CBRN situa¢niho povédomi a néasledné¢ porozuméni. Pokud jsou tyto zavery
nasledné kombinovany s porozuménim o nepfiteli a jeho zamérech, je mozné je plné vyuzit k
podpoie procesii planovani a rozhodovani.

Uvahy pro dosazeni situacniho porozuméni:

Jaké ucinky mohou mit (maji) zdroje CBRN rizik na vedeni soucasnych operaci (Current
Operations)?

Jaké ucinky mohou (budou) mit zdroje CBRN rizik na vedeni budoucich operaci (Future
Operations)?

Jaka jsou primétena ocekavani ve vztahu ke splnéni stanovenych ukolti v prostredi
(neptiznivé) CBRN situace?

Je tteba zménit nekteré predpoklady pro pldnovani ¢innosti vojsk?

Ktera opatfeni a pfistupy k planovéani a vedeni operaci bude tfeba zménit, aby bylo docileno
zivotaschopnych feseni?

Jaké nastaly zmény v operacnim a taktickém prostredi?

Jaké ¢asové plany bude tfeba zménit?

Jaké zmény bude tfeba provést ve fazovani operaci?

Které zalozni plany (Branches, Sequels) bude tfeba provést nebo piepracovat?
Jaké organiza¢ni zmény by mohly byt nafizeny?

Co zjistené CBRN hrozby a rizika vypovidaji o nepfiteli?

Jaké jsou soucasné a budouci nedostatky ve schopnostech ochrany proti ZHN sil/jednotek a
co je mozné ucinit ke zmirnéni t€chto nedostatkti?

Jaké ztraty (typ, mnozstvi) mize CBRN hrozba nebo CBRN latka zpisobit?

Jaké zdravotnicka opatfeni by mohla byt vyzadovéana pro obnovu bojeschopnosti vojsk?

Vystupy uvedenych uvah / odpovédi na otizky budou pouzity pii tvorbé dokladu
vSevojskovému veliteli.



