Pravni ramec kybernetické bezpecnosti
Kyberneticka bezpecnost a robotika



Prévni rdmec kybernetické bezpecnosti — kyberneticka bezpecnost a robotika

Obsah
Uvod3
SEZNAM ZKIALEK ...ttt ettt 4
1 Podnéty pro pravni regulaci, zaklady pravni UPravy..........ccceveeereneeeeeeeeee e, 6
1.1 Davody pro pfijeti Zakona o kybernetické bezpecnosti a jeho provadécich predpist, stav
pravni upravy pred Jejich PAIEIM ......ccvircc e 6
1.2 Zakon 0 Kybernetické bezpeCnOsti............cceiriieeiriicee e 7
1.3 Provadéci predpiSy K ZAKONU ..o 13
2 Unijni predpisy o zajisténi kybernetické bezpeCnosti ... 15
2.1 Strategie pro kybernetickou bezpecnost a navrh Smérnice Evropského Parlamentu a Rady o
opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informaci v Unii............... 15
2.2 Stav procesu prijimani SMEBIMICE .........ccceucuiiiciceees s 16
2.3 Rozdily mezi evropskou Upravou a Zakonem o kybernetické bezpe€nosti..............cccv.... 16
3 Kybernetické bezpecnost ramci EU a ve vybranych zemich ... 20
3.1 Regulace vV ramCi EU..........coiic s 20
3.2 Regulace v nékterych ¢lenskych statech EU ..o 20
4 Kyberneticka KriminNalita ............ccriiiiii e 28
4.1 Kybernetickd KHMINAlta v CR .........oveeveeeeeeeeeeee e 28
4.2 Regulace na Urovni Rady EVIODY ......cccciiiiiiieiiieesseeess e 33
4.3 Pravni ochrana pfed kybernetickymi utoky podle mezinarodniho vefejného prava .............. 34
5 Mezinérodni spoluprace v boji s kybernetickym terorismem ..........cccocoevviennnnnceessee 38
5.1 Ceska republika @ MezinArodni SPOIUPIACE ..............evveerveeeeeeeeeeeeeeseeeeeeeee e 38
5.2 Aktivity na trovni Organizace Spojenych Narodl @ NATO ........ccooerinninnnennceneenns 38
5.3 Evropskéa agentura pro bezpecnost siti a informaci (,ENisa®) ..., 40
5.4 Stredoevropska platforma kybernetické bezpelnosti...........cccevvrireeeernicceeeree, 41
2.5 TaliNSKY MANUAL.......ciiii et 42
6  Navrhy de lege ferenda v oblasti kybernetické bezpednosti...........covvvevvviiiccccecece e 43
6.1 DopOrueni PravniCh ZMEN.......c.ccueueueeieeee e 43
6.2 DOPOTUCENT SEALEGIT ...t 45
& Y1 RS SSPSRT 46



Prévni rdmec kybernetické bezpecnosti — kyberneticka bezpecnost a robotika

Uvod

Tato kapitola vychazi ze zadani projektu vyzkumu, vyvoje a inovaci s nazvem ,Aktualni kybernetické
hrozby v Ceské republice a jejich eliminace®. Reflektuje zmény, kterymi pro$el v pfedmétné oblasti cesky
pravni fad do roku 2015. Jedna se zejména o pfijeti zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a zméné souvisejicich zakon(l (,Zakon o kybernetické bezpecnosti“), jeho provadécich predpis(, i vyvoj
v oblasti evropské pravni Upravy a mezinarodnich zavazk( Ceské republiky v poslednich letech.

Kapitola se zaméfuje na analyzu a dopady vyplyvajici z nové pfijatého Zakona o kybernetické bezpecnosti
a jeho provadécich predpisU, jeZ nabyly u€innosti dne 1. ledna 2015, na povinné subjekty. V rdmci analyzy
byla provedena struénd komparace uvedenych pravnich pfedpist s Upravou ve vybranych statech
Evropské unie, dale byl posouzen soulad Ceské pravni upravy s navrhem Smérnice Evropského
Parlamentu a Rady o opatfenich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informaci v Unii.
Vyznamnou kapitolu tvofi i ¢ast o kybernetické kriminalité a boji proti ni, véetné moznosti pravni ochrany
pfed kybernetickym utokem podle mezinarodniho prava vefejného. Zavérecna ¢ast kapitoly je vénovana
mezinarodni spolupraci a mezinarodnim iniciativam v oblasti boje proti kybernetické kriminalité.

Na zakladé provedené analyzy a komparace narodni, evropské a mezinarodni pravni Upravy byl vytvofen
soubor podnétu a doporuceni pro pfipadné novelizace pfijatych pravnich norem predpist a naméty pro
dalsi rozvoj v oblasti kybernetické bezpecnosti v Ceské republice.
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Seznam zkratek

kybernetické bezpecnost a robotika

Zkratka

Definice

Bezpecnostni strategie

Bezpeénostni strategie Ceské republiky z roku 2015

Computer Emergency Response Team / skupina pro reakci na

CERT pocitacové hrozby dle navrhu Smérnice

CR Ceska republika

IS Informacni systém

Enisa Evropskéa agentura pro bezpecnost siti a informaci
EU Evropska unie

IS Kil Informaéni systém kritické informacni infrastruktury

Jednotné kontaktni misto

Jednotné kontaktni misto pro bezpeénost siti a informaénich systém

Ki

Kriticka infrastruktura

Kil Kriticka informacni infrastruktura
L Zakon €. 240/2000 Sb., o krizovém fizeni a zméné nékterych zakond,
Krizovy zakon Y v .
ve znéni pozdejSich predpisu
KS Komunikacni systém
KS Kl Komunikacni systém kritické informacni infrastruktury
) Digitalni prostfedi umoZzdujici vznik, zpracovani a vyménu informaci,
KYBERNETICKY PROSTOR  |tvofené informacnimi systémy a sluzbami a sitémi elektronickych

komunikaci

Narizeni o kritériich pro urceni
prvku KI

Novelizované nafizeni viady €. 432/2010 Sb., o kritériich pro uréeni
prvku kritické infrastruktury, ve znéni pozdéjSich predpis(

NATO Severoatlantické aliance

NBU nebo Urad Narodni bezpe&nostni tfad

SR Slovenska republika

Smérmice Smérice Evropského Parlamentu a Rady o opatfenich k zajisténi

vysoké urovné bezpecnosti siti a informaci v Unii (navrh)

Stfedoevropska platforma

Stfedoevropska platforma kybernetické bezpeénosti

Trestni rad

Zakon €. €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fadu), ve
znéni pozdgjSich predpisl

Trestni zakonik

Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpist

Velka Britanie

Spojené kralovstvi Velké Britanie a Severniho Irska

VIS

Vyznamny informacni systém
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Zakon o kybernetické
bezpecnosti nebo Zakon

v

zakon €. 181/2014 Sb., o kybernetické bezpeCnosti, ve znéni
pozdéjSich predpisl

Vyhldska o kybernetické
bezpecnosti

Vyhlaska €. 316/2014 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a
o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti,
ve znéni pozdéjSich predpisl

Vyhlaska o VIS

Viyhlaska ¢&. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich, ve znéni pozdéjSich pfedpist
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1 Podnéty pro pravni regulaci, zaklady pravni upravy

Nasleduijici text shrnuje Upravu nové Ucinného Zakona o kybernetické bezpecnosti a jeho provadécich
pfedpisu, jakoZ i historicky vyvoj této komplexni pravni Upravy, ktera je v ramci EU zcela ojedinéla.
Obsahuje zakonnou Upravu povinnych subjektt v oblasti kybernetické bezpec€nosti, povinnosti, které jsou
jim ukladany, a tkoly kontrolnich a dozorovych organd. Pro lepS$i orientaci je do textu zarazen i pfehled
sankci, které hrozi v pfipadé nedodrZeni zakonem ulozenych povinnosti a Ih(t, v nichz musi byt dané
povinnosti spinény.

1.1 Ddvody pro prijeti Zakona o kybernetické bezpecnosti a jeho provadécich predpist, stav
pravni upravy pied jejich prijetim

K nutnosti pfijeti zavazné pravni Upravy regulujici oblast kybernetické bezpeénosti pfispél zejména narust
Cetnosti pouzivani informacnich technologii a zavislosti spolecnosti a jejiho fungovani na nich. Tim
vzrostlo nejenom riziko zneuzivani téchto technologii, ale zvysil se i potet kybernetickych ttok. Utoky
jsou &im dal Gast&ji provadény v podobé organizované kybernetické Spionaze a terorismu. Utoky proti
informacnim technologiim mohou mit rozsahlé dopady na ¢innost subjektl vyuzivajicich je ke své €innosti
a mohou vést ke znaénym Skodam. V pfipadé utoku proti prvkim kritické infrastruktury, jako jsou
energetické systémy, produktovody, zdravotnické informacni systémy nebo informacni systémy vefejné
spravy, mize byt ohrozena bezpecnost nebo dokonce i existence statu. Pfijeti nové zavazné pravni
Upravy bylo nezbytné také s ohledem na zavazky Ceské republiky v(gi statdm NATO a EU.

Oblast kybernetické bezpe&nosti je jednou z kli€ovych oblasti bezpe&nostniho prostiedi Ceské republiky.
Jak uvadi Bezpetnostni strategie, jednim ze strategickych zajm( Ceské republiky je prevence a
potlatovani bezpe&nostnich hrozeb, které ovliviiuji bezpecnost Ceské republiky a jejich spojenci.!
Provedenou analyzou bezpeénostniho prostiedi Ceské republiky byly v ramci Bezpeénostni strategie

Vv

bezpec€nostni hrozby.

Na Bezpecénostni strategii navazala Strategie pro oblast kybernetické bezpec€nosti, ktera konstatovala, Ze
hlavnim cilem Ceské republiky v této oblasti je ochrana komunikagnich a informaénich systém( pred
kybernetickymi hrozbami a sniZeni potencialnich Skod zplsobenych v pfipadé Utokl na tyto informacni a
komunikacni systémy.

Pfed pfijetim Zakona o kybernetické bezpecnosti vSak neexistovala v ¢eském pravnim fadu Zadna
specificka komplexni pravni regulace kybernetické bezpecnosti. Zakladni instituty byly zakotveny
v Ustavnim poradku CR, diléich otazek se dotykala Uprava specialnich zakond? a jejich provadécich
pfedpist. Nadnarodni regulace byla dale obsazena jak v mezinarodnich smlouvach, doporucenich
a jinych dokumentech mezinérodnich organizaci, tak i v primarnim pravu, v nafizenich a smérnicich EU.
Pravni Uprava obsazena v pravnich piedpisech CR Gginna do konce roku 2014 fesila pouze nékteré diléi
aspekty kybernetické bezpecnosti, a to zejména formou individualni odpovédnosti za pocitaové delikty
nebo formou certifikace zabezpeceni informacnich a komunikaénich systémd uzivanych k nakladani s
utajovanymi informacemi.

Pravni rdmec nové zakotveny v Zakonu o kybernetické bezpecnosti je zakladnim néstrojem pro naplnéni
cile chranit kybernetické prostiedi Ceské republiky. Zakon vymezuje &innosti jednotlivych organd pi
koordinaci postupu vefejné moci v oblasti kybernetické bezpecnosti, zajistuje zakladni organizacni ramec
kybernetické bezpecnosti, stanovuje minimalni poZadavky na urCené subjekty k zajisténi prevence,

! KOLEKTIV AUTORU POD VEDENIM MINISTERSTVA ZAHRANICNICH VECI CR. Bezpecnostni strategie Ceské republiky. Praha, Schvaleno Viadou
Ceské republiky v inoru 2015. ISBN 978-80-7441-005-5
2 7akony uvedené v Dlvodové zpravé ke Kybernetickému zékonu, v bodé 1.3
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detekce, reakce a opatfeni, které maji vést ke zvySeni odolnosti jednotlivych komunikacnich a
informacnich systému pred stale rostoucim poétem kybernetickych Utoku. Zakon nezavadi nové pfistupy,
ale vychazi ze standard( a zavedené praxe v této oblasti, zejména z Fady norem ISO 27000 a COBIT.

Deklarovanym pfinosem nove pravni Upravy je zajisténi vysoké uUrovné bezpecnosti vyznamnych
informacénich systéma, informacnich systému kritické informaéni infrastruktury a informacnich systémd
kritické komunikacni infrastruktury, jejichZz zabezpeceni by mélo vést k jejich vy3Si odolnosti vici
kybernetickym Gtokim a tim i k eliminaci materialnich Skod a nefunkénosti nebo nedostupnosti sluzeb,
které jsou jejich prostfednictvim poskytovany. Navic by mélo dojit k posileni dobré povésti Ceské
republiky v oblasti zabezpedeni ICT, coz by v idealnim pfipadé mohlo vést ke zvyseni atraktivity Ceské
republiky pro zahraniCni a tuzemské investory a zabranéni ztratam, které by jinak vznikly béhem
kybernetickych incidentu.

Cilem Zakona je zaveést funguijici systém zajisténi kybernetické bezpecénosti, ktery zahrnuje bezpecnostni
opatreni, detekce kybernetickych bezpeCnostnich udalosti, hlaseni kybernetickych bezpecnostnich

incidentl, systém opatieni k reakci na kyberneticky bezpe€nostni incident a Cinnost dohledovych
pracovist (narodni CERT a viadni CERT).

1.2 Zakon o kybernetické bezpecnosti

Navrh Zakona o kybernetické bezpecnosti byl zpracovan feditelem NBU a predlozen viadé 31. éervence
2013. Navrh Zakona o kybernetické bezpecnosti byl schvalen Poslaneckou snémovnou a Senatem
Parlamentu CR v ¢ervnu a Cervenci 2014. Dne 13. srpna 2014 byl schvaleny navrh podepséan prezidentem
republiky a 29. srpna 2014 vyhlasen ve Sbirce zakon( v Eastce 75 pod Cislem 181/2014 Sb. Zakon nabyl
ucinnosti dne 1. ledna 2015.
Nové ucinny Zakon o kybernetické bezpecnosti je zaloZen na tfech pilifich, kterymi jsou

« bezpecnostni opatreni,

« hlaSeni kybemetickych bezpeénostnich incidentl a

« opatfeni Uradu.
Hlavnimi zasadami zakona jsou

« snaha minimalizovat zasahy do prav soukromych subjektd,

« individualni odpovédnost kazdeho subjektu za bezpe€nost vlastni sité a

« technologicka neutralita.

Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob a pusobnost a pravomoci organt
vefejné moci v oblasti kybernetické bezpec€nosti. Cilem Zakona je stanovit minimalni pozadavky na
standardni zabezpedeni kritické informaéni infrastruktury, kritické komunikacni infrastruktury,
vyznamnych informacnich systéma a vyznamnych siti a zajistit dohledovym pracovistim pfehled o situaci
v kybernetické bezpeénosti, a to tak, aby zasahy do soukromé sféry povinnych subjekt( byly co nejmensi.
Pravni Uprava je co do struktury zpracovavanych dat o kybernetickych bezpeénostnich incidentech
minimalisticka. Ma pfedchazet vyskytu kybernetickych bezpecnostnich incidentl a v pfipadé, Ze se
takové incidenty vyskytnou, ma zamezit tomu, aby ohrozily celkové fungovani informaénich a
komunikacnich systému.

1.21  Zakladni pojmy definované Zakonem
Z&kon o kybernetické bezpeénosti definuje nékolik zakladnich pojma:
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Prvek nebo systém prvkd kritické
komunikaéni  ainformacni  systémy
bezpecnosti

infrastruktury v odvétvi

Kriticka informacni voblasti  kybernetické

infrastruktura

Informaéni systém spravovany organem vefejné moci, ktery neni
kritickou informacni infrastrukturou a u kterého mulze naruSeni
bezpecnosti omezit nebo vyrazné ohrozit vykon pisobnosti organu
vefejné moci a ktery neni kritickou informaéni infrastrukturou

Vyznamny informacéni systém

Je sit' elektronickych komunikaci, ktera zajiStuje pfimé zahranicni
propojeni do vefejnych komunikaénich siti nebo zajiStuje pfimé
pfipojeni ke kriticke informacni infrastrukture

Vyznamna sit’

1.2.2  NaruSeni kybernetické bezpecnosti
Zakon rozliSuje tyto druhy narudeni kybernetické bezpeénosti:

Kyberneticka
bezpecénostni udalost

Kyberneticky
bezpecnostni incident

Stav kybernetického nebezpeci

Udalost, ktera muze
zpusobit naruseni
bezpecnosti informaci

v informacnich systémech
nebo naruseni
bezpecnosti sluzeb anebo
bezpecnosti a integrity siti
elektronickych komunikaci

Je naruseni bezpeCnosti
informaci v informacnich
systémech nebo
naruSeni bezpecnosti
sluzeb anebo
bezpecnosti a integrity
siti elektronickych
komunikaci v dusledku
kybernetické
bezpecnostni udalosti

Stav, ve kterém je ve velkém rozsahu
ohrozena bezpec€nost informaci
v informacnich systémech nebo bezpecnost
aintegrita sluzeb nebo siti elektronickych
komunikaci, a tim by mohlo dojit k poruseni
nebo doslo kohrozeni zajmu Ceské
republiky ve smyslu zakona upravujiciho
ochranu utajovanych informaci; stav
kybernetického  nebezpeCi je mozné
stanovit pouze v pfipadé, Ze vySe uvedené
ohroZeni bezpec€nosti nelze odvratit ¢innosti
Uradu; o vyhladeni stavu kybernetického
nebezpedi rozhoduje feditel Ufadu a tento

stav se vyhlaSuje na dobu nezbytné nutnou,
nejdéle na 7 dnl; tato doba mize byt
prodlouzena, nejdéle viak na 30 dnl

1.2.3

Systém zajisténi kybernetické bezpecnosti je tvofen pomoci bezpeénostnich opatfeni, hlaseni
kybernetickych bezpec€nostnich incidentd, jejich nasledné evidence a provadéni opatfeni k ochrané
informacnich systému a sluzeb a siti elektrcincikych komunikaci. Dodrzovani povinnosti ulozenych
povinnym subjektim Zakonem o kybernetické bezpecnosti je vynucovano ukladanim sankci.

Systém zajisténi kybernetické bezpec¢nosti

1.2.4  Povinné subjekty

Zakon uklada povinnosti v oblasti kybernetické bezpecnosti jak osobam soukromého, tak vefejného
prava. Stanovuije tfi skupiny regulovanych subjektu a definuje jejich povinnosti.

Za spravce komunikacniho nebo informaéniho systému kritické informacni infrastruktury je povazovan
ten, kdo ur€uje Ucel zpracovani informaci a podminky provozovani komunika¢niho nebo informacniho
systému, typicky tedy jeho vlastnik. Spravci jsou tak napfiklad jednotlivd ministerstva nebo jiné Ustfedni
spravni Ufady, ale budou jimi i provozovatelé prvkd kritické infrastruktury dle Krizového zakona
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a pfislusného Nafizeni o kritériich pro urCeni prvku KI. Spravce vrezimu Zakona je tedy subjekt
odpovédny za pInéni povinnosti stanovenych Zakonem.
1.2.5 Povinnosti ulozené povinnym subjektiim

Jak vyplyva z nize uvedené tabulky, ve stavu kybernetického nebezpeci je povinnym subjektlim ulozen
vy$Si rozsah povinnosti.

Hiaseni KBI ivni Oznameni
Povinna osoba § 3 Reakvtlvr’u kontaktnich udaju
opatieni § 13
§8 P a jejich zmén § 16
a) poskytovatel sluzby elektronickych 78 stavu
komunikaci a subjekt zajistujici sit kvbernetického
elektronickych komunikaci, pokud nz;bez ok narodni CERT
neni organem nebo osobou podle P
pismene b), a stavu nouze
b) organ nebo osoba zajistujici za stavu
vyznamnou sit, pokud nejsou kybernetického

narodni CERT narodni CERT

spravcem komunikacniho systému
podle pismene d)

nebezpedi
a stavu nouze

c) spravce informacniho systému Kl Urad Urad
(vladni CERT) (viddni CERT)
, . , Urad Urad
d) spravce komunikacniho systému Kl (Viadni CERT) (Viadni CERT)
Urad Urad

e) spravce VIS

(viadni CERT) (viadni CERT)

1.2.6  Sankce ukladané povinnym subjektim v pfipadé nespinéni Zakonem uloZenych
povinnosti

V pfipadé poruseni povinnosti ulozenych povinnym osobam a organim Zakonem mohou byt uloZzeny
sankce az do vySe 100 000 K&. Nize je uvedena tabulka obsahujici spravni delikty, kterych se mize
povinna osoba dopustit, a sankce, které za tyto delikty mohou byt ulozeny. V poslednim fadku je pak

uveden prestupek, kterého se mize dopustit také osoba fyzicka, a to jako zaméstnanec Ufadu.

Povinnost Sankce

Oznameni kontaktnich Udaju a jejich zmén (§ 16) do vySe 10 000 K&
ggzsriéer;:taie pggoX)é\déni bezpecnostnich opatfeni a vedeni bezpecnostni do vje 100 000 K&
Detekce kybernetickych bezpecnostnich udalosti Z4dna sankce
Hlaseni KBI (§ 8) do vySe 100 000 K&
Reaktivni opatfeni (§ 13) do vySe 100 000 K¢
Opatfeni obecné povahy - ochranné opatfeni (§ 14) do vy$e 100 000 K&
Splnéni povinnosti uloZzenych v bezpecnostnim opatfeni (§ 24) do vySe 100 000 K¢
E’§o¥i(;1)nost micenlivosti  zaméstnance  vykonavajicho praci v Ufadu do vje 50 000 K&




Prévni rdmec kybernetické bezpecnosti — kyberneticka bezpecnost a robotika

Spravni delikty podle Zakona o kybernetické bezpe&nosti projednava Uad. Pravnicka osoba za spravni
delikt neodpovida, pokud prokéze, Ze vynaloZila veSkeré usili, které je mozné pozadovat, aby poruseni
pravni povinnosti zabranila. Odpovédnost pravnické osoby za spravni delikt zanika, jestlize Ufad o deliktu
nezahajil fizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdéji vak do 3 let ode dne, kdy byl
spravni delikt spachan. Doslo-li k poruseni povinnosti ulozenych Zakonem o kybernetické bezpeénosti pfi
podnikani fyzické osoby nebo v pfimé souvislosti s nim, pouZiji se ustanoveni Zakona o kybernetické
bezpecnosti 0 odpovédnosti a postihu pravnické osoby.

1.2.7 Bezpecnostni opatreni

Souhrn Ukondl, jejichZ cilem je zajisténi bezpeénosti informaci v informacnich systémech a dostupnosti
a spolehlivosti sluZzeb a siti elektronickych komunikaci v kybernetickém prostoru, je bezpeénostnim
opatrenim. Bezpec€nostni opatieni se déli na

 opatfeni organizacni a
« opatfeni technicka.

Konkrétni opatfeni spadajici do téchto skupin jsou vyjmenovana v ustanovenich § 5 odst. 2 a 3 Zakona.
Obsah bezpecénostnich opatfeni, obsah a struktura bezpe¢nostni dokumentace a rozsah bezpecnostnich
opatreni pro povinné subjekty je stanoven v provadécich pravnich pfedpisech. Typy a kategorie incidentl
a zpUsob jejich hladeni jsou obsazeny ve Vyhlasce o kybernetické bezpeénosti.

1.2.8 Opatreni

Opatieni jsou Cinnosti, jejichz provedeni je nutné k ochrané informaénich systémd, sluzeb a siti
elektronickych komunikaci pfed hrozbou v oblasti kybernetické bezpecnosti nebo pfed kybernetickym
bezpecnostnim incidentem anebo k feSeni iz nastalého kybernetického bezpeénostniho incidentu.
Opatenimi jsou

e varovani,
« reaktivni opatfeni a
« ochranné opatfeni.

Provedeni opatfeni je podle Zakona povinnym subjektim ulozeno Uradem v rozhodnuti nebo opateni
obecné povahy.

1.29 Dohled a kontrola

Provadéni dohledu nad dodrzovanim povinnosti uloZzenych povinnym subjektim na zakladé Zakona
zajistuji dvé dohledova pracovisté — pracovisté viadniho CERTu, ktery provozuje Ufad jako sougast
Néarodniho centra kybernetické bezpec€nosti, a pracovisté narodniho CERTu, ktery bude provozovan
pravnickou osobou soukromého prava a ke své Cinnosti bude opravnén na zakladé vefejnopravni smlouvy
uzavfené s Uradem. Tato pravnicka osoba bude vybrana v fizeni o vybéru zadosti podle spravniho Fadus.
Narodni CERT (roli narodniho CERTu plni v sou¢asné dobé tym CSIRT.CZ) je subjektem, vici némuz
své Zakonem stanovené povinnosti v oblasti kybernetické bezpecnosti pini zejména subjekty uvedené
v ustanovenich §3 a) a b) Zékona.

3 ustanoveni § 146 zakona €. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpist.
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Narodni CERT nedisponuje dle Zakona nafizovacimi pravomocemi, ale ma fungovat jako metodicka
podpora subjekt, které projevi zajem o kolektivni ochranu pfed kybernetickymi bezpe¢nostnimiincidenty.
Diky své soukromopravni povaze mize Narodni CERT vyuzit skute¢nosti, Ze jeho provozovatel jakoZto
soukromy subjekt m& moznost v nepredvidatelnych situacich reagovat operativné, €init vSe, co mu neni
zakonem zakazano a vytvofit nova feSeni Ci technické postupy.

Vladni CERT pusobici jako sou¢ast Uradu disponuje dle Zakona nafizovacimi a sankénimi pravomocemi
a zajiStuje uplatiovani statni moci v oblasti kybernetické bezpeénosti.

Dalezita je efektivni komunikace mezi obéma subjekty, ktera bude probihat zejména formou vymény
informaci o feSeni kybernetickych bezpeénostnich incidentl. Vyhodou existence jednoho
soukromopravniho a druhého vefejnopravniho subjektu je i to, Ze pro oba typy dohledovych pracovist
existuji specifické struktury spoluprace. K nékterym kolaborativnim aktivitdm maji pfistup jen dohledova
pracovisté majici charakter organt verejné moci a k jinym naopak jen soukromopravni subjekty.

Kontrolu v oblasti kybernetické bezpeénosti provadi Urad. Urad kontroluje, jak povinné subjekty pini jim
ulozené povinnosti, a to jak za standardnich okolnosti, tak za stavu kybernetického nebezpeci. V pfipadé,
7e UFad pfi kontrole zjisti nedostatky, uloZi kontrolovanému subjektu, aby je ve stanovené lh(ité odstranil.
Zjisti-li Urad, ze IS KII, KS Kl nebo VIS je pro zavazné nedostatky bezprostfedné ohrozen kybernetickym
bezpec€nostnim incidentem, muze kontrolovanému organu zakazat pouzivani systému nebo jeho ¢asti do
doby, nez budou nedostatky odstranény. Jedna se o zasadni zasah do Cinnosti povinnych osob, ktery
muze za urcitych okolnosti vyrazné G¢innéjSi nez samotné sankce uvedené v Zakoné.

Ve vztahu ke splnéni poZadavku stanovenych Zakonem, Ize pfedpokladat, Ze ve vétSich spole¢nostech
jsou jiz pozadavky stanovené Zakonem alespori CasteCné spinény. Lze vSak zaroven pfedpokladat, Ze
v malych spolecnostech bude pinéni pozadavki komplikovangjsi; totéz plati ve vztahu k organizacim
statni spravy. Vétsina povinnych subjektl ze soukromé sféry jiz v souCasné dobé vyznamnou Cast
pozadavkl na bezpe€nost spliiuje — v organizadnich strukturach vétSich subjektl existuji i role
bezpec€nostniho spravce nebo manazera. Ve vztahu k mnohym subjektim bude zejména nutné stanovit,
kdo je za pInéni povinnosti v oblasti kybernetické bezpecnosti odpoveédny.

1.210 Lhaty

Dobu, kdy se na jednotlivé povinné subjekty zacnou vztahovat povinnosti vyplyvajici ze Zakona
o0 kybernetické bezpecnosti, stanovuje Zakon ve svych pfechodnych ustanovenich pro kazdou kategorii
povinnych subjektu rozdilné.

Oznameni

. . Bezpeénostni (. kontaktnich

Povinny subjekt § 3 opatfeni § 4 Hlaseni KBI § 8 adaja  a jejich
zmén § 16
a) poskytovatel sluzby elektronickych

komunikaci a subjekt zajistujici sit

elektronickych komunikaci, pokud narodni CERT

neni orgdnem nebo osobou podle

pismene b),

b) organ nebo osoba zajistujici
vyznamnou sit, pokud nejsou
spravcem komunikacniho
systému podle pismene d)

narodni CERT narodni CERT

\ J J
e

1 rok 30 dni
(od nabyti u¢innosti Zakona) (od nabyti G¢innosti ]_Zfikona)




Pravni rdmec kybernetické bezpecnosti — kyberneticka bezpecnost a robotika

a) spravce informaéniho systému Ufad Ufad
KIl (viadni CERT) | (vladni CERT)
b) spravce komunikagniho Urad Ufad
systému KIl (viadni CERT) | (viadni CERT)
c) spravce VIS Urad Urad
(viadni CERT) | (vladni CERT)
N J\ J
Y Y
L rok 30 dnii

(od urceni povinného subjektu) (od urdeni p ovmn.eho subj.ekt.u;
od naplnéni urcujicich kritérii

VIS)
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1.3  Provadéci predpisy k Zakonu
Provadécimi predpisy Zakona o kybernetické bezpecnosti jsou:

« Vyhladka €. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (,Vyhlaska o kybernetické bezpecnosti‘). Tato vyhlaSka nabyla Ucinnosti dne
1. ledna 2015.

« Vyhladka €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur€ujicich kritériich
(»Vyhlaska o VIS“). Vyhlasky nabyla u€innosti dne 1. ledna 2015.

« Novelizované nafizeni viady €. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury
(,Nafizeni o kritériich pro uréeni prvku KI“). Novelizované znéni nafizeni nabylo G¢innosti dne
1. ledna 2015.

1.3.1  Vyhlaska o vyznamnych informacnich systémech

.....

povinnostem podle Zakona o kybernetické bezpecCnosti, poskytuje Vyhlaska o VIS4 Vymezeni
vyznamnych informacnich systému umozriuje stanoveni pfesného okruhu subjektt, od kterych bude
vyZadovano pinéni povinnosti stanovenych v Zakong, jejichz obsah a rozsah je detailnéji specifikovan ve
Viyhlasce o VIS.

Mezi spravce vyznamnych informacnich systéma patfi podle Vyhlasky o VIS vyhradné osoby verejného
prava. Nejsou mezi né zafazeny obce® a pfi vykonu pusobnosti obce ani hlavni mésto Praha. Informaéni
systémy téchto subjektl nejsou zafazeny proto, ze jejich funkEnost ovliviiuje mensi pocet osob, a jejichz
poskozeni by vedlo ke vzniku méné rozsahlych Skod. Jejich zafazeni mezi vyznamné informacni systémy,
a s tim souvisejici pinéni povinnosti podle Zakona, by mohlo byt pro tyto subjekty nepfiméfenou zatézi.
Tato zatéZ by neodpovidala nasledkdm, které by mohly v dusledku kybernetického Utoku na takové
informacni systémy nastat.

Vyznamné informacni systémy se dle VyhlaSky o VIS budou uréovat dvojim zpisobem

« jedna skupina je taxativné vypocCtena v pfiloze €. 1 Vyhlasky o VIS, a

« ostatni bude mit za ukol ur€it jejich spravce dle ve VyhlaSce o VIS stanovenych urujicich kritérii.
Informacni systémy uvedené v pfiloze €. 1 byly urCeny jako vyznamné na zakladé zjevného napinéni
urCujicich kritérii stanovenych vyhlaSkou. Zména nazvu daného systému pak nebude mit vliv na jeho
zarazeni do této pfilohy, &i vyfazeni z ni, bude-li i nadale pinit své puvodni funkce.

UrCujici kritéria se déli na kritéria dopadova a oblastni. Pro stanoveni informacniho systému jako
vyznamného informacniho systému je nutné, aby spinil jak dopadova, tak oblastni uréujici kritéria.
1.3.2  Nafizeni o kritériich pro uréeni prvku Ki

Kritéria pro ureni prvku kritické informacni infrastruktury se déli na kritéria prufezova a odvétvova
ajsou podminkami, za jejichz splnéni bude prvek ur€en prvkem kritické informacni infrastruktury.

4 Vyhlaska naplfiuje zmociiovaci ustanoveni v § 28 odst. 1 Zakona o kybernetické bezpecnosti, které slouzi k provedeni § 6 pism. d) Zakona o kyberneticke
bezpecnosti.
5 Zakon €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjSich pfedpisd.

13



Prévni rdmec kybernetické bezpecnosti — kyberneticka bezpecnost a robotika

V pfipadé zafazeni mezi prvky kritické informacni infrastruktury musi prvek spliiovat kumulativné
prirezova i odvétvova kritéria.

Nové urenym spravcim prvku kritické infrastruktury vzniknou povinnosti v souladu s Krizovym zakonem,
zejména zpracovani planu krizové pfipravenosti prvku kritické infrastruktury a urCeni odpovédného
bezpecnostniho zaméstnance.

1.3.3  Vyhlaska o kybernetické bezpecnosti

VyhlaSka o kybernetické bezpec€nosti® upravuje obsah bezpeénostnich opatfeni a rozsah, v jakém jsou
jednotlivé skupiny subjektl, na néz regulace Zakona o kybernetické bezpecnosti dopada, povinny
bezpecnostni opatfeni zavést a provadét. Dale reguluje rozsah a doporuc¢enou strukturu bezpecnostni
dokumentace. Vyhlaska dale stanovi jednotlivé kategorie a typy kybernetickych bezpecnostnich
incidentd, nalezitosti a zpUsob jejich hlaSeni a vzor a formu oznadmeni kontaktnich Udaju, které jsou
povinné subjekty povinny oznamovat viadnimu CERT, nebo narodnimu CERT a zékladni naleZitosti
oznameni o provedeni reaktivniho opatfeni a jeho vysledku.

Viyhlaska podrobné stanovi organizacni a technicka bezpecnostni opatfeni, které jsou subjekty uvedené
v § 3 pism. c) az e) zakona o kybernetické bezpecnosti povinny zavést a provadét ve svych informacnich
a komunikacnich systémech.

Jednotliva bezpe¢nostni opatfeni vychazeji pfedevsim z pravidel stanovenych technickymi normami fady
ISO/IEC 270017, které jsou upraveny tak, aby jejich zavedeni a nasledné dodrzovani bylo proveditelné
jak osobami soukromého prava, tak i organy vefejné moci, za sou¢asného napinéni podminky zajisténi
adekvatni urovné zabezpeceni vybranych informacnich a komunikacnich systéma.

Vyhlaska o kybernetické bezpecnosti stanovi typy a kategorie i rozsah a zpusob hlaseni kybernetickych
bezpec€nostnich incidentl. Stanovi také, jaké nalezitosti ma mit oznameni o provedeni reaktivnich
opatieni a jaky byl jeho vysledek. Dale uri kategorizaci a typologii kybernetickych bezpecnostnich
incidentll a nalezitosti hlaseni kybernetického bezpe¢nostniho incidentu tak, aby jiz z tohoto hlaseni byly
Ufad nebo Narodni centrum kybernetické bezpe&nosti schopni na konkrétni kyberneticky bezpe&nostni
incident reagovat.

Jednim zcili nové pravni Upravy je zavést u spravcd informacnich a komunikacni ramec ISMS®
prostfednictvim pozadavku na vytvofeni rozsahlé bezpeénostni dokumentace a urcit odpovédnosti za
oblast IT Security definovanim bezpecnostnich roli, které maji byt u spravcl informaénich
a komunikacnich systému Kll zavedeny.

Vyhlaska o kybernetické bezpeénosti specifikuje tyto jednotlivé role, kterymi jsou manazer kybernetické
bezpecnosti, architekt kybernetické bezpeénosti, auditor kybernetické bezpecnosti a garant aktiva.

6 K vydani vyhlasky o kybernetické bezpegnosti je Urad zmocnén ustanovenim § 28 odst. 2 Zakona o kybemetické bezpecnosti k provedeni § 6 pism. a) a2
c), § 8 odst. 4, § 13 odst. 4 a § 16 odst. 6 Zakona o kybemetické bezpecnosti.

7) Z&kladnim vychodiskem tvorby vyhlasky jsou normy ISO/IEC 27001:2013 - Informacni technologie — Bezpeénostni techniky — Systém Fizeni bezpecnosti
informaci a ISO/IEC 27002:2013 - Informacni technologie — Bezpeénostni techniky — Soubor postupt pro opatfeni bezpeénosti informaci, které odrazi moderni
pojeti dobré praxe fizeni bezpec€nosti informaci.

8 Information Security Management System — systém fizeni bezpecnosti informaci.
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2 Unijni predpisy o zajisténi kybernetické bezpe¢nosti

Text obsahuje analyzu Upravy kybernetické bezpeénosti v pravu EU s ddrazem na navrh Smérnice
Evropského Parlamentu a Rady o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti a
informaci v Unii, a na zmény, kterymi navrh Smérnice proSel, nez byl pfijat Evropskym Parlamentem, a
na posouzeni rozdili mezi Upravou navrhované Smérnice a ¢eskou pravni Upravou.

21 Strategie pro kybernetickou bezpe¢nost a navrh Smérnice Evropského Parlamentu a Rady
o opatienich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informaci v Unii

V noru 2013 pfijala EU Strategii pro kybernetickou bezpeénost. V ni jsou definovany principy (ochrana
zakladnich prav, svobody projevu, osobnich Udaju a soukromi, pfistup k internetu pro vSechny,
demokraticka sprava kybernetického prostfedi a sdilena odpovédnost za zajisténi ochrany), jejichZ
dodrZzovani by mélo kudrZeni kybernetické bezpeCnosti dopomoci. Strategie pro kybernetickou
bezpec€nost dale stanovila pét strategickych priorit, kterych chce dodrzovanim vySe uvedenych princip
dosahnout.

Témito prioritami jsou:

« dosazeni kybernetické zpusobilosti,

« redukce kybernetické kriminality,

« pfiprava politik k obrané proti kybernetickym ttokum,

« vyvinuti primyslovych a technologickych zdrojd pro kybernetickou bezpecnost,

« zavedeni mezinarodni politiky pro kybernetickou bezpe€nost, odrézZejici evropské hodnoty.
Za ucelem zvySeni bezpecnosti siti byl 7. inora 2013 pfedlozZen k projednani ndvrh Smérnice Evropského
Parlamentu a Rady o opatfenich k zajiSténi vysoké Urovné bezpec€nosti siti ainformaci v Unii
(,Smérnice®). Cilem navrhu Smérnice bylo zajistit, aby v8echny ¢lenské staty pfijaly narodni strategii a
plan spoluprace pro bezpeénost siti a informaci a tim zajistily alespoft minimalni vyZzadovany stupen jejich
ochrany. Zaroven se predpoklada vznik spoluprace a koordinované vymény informaci mezi ¢lenskymi
staty. Bude se vyzadovat také sdileni informaci mezi soukromym a vefejnym sektorem. Spole¢nosti z
kliGovych odvétvi® a organy statni spravy budou mit povinnost posuzovat rizika, kterym &eli a pfijimat
odpovidajici opatfeni pro zajisténi bezpecnosti siti a informaci. Dosavadni evropska pravni Uprava je
silné fragmentovana, upravuje oblast kybernetické bezpeénosti v nedostateCném rozsahu a jsou v ni
mnohé mezery'0. Podle dosavadnich pravidel jsou k zavedeni bezpe€nostnich opatfeni povinny pouze

9 Dle navrhu Smérmice jsou klicovymi odvétvimi bankovnictvi, burza cennych papirt, vyroba, pfenos a distribuce energie, doprava (letecka, Zeleznicni,
namofni), zdravotnictvi, internetové sluzby a vefejna sprava.

10 Evropské pfedpisy, které v soucasné dobé upravuji oblast kybernetické bezpecnosti, jsou tyto:
Smérmnice Evropského Parlamentu a Rady:

. 1999/5/ES o radiovych zafizenich a telekomunikacnich koncovych zafizenich a vzajemném uznavani jejich shody;2000/31/ES o nékterych
pravnich aspektech sluzeb informaéni spoleénosti, zejména elektronického obchodu, na vnitfnim trhu (smérnice o elektronickém obchodu),

*  2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (autorizaéni smérnice), ve znéni smémice 2009/140/ES,
*  2002/21/ES o spole¢ném predpisovém ramci pro sité a sluzby elektronickych komunikaci (rémcova smérnice), ve znéni smémice 2009/140/ES,
*  2002/58/ES o zpracovani osobnich dajli a ochrané soukromi v odvétvi elektronickych komunikaci,

®  2006/24/ES o uchovavani Udaju vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikacnich siti,

*  2008/114/ES o uréovani a oznacovani evropskych kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu.
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telekomunikaéni spole¢nosti a spravci udaji. Pouze telekomunikacni spoleénosti maji povinnost hlasit
vyznamné bezpecnostni incidenty. Novy navrh Smémice stanovuje pravidla pro vSechny vlastniky a
spravce kritické infrastruktury.

Smérnice méa zajistovat minimalni miru bezpecnosti. Funguje-li v Clenskych statech pravni Uprava
zajiStujici vy$$i miru bezpec€nosti, mize i nadale zUstat v platnosti. Stejné tak jsou Clenské staty
opravnény pfijmout novou Upravu zaruCujici vysSi bezpecnostni pozadavky, nez jsou poZadavky
stanovené ve Smérnici.

2.2 Stav procesu pfijimani Smérnice

Dne 13. bfezna 2014 byl ndvrh Smérnice v prvnim ¢teni schvalen Evropskym Parlamentem a 5. Cervna
2014 probéhla v Radé EU debata tykajici se navrhu Smérnice. Evropskym Parlamentem projednana
Smérnice vychazi z plvodniho névrhu, oproti pivodnimu névrhu ale obsahuje mnohé zmény, zejména
zpfesnuje okolnosti, za kterych jsou povinné subjekty povinny plnit své povinnosti v oblasti kybernetické
bezpecnosti. Dale se v navrhu méni vymezeni povinnych subjektd. Navrh pozménény Evropskym
Parlamentem klade na povinné subjekty niz$i administrativni zatéz a vice dba na ochranu jejich Udajd.
V ramci pravniho procesu bude dale nutné, aby navrh Smérnice byl schvalen Radou EU. V pfipadé pfijeti
Smémice ve stavajicim znéni budou mit ¢lenské staty povinnost pfijmout a zvefejnit pravni pfedpisy
nezbytné pro dosazeni souladu s ni nejpozdéji do jednoho a pul roku ode dne jejiho pfijeti.

Vzhledem ke skuteCnosti, Ze se jedna pouze o navrh Smérnice, ktery se mize v pribéhu pravniho
procesu dale zménit, a nikoli o pfijatou a platnou Upravu, jsou vSechny nase nize uvedené zavéry pouze
doporucenimi vychazejicimi z ndm dostupného navrhu Smémice.

2.3 Rozdily mezi evropskou Upravou a Zakonem o kybernetické bezpec¢nosti

Z&kon o kybernetické bezpec€nosti je obsahové velmi podobny znéni Smérnice. Plvodni navrh Smérnice
stanovil Ukoly povinnych subjekti a Clenskych statl vice ramcové, zatimco navrh Smérnice pfijaty
Evropskym Parlamentem je vice zpfesfiujici.

2.31 Povinné subjekty

Pavodni navrh Smérnice stanovil, Ze povinnymi subjekty budou mimo jiné kliCovi poskytovatelé
sluzeb informaéni spole€nosti, jak je stanoveno ve Smérnici 98/34/ES ze dne 22. Cervna 1998 o
postupu pfi poskytovani informaci v oblasti norem a technickych pfedpist a pfedpist pro sluzby
informacni spolecnosti'!. Jedna se o sluzby, které podporuji nasledné sluzby informacni spoleénosti, jako
jsou napfiklad platformy pro elektronické obchodovani, internetové platebni bréany, socialni sité,
vyhledavace, sluzby cloud computingu a obchody s aplikacemi. Naruseni téchto sluzeb brani poskytovani
dalSich sluzeb, pro néz jsou tyto sluzby kli¢ovymi vstupy. Dle plvodniho navrhu smérnice se pozadavky
na bezpecnost a povinnosti mély vztahovat téZ na orgény vefejné spravy a provozovatele kritickych
infrastruktur, které jsou na informacnich a komunikacnich technologiich silné zavislé a maji zasadni
vyznam pro zachovani Zivotné dulezitych ekonomickych a spolecenskych funkci, jako je elektfina, plyn,
doprava, Uvéroveé instituce, burzy cennych papirt a zdravotnictvi. Demonstrativni vyCet skupin subjektl
je uveden v Pfiloze Il navrhu Smérnice.

Nafizeni Evropského parlamentu a Rady
*  460/2004/ES o zfizeni Evropské agentury pro bezpeénost siti a informaci ve znéni nafizeni ¢. 1007/2008,

. 1077/2011/ES kterym se zfizuje Evropska agentura pro provozni fizeni rozsahlych informaénich systému v prostoru svobody, bezpeénosti a
prava.

11 UF. vést. L 204, 21.7.1998 . 37.
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Navrh pfijaty Evropskym Parlamentem (,Upraveny navrh smérnice®) obsahuje vyrazné zmény co do
vyétu povinnych subjektl. Oproti pdvodnimu navrhu by se minimalni poZadavky na bezpecnost mély
vztahovat pouze na zuzeny okruh hospodarskych subjektu. Podle Upraveného navrhu by Smérnice méla
regulovat pouze kritickou infrastrukturu, kterd ma zasadni vyznam pro zachovani zivotné duleZitych
ekonomickych a spoleCenskych ¢innosti v oblasti energetiky, dopravy, bankovnictvi, infrastruktury,
financnich trh( a zdravotnictvi. Organim vefejné spravy povéfené vykonem vefejné sluzby se pouze
doporucuje ke spravé a ochrané své vlastni sité a informacnich systém pfistupovat peclivé, jinak se na
né Smérnice neaplikuje. Stejné jako v pdvodnim navrhu jsou z oblasti plisobnosti Smérnice vylouceni
vyrobci hardware a vyvojafi software — oproti plvodni verzi tedy nedo$lo ke zméné. Vystrazna informacni
sit kritické infrastruktury (CIWIN) by se méla rozsifit i na hospodafské subjekty, na néz se vztahuje navrh
smérnice.

Dle Upraveného navrhu by se Smérnice neméla vztahovat na kliCové poskytovatele sluzeb informacni
spoleCnosti'2, ktefi podporuiji nasledné sluzby informaéni spolecnosti, jako jsou napfiklad platformy pro
elektronické obchodovani, internetové platebni brany, socialni sité, vyhledavace, sluzby cloud
computingu a obchody s aplikacemi. Aplikovatelnost Smérnice pro tyto subjekty byla uvedena v bodu 8
pism. a) ¢lanku 3 navrhu Smérnice (demonstrativni vycet povinnych subjektt v prvni asti Pfilohy |l
navrhu Smérnice). Tyto Casti Smérnice byly nové zcela vypustény. Bod 8 pism. b) ¢lanku 3 navrhu
Smérnice, ktery stanovuje pouzitelnost Smérnice pro subjekty v oblasti energetiky, dopravy, bankovnictvi,
zdravotnictvi (v plvodnim navrhu téZ obchodovani s cennymi papiry, které bylo v pozménéném navrhu
odstranéno) byl dale rozSifen o oblasti infrastruktury finan¢nich trhli, vyménnych uzl( internetu
a potravinového dodavatelskeho fetézce a o podminky, aby jejich naruseni nebo zniceni mélo v ¢lenském
staté v dusledku neschopnosti zachovat tyto funkce vyznamny dopad a aby dotéena sit a dotcené
informacni systémy byly spojeny se zakladnimi sluzbami provozovatele infrastruktury.

2.3.1.1 Diference mezi Zakonem a upravami ve Smérnici

Na rozdil od navrhu Smérnice Cesky Zakon o kybernetické bezpecnosti'® a jeho provadéci predpisy
stanovi, ze se povinnosti v oblasti kybernetické bezpecnosti ukladaji jak soukromym, tak vefejnopravnim
subjektim. Co se tyCe aplikovatelnosti pfedpisu na vefejnopravni povinné subjekty, vSak neni Ceska
pravni Uprava v rozporu ani s pavodnim, ani s Upravenym navrhem Smérice. Dle obou navrhi totiz
Clensky stat muze povinnosti povinnych vefejnopravnich subjektd upravit podle uvazeni.

Na rozdil od navrhu Smérnice, ktery stanovuje pro vSechny povinné subjekty stejny rozsah povinnosti,
Zakon o kybernetické bezpecCnosti rozliSuje povinné subjekty do péti skupin, u nichZ rozsah povinnosti
diferencuje.

Dal§im rozdilem oproti evropské upravé je skutecnost, Ze dle plvodniho navrhu i podle navrhu po
provedeni zmén, se dle Smérnice budou povazovat za povinné subjekty provozovatelé kritickych
infrastruktur, zatimco dle divodové zpravy k Zakonu o kybernetické bezpeénosti budou v CR povinnymi
subjekty ty, které fakticky urCuji ucel pfislusSného systému a podminky jeho provozovani, typicky jeho
vlastnici. V tomto ohledu by potencialné mohlo dochazet k rozdilnému oznaceni povinnych subjektd podle
Smérnice a Z&kona.

Vzhledem k tomu, ze smérnice jsou pravnimi akty stanovujicimi cil, ktery museji vSechny Clenské staty
EU splnit, s tim, Ze kazdy Clensky stat se mize rozhodnout, jakym zplsobem tak ucini, Ize dovodit, ze

12 Jak je stanoveno ve Smérnici 98/34/ES ze dne 22. Cervna 1998 o postupu pfi poskytovani informaci v oblasti norem a technickych pfedpisti a pfedpisti pro
sluzby informacni spolecnosti, UF. vést. L 204, 21.7.1998.s. 37.
13 §3 Zakon o kybernetické bezpecnosti a dale Vyhlaska o VIS a novelizované Nafizeni 432/2010 Sb.
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v pfipadé pfijeti Smérnice bude tato stanovovat cil zajisténi vysoké urovné spole¢né bezpecnosti siti
ainformaci v EU.

S ohledem na znéni Zakona mohou v praxi vznikat vykladové obtize v pfipadé ur€ovani povinného
subjektu, tj. spravce IS nebo KS. Vlastnik prvku kritické infrastruktury mdZe byt osobou odliSnou od
provozovatele/viastnika pfislusného IS nebo KS. Pfipadné vykladové nejasnosti bude nutné fesit
v souginnosti s Uradem.

2.3.2  Kontrolni a dozorové organy

Upraveny navrh Smérnice stanovi, ze ¢lensky stat ma moznost jmenovat vice nez jeden odpovédny organ
a povinnost urcit jeden civilni vnitrostatni organ, kterym bude napfiklad jeden z odpovédnych organd,
jako vnitrostatni Jednotné kontaktni misto. Méla by byt zajiSténa vzajemnéa spoluprace odpovédnych
organt a Jednotného kontaktniho mista pfi plnéni povinnosti stanovenych Smémici. Preshranicni
spolupraci Clenskych stati by méla zajiStovat Jednotna kontaktni mista prostfednictvim sité pro
spolupraci. Oznameni o bezpec€nostnich incidentech by méla byt sdélovana jak odpovédnym organtm,
tak Jednotnému kontaktnimu mistu ve staté, kde byla zakladni sluzba narusena. Pokud by byly zékladni
sluzby naruseny ve vice nez jednom Clenském staté, Jednotné kontaktni misto, které oznameni obdrzelo,
by mélo informovat ostatni dot¢ené Jednotna kontaktni mista.

Upraveny navrh smérnice oproti pdvodnimu navrhu Smérnice vyrazné dukladné&ji chrani povinné subjekty
v oblasti zvefejfiovani informaci o bezpecnostnich incidentech. Jednotné kontaktni misto smi dle
Upraveného navrhu smérnice zvefejnit informaci o kybernetickém incidentu jen po konzultaci
s odpovédnym organem a v pfipadé, ze je k zamezeni incidentu nebo k jeho vyreSeni tfeba, aby o ném
méla vefejnost povédomi, nebo pokud dotceny povinny subjekt odmitl feSit zavaznou strukturalni slabinu
spojenou s timto incidentem. V kazdém pfipadé je oznamujici odpovédny organ povinen zajistit, aby
dotceny povinny subjekt mél moznost se k véci vyjadfit a aby rozhodnuti o zvefejnéni bylo vyvazeno
vefejnym zajmem. Podminky pro zvefejnéni informaci o kybernetickém incidentu by se dle Upraveného
navrhu smémice vyrazné zpfisnily. Ceska pravni Gprava chrani povinné subjekty v jesté vétsi mite. Urad
mUZe poskytovat Udaje z evidence incidentl provozovateli narodniho CERT, organim vykonavajicim
pusobnost v oblasti kybernetické bezpeénosti v zahraniCi a jinym osobam pUsobicim v oblasti
kybernetické bezpecnosti v rozsahu nezbytném pro zaji$téni ochrany kybernetického prostoru. Pravo
zvefejiiovat daje o kybernetickych incidentech ale neni Ufadu pfiznano viibec.

Dle Upraveného navrhu by Jednotna kontaktni mista méla prevzit mnohé povinnosti, které dle ptivodniho
navrhu pfipadaly odpovédnym organim. Stanoveny jsou mimo jiné v ¢l. 8 odst. 3 navrhu Smérnice a jsou
jimi napfiklad: ifeni v€asnych varovani tykajicich se rizik a incidentl a zajiStovani koordinované reakce.
Jsou jim dany i nové Ukoly, jako vyvijeni pokynu pro konkrétni kritéria pro jednotliva odvétvi ve spolupraci
s agenturou ENISA. Upraveny navrh smérnice vyrazné posiluje spolupraci s agenturou ENISA a zajistuje
informovanost sité pro spolupréaci o vyzkumu v oblasti bezpeénosti a jinych relevantnich programech
v ramci iniciativy Horizont 2020.

Pro kazdé odvétvi uvedené v Pfiloze Il Smémice (energetika, doprava, vyroba a dodavky vody,
potravinovy dodavatelsky Fetézec, vyménné uzly internetu, infrastruktura finanénich trhl) by dle
Upraveného navrhu smérnice méla byt zfizena alespori jedna skupina CERT odpovédna za feSeni
incidentl a rizik. Skupina CERT by mohla byt zfizena v ramci odpovédného organu. Skupiny CERT by
mély byt podfizeny odpovédnym organim, nebo Jednotnym kontaktnim mistim, ktera budou
pfezkoumavat jejich pravomoci a Uginnost jejich postupt pfi feSeni incidentl. Skupiny CERT by mély byt
opravnény k tomu, aby se ucastnily a iniciovaly spole¢na cviCeni s jinymi skupinami CERT z ¢lenskych
statd i z nadnarodnich instituci jako jsou NATO a OSN.

Sankce zustaly v Upraveném navrhu Smérnici stejné, bylo v8ak navrzeno nové ustanoveni, dle kterého
Clenské staty zajisti, aby sankce byly ukladany jen v pfipadé, Ze subjekt nesplnil své povinnosti zamérné,
nebo v dUsledku hrubé nedbalosti. Byly téZ vyrazné omezeny pravomoci Komise — napfiklad byla zrusena
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pravomoc pfijimat akty v pfenesené pravomoci v oblasti dostupnosti bezpe¢né vnitrostatni komunikaéni
ainformacni infrastruktury a existence odpovidajicich zdroji umoziujicich zapojeni odpovédného organu
a skupiny CERT do bezpecného systému sdileni informaci a zruSena byla téZ moznost Komise vyzvat
Slensky stat, aby poskytl veskeré relevantni informace o urcitém riziku nebo incidentu. Clenskym statim
se tak ponechava vétsi volnost vnitrostatni Upravy.

Zakon o kybernetické bezpe&nosti je postaven na existenci Uradu jako organu vykonavajiciho kontrolu
v oblasti kybernetické bezpecnosti. Smérnice oddéluje existenci odpovédného organu a skupin CERT.
Ceska Uprava kybernetické bezpeénosti svym piistupem odpovida moznosti dané Upravenym navrhem
smérnice, tj. mit vice odpovédnych organu a jeden z nich (narodni CERT) ur€it jako Jednotné kontaktni
misto. Cesky Zakon o kybernetické bezpe&nosti uvadi, Ze jako soutast Uradu bude pusobit viadni CERT
jako vefejnopravni subjekt a dalSim subjektem bude narodni CERT, ktery bude fungovat jako Jednotné
kontaktni misto. Jak Smérnice vyslovné stanovuje, skupina CERT mUZe byt zfizena v rdmci odpovédného
organu. Narodni CERT v tomto ohledu také splfiuje pozadavky kladené Smérnici — je civilnim organem a
dle Z&kona je jeho ukolem zajistovat pfeshraniéni spolupraci s jinymi Jednotnymi kontaktnimi misty.

Ohledné sankci plvodni navrh Smérnice upravoval pouze nutnost jejich pfiméfenosti — pfi¢emz sankce
podle Zakona jisté nelze povazovat za nepfimérené vysoke, Upraveny navrh ale umozriuije jejich ulozeni
pouze v pfipadé, ze povinny subjekt nesplnil své povinnosti védomé nebo z hrubé nedbalosti. Sankce
stanovené v Zakoné jsou povinnym subjektim ukladany za spravni delikty. Pravnicka osoba'4 za delikt
neodpovida, prokaze-li, Ze vynaloZila vekeré usili, které je po ni mozné pozadovat, aby poruseni pravni
povinnosti zabranila. Navic spravnim deliktem je pouze nesplnéni povinnosti ulozenych Uradem nebo
nenahladeni kontaktnich udaju (pro subjekty dle §3 c) az e) také nezavedeni a neprovadéni
bezpecnostnich opatfeni a bezpecnostni dokumentace) — povinné subjekty tedy, v pfipadé, Ze nesplini,
nesplni bud’ umysiné, nebo z hrubé nedbalosti.

14 DoSlo-li k poruSeni povinnosti uloZzenych Zakonem o kybernetické bezpeénosti pfi podnikani fyzické osoby nebo v pfimé souvislosti s nim, pouZiji se
ustanoveni Zakona o kybernetické bezpecnosti o odpovédnosti a postihu pravnické osoby.
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3 Kybernetické bezpeénost ramci EU a ve vybranych zemich

3.1 Regulace v ramci EU

Vyvoj informacnich komunikaci, elektronickych siti a informacnich systému a vzristajici zavislost
evropskych spoleCenstvi na ném s sebou pfinesly rozvoj kybernetické kriminality, jako trestné Cinnosti,
ktera je hrozbou jak pro obCany a podniky, tak i pro statni organy a dalSi subjekty vefejného prava.

V lednu 2013 zadalo na pudé EU fungovat Evropské centrum pro boj proti kybernetické kriminalité
(,Centrum®). V jeho vytvofeni hréla kliCovou roli Evropska komise. Pfedmétné stfedisko funguje v EU
v ramci Evropského policejniho Gfadu — Europolu, které sidli v nizozemském Haagu. Centrum zaméfuje
svou ¢innost na ochranu fyzickych a pravnickych osob pfed nezakonnymi Cinnostmi na internetu
provadénymi organizovanymi zlo¢ineckymi skupinami (zejména se bude jednat o oblasti podvod(
v internetovém bankovnictvi, nebo kybernetickou kriminalitu poSkozujici déti). ,Centrum bude pfi plnéni
svych ukolt a za ucelem poskytovani lepsi podpory vySetfovatelum, statnim zastupcim a soudcim
zabyvajicim se kyberkriminalitou soustfedovat jak informace z vefejné dostupnych zdroju, tak i ze
soukromého sektoru, od policie a akademické obce. Nové centrum bude rovnéZ slouZit jako znalostni
zakladna pro vnitrostatni policii v ¢lenskych statech a sdruzi evropské odborné kapacity a odbornou
pfipravu v této oblasti*.’®

Situace v jednotlivych ¢lenskych statech je hodnocena dle dostupnych materiald. Z tohoto divodu je
u nékterych zemi uvedeno vice informaci, které Ize ziskat z vefejné dostupnych zdroju.

3.2 Regulace v nékterych élenskych statech EU

3.21 Estonsko

Jednim z evropskych lidri v oblasti kybernetické bezpeénosti je Estonsko, které bylo v roce 2007
postizeno sérii zavaznych kybernetickych utokl. V navaznosti na né pfijalo Estonsko Fadu krok( s cilem
zvysit a zajistit kybernetickou bezpecnost zemé. Posledni kyberneticka strategie Estonska se vztahuje na
obdobi let 2014 az 2017. Estonska vlada na toto obdobi vy€lenila 16 miliont Eur, vétSina z nich méa byt
¢erpana z evropskych fondu. Strategie si klade za cil odhalovani rizik kybernetické bezpecnosti a obranu
proti nim. Vzhledem k zavislosti na elektronickych systémech (e-state, e-volby, identifikacni prikazy), se
Estonsko stalo velice zranitelné. Kyberneticka strategie se proto soustfedi na zajisténi kritické
infrastruktury a vyznamnych systému pomoci pravniho ramce, podporou mezinarodni spoluprace,
zvySovanim povédomi o kybernetické bezpecnosti, zajiStovanim profesionall v oblasti kybernetické
bezpecnosti, jakoZ i vyvojem IT feSeni pro zajisténi kybernetické bezpecnosti.

Pro odhalovani kybernetické kriminality byla v roce 2012 zfizena sekce pro odhalovani kyberkriminality.
V ramci této sekce byla zfizena i pozice webového policejniho komisare, jehoz ukolem je také zvySovani
povédomi vefejnosti o bezpecnosti internetu a ochrana déti a mlddezZe online.

Jednou z nejdulezitéjSich aktivit v boji proti kyberkriminalité a kyberterorismu, které se v Estonsku vénuji,
jsou kyberneticka bezpe€nostni cviceni, jejichz i¢elem mimo jiné je, provéfeni efektivnosti a dostateénosti
zavedenych pravnich pfedpist pro oblast kybernetické bezpeénosti. V roce 2012 zorganizovala estonska
vlada unikatni kybernetické bezpecnostni cviéeni ,Kyberneticka horecka*. Od roku 2012 se v Estonsku

'S http://europa.eu/rapid/press-release_IP-12-317_cs.htm
16 http://www.riso.ee/en/content/cyber-security-0
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pofadaji kyberneticka bezpecnostni cviCeni NATO, pficemz Talin je Centrem Excelence NATO pro
kybernetickou bezpec€nost.

Estonsko pokraCuje v boji proti kyberkriminalité i v roce 2015 a pfipravuje zaloZeni policejni jednotky,
ktera by se pfimo vénovala problémim s kyberkriminalitou. Tato jednotka by méla pusobit jako soucast
Ustfedni kriminalni policie jiz od roku 2016.17

3.22 Némecko

Oblast kybernetické bezpeénosti je nové ve Spolkové republice Némecko komplexné upravena. Vedle
toho jsou bezpecnost dat a ochrana informaci okrajové upraveny v dalSich spolkovych zakonech's,

Zakladnim dokumentem pro oblast kybernetické bezpeCnosti je Strategie kybernetické bezpecnosti
schvalena v unoru 2011, v niZ spolkova vlada definuje cile pro kybernetickou bezpecnost. Strategie je
zaméfena pfedevsim na ochranu kritickych informacnich infrastruktur, ochranu informaénich systému
v SRN, posileni bezpeénosti informaénich systéml ve vefejné spravé, zfizeni Narodniho centra obrany
proti kybernetickym Gtokim'9, zfizeni Narodni rady pro kybernetickou bezpecnost, jejimz Ukolem je
propojit IT management na spolkové urovni sIT Radou pro planovani?® a s oblasti kybernetické
bezpecnosti na strategické a politické trovni, efektivni ochranu proti zloinim pachanym v kybernetickém
prostoru, efektivni akce k zajisténi kybernetické bezpecnosti v Evropé i ve svété, pouZzivani spolehlivych
a davéryhodnych informacnich technologii, rozvijeni lidskych zdroji ve spolkovych organech a rozvoj
nastroju na ochranu proti kybernetickym utokdm.

Prvni navrh zakona na zvySeni bezpeénosti informacnich systém( byl pfedloZen v bfeznu 2013.
V disledku zmény viady a odporu ekonomickych subjektt ale nedoslo k jeho pfijeti. Navrh zakona byl
kritizovan téz z pravniho pohledu — jeho soucasti napfiklad nebyla definice ,provozovatell kritické
infrastruktury” nebo ,vyznamnych bezpecnostnich incidentd“. Nesouhlas s navrhovanou tpravou spogival
v tom, Ze tyto pojmy jsou natolik dUleZité, ze by mély byt upraveny pfimo v zakoné. Dale v zakoné nebyla
uvedena mozna omezeni zakladnich prav tykajici se vlastnictvi a vykonu povolani u provozovatell kritické
informagni infrastruktury, jejichz uvedeni je nutné podle némecké Ustavy. Navrh zakona byl kritizovan téz
spolec¢nostmi, na néz by kyberneticky utok mohl byt proveden.

Z&kon na zvySeni bezpeénosti informacnich systéma byl pfijat v Eervenci roku 201521, Stejné jako navrh
zékona zroku 2013 je vytvofen ve formé novely stavajicich pravnich pfedpis(,22 do nichZ je timto
zakonem doplnéna regulace oblasti kybernetické bezpecnosti.

7 http://www.baltictimes.com/estonian_police_to_create_cyber_crime_unit/

18 Telekommunikationsgesetz z 22. éervna 2004 (BGBI. | S. 1190), ve znéni pozdéjSich predisi
Urheberrechtsgesetz z 9. zafi 1965 (BGBI. | S. 1273), ve znéni pozdéjSich predisi

Bundesdatenschutzgesetz ve znéni ozndmeni ze dne 14. ledna 2003 (BGBI. | S. 66), ve znéni pozdéjSich predpist
Telemediengesetz z 26. unora 2007 (BGBI. | S. 179), ve znéni pozdéjSich pfedpist

Gesetz liber den Datenschutz bei Telediensten ze dne 11. éervna 1997 (BT-Drs. 13/7934)

BSI-Gesetz ze dne 14. srpna 2009 (BGBI. | S. 2821)

"9 Nationales Cyber-Abwehrzentrum — centrum obrany proti kybernetickym Gtok(m

20 |T Plannungstrat je radou, ktera ma mandat umoznit zavaznou spolupraci mezi viadou na federalni Grovni, na statni Grovni a viadami lokalnimi v oblasti IT
a e-government.

21 hitp:/lwww.itgovernance.eu/blog/new-german-cyber-security-law-to-protect-critical-infrastructure/

2 BS|-Gesetz ze dne 14. srpna 2009 (BGBL. I, S. 2821)

Bundeskriminalamtgesetz ze dne 7. ¢ervence 1997 (BGBI. | S. 1650)

Telemediengesetzes ze dne 26. inora 2007 (BGBI. | S. 179)

Telekommunikationsgesetz ze dne 22. éervna 2004 (BGBI. | S. 1190)

Aussenwirtchaftsgsetz
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Némecky zakon, stejné jako Cesky Zakon, pfinasi minimélni Uroven bezpecnostnich opatfeni, ktera by
méla byt povinnymi subjekty zavedena. Na rozdil od Ceského Zakona, budou mit provozovatelé kritické
informacni infrastruktury v Némecku na provedeni opatfeni na ochranu informa¢né-technickych systémd
k dispozici dva roky od ucinnosti provadéciho pfedpisu, na zékladé kterého budou urCeni jako
provozovatelé kritické informacni infrastruktury. Zakon také stanovuje povinnost provozovatell kritické
infrastruktury podrobit se kazdé dva roky bezpecnostnimu auditu, zkouSkédm a certifikacim a
zprostiedkovat jejich vysledky, véetné pfipadnych odhalenych nedostatkl, Spolkovému Ufadu pro
ochranu informacni techniky (,Spolkovy ufad®). Spolkovy ufad bude fungovat jako centralni dozorové
misto pro provozovatele kritickych infrastruktur. V pfipadé, Ze by kybernetické incidenty mohly ohrozit
funkénost kritickych informacnich infrastruktur, bude jejich hlaSeni povinné. Subjekty, které incident
nahlasi, maji pravo zlstat v anonymité. Tim by mélo byt minimalizovéno riziko ztraty dobré povésti
postizenych subjektd.

Na rozdil od Ceského Zakona, némecky zakon se vztahuje pouze na ochranu informacnich systémd
kritické infrastruktury23. Povinnymi subjekty tak nejsou sprévci vyznamnych informaénich systéma, jak
jsou definovani ¢eskou Upravou, ani poskytovatelé sluzby elektronickych komunikaci ¢i organy nebo
osoby zajistujici vyznamnou sit.

V roce 2009 byla schvalena Narodni strategie pro ochranu kritickych infrastruktur KRITIS. Prvky kritické
infrastruktury jsou v ni definovany jako organizace a zafizeni s velkym vyznamem pro statni spole¢nost,
jejichz naruseni nebo vypadek by zpUsobily naruSeni dodavek, vyznamné naruseni vefejné bezpec€nosti
nebo jiné dramatické dusledky.

Sektory spadajici do kritické infrastruktury jsou v SRN velmi podobné odvétvovym kritériim uvedenym
v pfiloze €. 1 Nafizeni. Na rozdil od odvétvovych kritérii Nafizeni obsahuje némecka regulace navic sektor
kritické infrastruktury ,Média a kultura“. Od Ceskych odvétvovych kritérii se liSi také tim, Ze oblast
potravinarstvi obsahuje nejen potravinarskou vyrobu, ale téZ obchod s potravinami. Takovou Upravu Ize
povazovat za komplexnéjsi. Do Ceské Upravy by proto méla byt zafazena oblast obchodu s potravinami.
Némecka Uprava obsahuje téz zafazeni oblasti: zdravotni péCe, Iéky a ockovaci latky a laboratofe. Jak
je patrné z nize uvedeného srovnani, obory spadajici do kritické infrastruktury jsou v némecké regulaci
popsany mnohem $§ifeji nez v ¢eském Nafizeni, nasledkem toho je skute¢nost, ze do nékterych obort
kritické infrastruktury (napfiklad elektfina nebo plyn) bude v SRN spadat vétsi poCet subjekt.

3.2.3 Slovensko

Trestani pocitacové kriminality je na Slovensku koncipovano Gzeji nez v Ceské republice. Primamé
tuto oblast upravuje § 247 zakona €. 300/2005 Z.z., Trestny zakon, ve znéni pozdgjSich predpisu
(,Slovensky trestni zakon"). Podle tohoto ustanoveni se tresta trestny ¢in poSkozeni a zneuZiti zdznamu
na nosici informaci, ktery obsahuje dvé samostatné skutkové podstaty, tj. samotné poSkozeni a zneuziti
zaznamu a dale neopravnény pfistup do po€itacového systému. Tato Uprava s urcitymi rozdily odpovida
ustanovenim § 230 (Neopravnény pfistup k poCitaovému systému a nosici informaci) a § 231 (Opatfeni
a pfechovavani pfistupového zafizeni a hesla k pocitaovému systému a jinych takovych dat) Ceského
Trestniho zékoniku. Na rozdil od Geské trestnépravni Upravy, Slovensky trestni zakon neupravuije trestny
¢in PoSkozeni zaznamu v poCitatovém systému a na nosici informaci a zasah do vybaveni pocitace z
nedbalosti, kdy takovy trestny &in mize spachat napfiklad zaméstnanec porusenim svych zakonnych
povinnosti z hrubé nedbalosti.

2 Kriticka infrastruktura ve smyslu zakona BSI-Gesetz ze dne 14. srpna 2009 (BGBI. |, S. 2821).
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Dalsi oblast pocCitacove kriminality na Slovensku Ize potrestat podle ustanoveni o Trestnych €inech proti
primyslovym praviim a pravu autorskému (§ 281 — § 283 Slovenského trestniho zakona). Tato Uprava s
menSimi odliSnostmi odpovida Ceské prévni upravé, na Slovensku je navic pfitéZujici okolnosti
podminujici pouZiti vysSi sazby skutenost, kdyz pachatel spacha trestny ¢in porusovani autorského
prava prostrednictvim pocitaCoveho systému. V Ceské pravni Upravé je na rozdil od slovenské Upravy
pfitéZujici okolnosti skute¢nost, kdy trestnd Cinnost vykazuje znaky obchodni ¢innosti nebo jiného
podnikani.

S pocitacovou kriminalitou souvisi i trestna ¢innost v oblasti porusovani soukromi a listovniho tajemstvi,
které zahrnuje i data a zpravy v elektronické podobé. Slovenska pravni Uprava poskytuje ochranu
tajemstvi dopravovanych zprav v ustanovenich §§ 196 az 198 Slovenského trestniho zakona, ¢eska navic
explicitné i ochranu listin a jinych dokument, v ramci toho i pocitadovych dat, uchovavanych v soukromi
(§ 183 Trestniho zakoniku).

Trestn&pravni ochranu dopravnimu, telekomunikaénimu a informagnimu systému poskytuje v Ceské
republice ustanoveni § 311 Teroristicky utok. Na Slovensku obdobné trestnépravni ochrana chybi.

Obecné Ize ke slovenské trestnépravni Upravé v oblasti kybernetické kriminality konstatovat, ze oproti
Ceske trestnépravni regulaci, je méné podrobna a sankcionuje uzsi Skalu protipravniho jednani. V pfipadé
protipravného jednani, které méa v Ceské republice konkrétni skutkovou podstatu, je na Slovensku nutné
aplikovat obecnéjSi ustanoveni, ktera dana jednani postihuji. Napfiklad v pfipadé trestného €inu Poruseni
tajemstvi listin a jinych dokumentl uchovavanych v soukromi by se na Slovensku s nejvétsi
pravdépodobnosti pouZila skutkova podstata ustanoveni § 194 PoruSovani domovni svobody nebo §

194a Ochrana soukromi v obydli Slovenského trestniho zakona.

Upravy kybernetické bezpeénosti se na Slovensku dotyka nékolik pravnich predpisd, nicméné pouze
okrajové. Pfiprava komplexni pravni upravy pro oblast kybernetické bezpeénosti je jednim s cill
Koncepcie kybernetickej bezpecnosti Slovenskej republiky. Slovensko si klade za cil stanovit drover
minimalnich bezpeénostnich opatfeni a v té souvislosti i institucionalni ramec pro vykon vefejné spravy
pro oblast kybernetické bezpeCnosti. DalSi kroky v této oblasti by meély vést ke stanoveni politiky
kybernetické bezpecnosti, systému fFizeni kybernetické bezpecnosti, dosaZeni pfiméfené miry
kybernetické odolnosti SR, snizeni miry kybernetické kriminality, zajiSténi trvalého rozvoje zpUsobilosti
a technologickych zdroju kybernetické bezpecénosti SR.

Koncepce pocitd s komplexni prévni Upravou kybernetické bezpecnosti, jejiz pfiprava pravé probiha
v podobé zakona o informaéni bezpeénosti.

Navrhovany text slovenského zakona o informacni bezpecnosti (,Navrh zakona o informaéni
bezpeénosti‘) pouziva jinou terminologii, nez zékon o kybernetické bezpecnosti (napf. informacni
a poCitadova bezpecnost, digitalni a kyberneticky prostor, atd.). Navrhovana pravni Uprava informacni
bezpecnosti je zcela jinak koncipovana, nez Ceska Uprava, ktera je prehlednéji strukturovana a pro
povinné subjekty srozumitelnéj$i. Na rozdil od ¢eského zakona by povinnymi subjekty na Slovensku méli
byt i poskytovatelé sluzeb informacni spole€nosti, tj. napfiklad spole¢nosti provozujici e-shopy.

Povinnost zavést bezpecnostni opatfeni stanovena v Navrhu zaékona o informaéni bezpec€nosti je
zavazna nejen pro provozovatele kritické infrastruktury, ale i pro povinné subjekty dle zakona
o informaénich systémech vefejné spravy a poskytovatele sluzeb elektronickych komunikaci. Podle
zakona o kybernetické bezpecnosti se tato povinnost vztahuje pouze na spravce informaénich a
komunikacnich systému Kll a spravce VIS, tj. vybranych informacnich systéma vefejné spravy.

Pfevazna Cast zakona se vénuje informaénim systémim vefejné spravy, jejich vyvoji, vytvofeni a
zavedeni do provozu. V ramci toho se kategorizuji informace a podle nich i informacni systémy s ohledem
na Uroven ochrany informaci zpracovavanych témito systémy. Podle kategorie informaéniho systému se
pouziji bezpec€nostni opatfeni (bezpecnostni opatfeni zakladni urovné, zvySené urovné, bezpecnostni
opatfeni, kterymi se zredukuji rizika na akceptovatelnou Urover). Co se ale témito bezpecnostnimi
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opatfenimi konkrétné mysli, to uz Navrh zékona o informacni bezpecnosti neuvadi. Pouze u informacnich
systému (§ 23/3 a 6) v pfipadé bezpecnostniho projektu odkazuje na vynos MF SR €. 55/2014 o
standardech pro informacni systémy vefejné spravy a na ISO/IEC 27005.

Navrh zékona o informacni bezpecnosti nedostate¢né upravuje bezpeénostni opatfeni, které musi
vSechny povinné subjekty, kromé poskytovatell sluzeb informacni spolecnosti, zavést. Uvadi jenom jejich
vyCet bez dalSiho konkretizovani (napf. urCeni kontaktni osoby pro nahlaSovani bezpecnostnich
incidentd, vypracovani smémice pro feSeni bezpecnostnich incidentd, atd.).

Na rozdil od Zakona o kybernetické bezpecnosti, ktery se v ustanovenich § 11 a nasl. vénuje opatienim
v pfipadé hrozby v oblasti kybernetické bezpecnosti nebo v pfipadé kybernetického bezpeénostniho
incidentu, Navrh zakona o informacni bezpecnosti tuto oblast neupravuje, neupravuje ani stav
kybernetického nebezpeci. Navrh pouze okrajové fesi prevenci, reakci na vzniklé hrozby vSak vénuje
minimum prostoru a to na nelogickém misté, u vy¢tu kompetenci organG statni spravy, tj. Ministerstva
financi SR.

Funkci narodniho a vliadniho CERTu by na Slovensku mél pinit utvar CSIRT, ktery je kontaktnim mistem
jak soukromopravnich tak i vefejnopravnich subjektd.

V poslednich ustanovenich navrhu zékona je upraven kriticky informacni systém a odkazuje u néj na
ustanoveni vztahujici se na informacni systémy vefejné spravy, takZe se téchto systému tykaji stejna
pravidla jako informacnich systému vefejné spravy. Obdobna uroven ochrany u Kll a VIS funguje i v
Ceské republice.

Navrh zakona pocitd s citelnymi financnimi sankcemi, kdyZz maximalni sankce za poruSeni povinnosti
zafadit jednotlivé informacni systémy vefejné spravy, které jsou v jeji pisobnosti, do nékteré z kategorii
a zajistit jim pfiméfenou ochranu, miZe dosahnout az 500 000 EUR. Stejna pokuta hrozi i dodavateli
informacniho systému, pokud prokazatelné odstrani nebo zablokuje funkce informacniho systému, které
pak mohou umoznit nepozorovany pfistup do tohoto systému nebo k jeho Udajim. Je na zvazeni, jestli
takto vysoké sankce, které mifi i na vefejnopravni subjekty, budou slovenskymi statni organy v pfipadé
poruseni povinnosti efektivné vymahat.

Kritickou infrastrukturu upravuje samostatny zakon ¢. 45/2011 Z.z. o kritickej infraStrukture. Tento
zakon uvadi vycet sektoru kritické infrastruktury a obecné vymezuje sektorova a prifezova kritéria, ty
vSak blize vyslovné neupravuje. Pravni Uprava tudiz neobsahuje specifikaci téchto kritérii, jak je tomu
v pripadé Nafizeni o kritériich pro uréeni prvku Kl v CR, ale jenom zptisob jejich stanoveni. Tento koncept
kritéria nejsou stanovena vefejné a podléhaji utajeni. Slovenské Ministerstvo vnitra pak pfeklada navrh
sektorovych kritérii a ve spolupraci s jinymi ministerstvy navrh prafezovych kritérii, dale spravuje
neverfejny centralni rejstfik prvku kritické infrastruktury.

Pfi srovnani odvétvi kritické infrastruktury mezi slovenskou a ¢eskou upravou najdeme mnohé rozdily. Na
Slovensku napf. nejsou uvedeny odvétvi potravinarstvi a zemédélstvi, kybernetické bezpeclnosti,
financniho trhu @ mény, nouzové sluzby, jako (napf. 1ZS a v ramci toho OPIS, CHMU), vefejné sprévy (a
v rdmci toho napf. oblast sociélniho zabezpeceni veetné pfisludnych IS a KS). Ve vyétu Eeskych odvétvi
zas neni uveden chemicky a farmaceuticky pramysl, hutnictvi, ddIni pramysl.

Slovensky provozovatel prvku KI ma na rozdil od toho Ceského narok na finan¢ni pfispévek na plnéni
svych povinnosti souvisejicich s provedenim bezpeénostnich opatfeni na ochranu prvku Kl. Finanéni
pfispévek poskytuje ustfedni organ v daném sektoru, tj. napf. pfisluSné ministerstvo.
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3.24 Polsko

Polsko v poslednich letech Celilo nékolika utokiim na kybernetickou bezpeénost, zejména se jedna o Gtok
na webové stranky Sejmu24, dolni komory Narodniho shromazdéni, nebo Utok na polské aerolinky LOT25.

Pravni tprava kybernetické kriminality a ochrany kyberprostoru je v Polsku zakotvena v dokumentech,
jako je napfiklad Doktrina o ochrané kyberprostoru2¢ nebo Zasady pro ochranu kyberprostoru.2” DilCi
upravu je také mozné nalézt napfiklad v regulaci telekomunikaci nebo finan¢niho sektoru. V roce 2013
Polsko pfijalo Strategii na ochranu kyberprostoru Polské republiky, ktera implementuje vétSinu
doporuceni, ale pfesto ucelena pravni Uprava této problematiky dosud neni kompletni.28

| pfesto, Ze Polsko jiz Celilo nékolika kybernetickym Utokim, kybernetickd bezpe€nost neni prozatim
soucasti vseobecného vzdélavaciho systému. Obsahlejsi kurzy, které je mozné absolvovat v souvislosti
s timto tématem, jsou pouze souasti vycviku vybranych policejnich vySetiovatell.

v

Mnohem podrobnéjSi Uprava existuje k otazce kritické infrastruktury. Organem, ktery ma tuto oblast
v Polsku na starosti, je Vliadni centrum pro bezpe¢nost?. Hlavnimi pfedpisy upravujicimi tuto oblast jsou
zakon o krizovém fizeni, nafizeni o narodnim programu krizového fizeni, nafizeni o CIP pléanech, nafizeni
0 zpravé o hrozbach narodni bezpecnosti a nafizeni pfedsedy vlady ze dne 11. dubna 2011 o organizaci
a provozu Vladniho centra pro bezpeénost. Tyto pfedpisy upravuji také dilezité informacéni systémy
v zemi a jejich fungovani. V Polsku také plsobi dva tymy CERT, jeden od roku 1996 a druhy od roku
2008, ktery je zodpoveédny za bezpecnost a koordinaci pfi Utoku na polské vladni instituce a entity spojené
s kritickou infrastrukturou.3

Polska uprava kritické infrastruktury se v zakoné o krizovém fizeni podrobné vénuje podminkam
sestaveni narodniho programu krizového fizeni, diraz na tento program je kladen praveé proto, ze pfimo
upravuje podrobngjsi kritéria kritické infrastruktury. Tento program je pravidelné aktualizovan a nesmi mit
planovaci cyklus del$i nez dva roky. Na rozdil od Ceské republiky nejsou kritéria kritické infrastruktury
vefejné pfistupnas!, protoze jsou pfimo soucasti narodniho programu. S ohledem na vyvoj infrastruktury
je nutné kritéria pravidelné aktualizovat. Tuto ¢innost vykonavéa podle nafizeni pfedseda Vladniho centra
pro bezpecnost, ktery pfedklada seznam kritérii ministriim a feditelim vladnich kancelafi, ktefi nasledné
poskytnou pfedsedovi navrhy na dal$i kritéria kritické infrastruktury, kterd by mohla byt zahrnuta do
seznamu.

Zakon o krizovéem fizeni se také podrobné zabyva konkrétnim postupem pfi feSeni situaci ve
vojvodstvich, kdy fizenim a sestavenim jednotlivych skupin ve vojvodstvi je povéfen vojvoda. Pravomoci
a pusobnost vojvodstvi v této problematice je v zakoné o krizovém fizeni pomérné obsahle upravena.
3.2.5 Spojené kralovstvi Velké Britanie a Severniho Irska

V roce 2011 byla vydana Narodni strategie kybernetické bezpeénosti, v niZ jsou stanoveny zakladni
cile, jichZz by mélo byt dosazeno do roku 2015.

Jsou jimi:

2 hitp:/lbyznys.lidovky.cz/hackeri-zautocili-na-vladni-weby-v-polsku-f1b-/media.aspx?c=A120122_003837_In-media_ape.
2 hitp:/lwww.novinky.cz/zahranicni/evropa/372971-hackeri-napadli-polske-aerolinky-zpozdily-se-i-spoje-do-prahy.html.

2 http://www.bbn.gov.pl/ftp/dok/01/DCB.pdf.

27 hitps://mac.gov.plffiles/wp-content/uploads/2012/09/polityka-CBR-stan-na-18-09-2012-konsultacje-resortowe-.pdf.

28 hitp://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_poland.pdf.

29 http://rcb.gov.plleng/?page_id=74.

30 hitp://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_poland.pdf.

31 http://www.niss.gov.ua/public/File/2013_table/1107_polish.pdf.
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o dosazeni vyborné schopnosti Velké Britanie Celit kybernetické kriminalitt a byt jednim
« zvySeni odolnosti proti kybernetickym utokim a schopnost lepSi ochrany svych zajmi
v kybernetickém prostoru;
« vytvofeni otevieného a stabilniho kybernetického prostoru, jehoz uzivani bude bezpecné pro
Sirokou vefejnost;
« dosazeni vysoké Urovné prdfezovych znalosti, dovednosti a schopnosti, které jsou nutné
k dosazeni vech cilt v oblasti kybernetické bezpecénosti.
Zakon komplexné regulujici oblast kybernetické bezpecnosti ve Velké Britanii neexistuje; tato oblast je
regulovana podzakonnymi pravnimi predpisy, napfiklad vykladovymi ustanovenimi k Zakonu o
komunikacich z roku 200332. Oblast kybernetické kriminality je regulovana v Zakoné o zneuziti pocitacl,
Zakoné o ochrané dat, Zakoné o podvodech a v Trestnim zakoné.33

Ve Velké Britanii je narodni infrastruktura definovana vliadou jako zafizeni, systémy, stranky a sité
dualezité pro fungovani zemé a dodavek zakladnich sluzeb, na nichz zavisi kazdodenni Zivot ve Velké
Britanii.

Narodni infrastruktura je rozdélena do deviti sektorl: komunikace, zachranné sluzby, energetika, financni
sluzby, potravinafstvi, viada, zdravi, doprava a voda. Dale jsou zde uvedeny technologie, kde mize byt
infrastruktura podporujici dodavky zakladnich sluzeb umisténa napfi¢ nékolika sektory. Infrastruktura je
kategorizovana podle své hodnoty, i kriti€nosti a podle rozsahu $kod, které by zpUsobilo jeji naruseni.
Ne v8echny soucasti narodni infrastruktury jsou kritické; kritickymi soucastmi jsou pouze ty, jejichz
naruSeni Ci ztrata by mély vyznamny vliv na poskytovani zakladnich sluzeb a vedly by k vyznamnym
ekonomickym nebo socialnim dusledkim a ztratdm na zivotech.

Urover kritiénosti infrastruktury je specifikovana ve Strategickém ramci a politickém prohlaseni o zlepSeni
odolnosti kritické infrastruktury proti naruseni pfirodnimi riziky podle:

o Vlivu na dodavky zakladnich sluzeb;
« Vlivu ztraty zakladnich sluzeb na ekonomiku a zivot v zemi.
Déle musi byt vzaty v Gvahu:

« stupen naruseni zakladnich sluzeb;

« rozsah jejich naruseni;

« délka obdobi, v némz naruseni pfetrvava.
Urover kritignosti infrastruktury se rozpada do péti kategorii, od infrastruktury nejkritict&jsi, jejiz naru$eni
by mélo katastrofické dopady na celou Velkou Britanii, po infrastrukturu, dusledky jejihoz naruseni by byly
méné zavazné. Jak je uvedeno ve srovnani nize, sektory sluzeb spadajicich do narodni infrastruktury ve
Velké Britanii a do kritické infrastruktury v Ceské republice jsou stejné. Vyznamnéj$i rozdily jsou az na
Grovni sub-sektordi — napfiklad v oblasti potravin je v Ceské republice upravena pouze jejich produkce,
zatimco britska Uprava obsahuje také jejich zpracovani, dovoz, distribuci a maloobchodni prodej. V tomto
sméru povazujeme britskou Upravu za vhodnéjsi a pro budouci ¢eskou pravni upravu bychom navrhli
zarazeni téchto dalSich sub-sektori pod sektor potravinarstvi.

Obor technologii uvedeny ve srovnani jako soucast sektorl Velké Britanie je v eské Upravé definovan
jako prvek kritické infrastruktury spadajici do sektoru telekomunikaénich a informacnich sluzeb. Nafizeni
o kritériich pro uréeni prvku Kl na rozdil od britské viadni definice popisuje také jednotlivé obory spadajici

32 Ofcom guidance on security requirements in sections 105A to D of the Communications Act 2003.
33 Computer Misuse Act (1990); Data Protection Act (1998); Fraud Act; Criminal Act (1977).
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do sektorl narodni infrastruktury, tyto detailni popisy podiéhaji ve Velké Britanii reZimu utajeni, aby tak
nedochazelo k exponovani prvki kritické infrastruktury.
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4  Kyberneticka kriminalita

41 Kyberneticka kriminalita v CR

Vzhledem k rychlému vyvoji v oblasti informacnich technologii se dostala ochrana pocitaCovych dat
a systému pred kybernetickymi Utoky do trestnépravnich predpist vSech vyspélych zemi.

411 Typologie kybernetickych toku

Kybernetické utoky se diferencuji podle riznych kritérii. Jednim z nich je rozdéleni podle motivace
utoCnika na kyberkriminalitu, ktera sméfuje ke vlastnimu obohaceni, hacktivismus, ktery upozoriuje
na urcity problém formou apelu, kybernetickou valku sméfujici k poSkozeni infrastruktury jinym statem
Ci nestatnim aktérem a kybernetickou Spiondz slouzici k ziskani informaci v obchodnim i
mezinarodnim styku.34

DalSi rozdéleni kybernetickych Utoku sleduje intenzitu ¢i dopad téchto utokl. RozliSuje se tak poruseni
vnitiniho nafizeni, napfiklad neopatrnym nakladanim s pfistupovymi hesly, neaktualizovani firemniho
bezpecnostniho softwaru. Porusenim pravni povinnosti by napfiklad bylo nehlaSeni kybernetickych
bezpec€nostnich incidentl. Kyberkriminalita je dle tohoto kritéria trestnd &innost sméfujici k ziskani
vlastniho prospéchu. Kyberneticky terorismus ohrozuje chod (prvk() kritické informaéni infrastruktury
nebo vyznamnych informacnich systému kdy utoCnikem je nestatni subjekt. Na druhou stranu u
kybernetické valky je utonikem jiny stat, nastrojem Utoku pfitom nejsou zbrané. U vSech téchto utoku
se mohou pouzivat stejné nastroje.®

V oblasti boje proti kybernetické kriminalité je nutnd nejenom kvalitni pravni regulace kybernetické

pusobnosti organt &innych v trestnim fizeni, {j. policie, statniho zastupitelstvi a soudu.

Policie Ceské republiky pfimo na svych internetovych strankach obsahuje odkaz na hlaseni
kybernetickych Utokd. Podporuije i projekty tykajici se bezpecnosti internetu, kterych je v sougasnosti cela
fada.3

Pro Uspésné vysetfovani potirani kybernetické kriminality je nutné nejenom kvalitni technické zazemi
organl ¢&innych v trestnim fizeni, ale i adekvatni vzdélavani policistl, statnich zastupct a soudcl
specializujicich se na tuto oblast. Dle dostupnych informaci Zadné koncepéni vzdélavani organl Cinnych
v trestnim fizeni neprobihd. Nejsou ani formalné a organizatné vytvofené specializované tymy na
jednotlivych arovnich trestniho fizeni.

41.2 Uprava kybernetické kriminality v Trestnim zéakoniku

Pogitaova, nebo jak se nové zavedlo, kyberneticka kriminalita, se v Ceské republice za¢ala postihovat v
roce 2002 podle zakona €. 140/1961 Sb., trestniho zakona, ve znéni pozdéjSich predpisd. Prislusna
pravni Uprava je nyni obsazena v Trestnim zakoniku. Postihovani kybernetické kriminality se oproti
pavodni pravni Gipravé znaéné rozsifilo, &imz byl spinén zavazek Ceské republiky vyplyvajici z Umluvy
Rady Evropy o pocitacové kriminalité ze dne 23. listopadu 2001.

v viv

Dle aktualni pravni upravy Ize ke kybernetické kriminalité pfifadit nasledujici trestné Ciny:

o §182 - poruseni tajemstvi dopravovanych zprav,
« §183 - poruseni tajemstvi listin a jinych dokument( uchovavanych v soukromi,

3 HARASTA, Jakub. Pravni aspekty kybernetické bezpednosti. Revue pro pravo a technologie. 2013, 4(8). ISSN 1805-2797.
% |pid.
% Bezpecny interet. Dostupné také z: hitp://www.policie.cz/clanek/bezpecny-intemet-270537.aspx.
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o §191 - Sifeni pornografie,
o §192 - vyroba a jiné nakladani s détskou pornografii,
o §230 - neopravnény pfistup k poCitaovému systému a nosici informaci,
o §231-opatfeni a pfechovavani pfistupového zafizeni a hesla k poCitaovému systému a jinych

takovych dat,
o §232 - poSkozeni zdznamu v pocitaCovém systému a na nosici informaci a zasah do vybaveni

pocitaCe z nedbalosti.
V kybernetickém prostoru Ize spachat i trestny €in Spachani teroristického utoku (§ 311 Trestniho
zakoniku). Je nutné upozornit na skute¢nosti, ze z vySe uvedenych trestnych &inli pouze u trestného €inu
Teroristického utoku (§311 Trestniho zakoniku) Ize spachat trestny ¢in Neoznameni trestného cinu (§ 368
Trestniho zakoniku) a trestny Cin NeprekazZeni trestného Cinu (§ 367 Trestniho zakoniku). U trestného
¢inu Teroristického Utoku tedy existuje jak povinnost tento Cin oznamit, tak i pfekazit jej.

Pravnicka osoba se muze dopustit nasledujicich trestnych €int: Porueni tajemstvi dopravovanych sprav
(§ 182 Trestniho zakoniku), Vyroba a jiné nakladani s détskou pornografii (§ 192 Trestniho zékoniku),
Neopravnény pfistup k po¢itacovému systému a nosici informaci (§ 230 Trestniho zakoniku), Opatfeni
a pfechovavani pfistupového zafizeni a hesla k poCitaCovému systému a jinych takovych dat (§ 231
Trestniho zé&koniku), PoSkozeni zaznamu v pocitaCovém systému a na nosici informaci a zésah do
vybaveni pocitate z nedbalosti (§ 232 Trestniho zakoniku), Teroristicky Utok (§ 311 Trestniho zakoniku).

NiZe je uveden pfehled skutkovych podstat kybernetickych trestnych ¢inli v uz§im smyslu.
§ 230 Neopravneény pristup k pocitacovému systému a nosici informaci

Ustanoveni § 230 Trestniho zakoniku obsahuje v odstavci 1 a 2 dvé samostatné skutkové podstaty
pfiemz zahrnuje pét riznych jednani podle Umluvy o pocitacové kriminalité.

Prvni odstavec tohoto ustanoveni sankcionuje jiz samotné prolomeni bezpecnostnich opatfeni, jejichz
ucelem je chranit divérnost pocitadovych dat a pocitaového systému (jejich ¢asti), napfiklad hesla nebo
firewallu. Patfi sem napfiklad tzv. hacking, spoofing.

Tento trestny Cin je umyslny, tj. nelze jej spachat z nedbalosti.

Druhy odstavec tohoto ustanoveni sankcionuje neopravnénou manipulaci s pocitaGovymi daty, poté co
pachatel ziskal pfistup k poCitaovému systému nebo nosici informaci. Tento pfistup mohl ziskat jak
neopravnéné tak i opravnéné, napfiklad zaméstnancem, ktery ma jako administrator IT pfistup
k pocitaCovému systému.

Trestnym nasledkem pak je neopravnéné uziti dat - pocitacova $pionaz, vymazani, jiné zniceni,
poSkozeni, zména dat, atd. - pocitacova sabotaz. Jde tedy o jednani, kdy se data bud odstrariuji, nebo
se snizuje jejich upotfebitelnost. Mize se tak stat napfiklad prostiednictvim celé fady Skodlivého softwaru
(malware), j. viry, Cervy a tzv. trojské koné. Za velmi nebezpecné Utoky patfici do této skupiny jsou
povazovany utoky typu DoS (denial-of-service) nebo DDos (distributed-denial-of-service).

DalSim z trestnych nasledku je padélani nebo pozménéni dat, jde o obdobu padélani listin (napf. zména
vysledk testd pfijimaciho fizeni v databazi informaéniho systému).

Trestné je i neopravnéné vlozZeni dat, nebo ucinéni jiného zasahu do programového nebo technického
vybaveni pocitace, které miZe napfiklad zpUsobit trvalé ochromeni Cinnosti pocitade, nefunkénost
nékterych programd, tfeba i v disledku pogitacovych virQ.

| u druhé skutkové podstaty se jedna o umysiny trestny ¢in, tj. nelze jej spachat z nedbalosti.

Jednou ze zvIast pritéZujicich okolnosti pro pouZziti vysSi trestni sazby za spachani trestného Cinu podle
ustanoveni § 230, jak je uvedeno v odstavci 4, je zplsobeni vazné poruchy v Cinnosti organu statni
spravy, Uzemni samospravy, soudu, nebo jiného organu vefejné moci. Dalo by se fict, ze toto ustanoveni
koresponduje vy3Si mife ochrany, ktera je poskytovana napf. vyznamnym informacnim systémdm které
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spravuji organy moci vykonné podle Zékona o kybernetické bezpecnosti. Vedle toho se vysSi trestni
sazba pouzije i v pfipadé zpusobeni vazné poruchy v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem. Zde Ize naopak spatfovat zvySenou ochranu povinnych soukromopravnich subjektd dle
Zakona o kybernetické bezpecnosti, a to napf. subjektu zajistujiciho sit elektronickych komunikaci nebo
spravcl kritické informacni infrastruktury.3

Neoznameni ani nepfekazeni trestného Cinu podle ustanoveni § 230 Trestniho zkoniku neni trestné.

§ 231 Opatieni a pfechovavani pristupového zafizeni a hesla k pocitatovému systému a jinych
takovych dat

Toto ustanoveni kriminalizuje dal$i z jednani uvedenych v Umluvé o pogitadové kriminalité.

Pro spachani tohoto trestného Cinu je nutné naplnit souasné dva znaky, a to umysl spachat trestny ¢in
podle ustanoveni § 182 odst. 1 pism. b), ¢) Trestniho zakoniku nebo podle ustanoveni § 230 odst. 1, 2
Trestniho zakoniku a opatfit nebo pfechovavat pfistupové zafizeni nebo heslo. Typicky se bude jednat o
pocitaCovy program, napfiklad prolamovace hesel, programy zjistujici oteviené porty pocitace, tzv.
skenery, programy odposlouchavajici sitovy provoz, tzv. sniffer (timto zpisobem je napf. mozné
zachyceni pfenasenych hesel). Dale programy typu exploit, které po zjisténi slabiny systému tuto slabinu
vyuzivaji.

| tento €in je ¢inem umysinym, j. nelze jej spachat z nedbalosti.

VyS$Si trestni sazbu Ize pouzit v pfipadé prfitéZujicich okolnosti, kdy pachatel spachal tento €in jako Clen
organizované skupiny, nebo ziskal-li pro sebe nebo pro jiného znaCny prospéch,
tj. nejméné 500 000 K¢&.

Jesté vysSi trestni sazbu Ize pouzit v pfipadé zvlast pfitéZujici okolnosti, kdy pachatel pro sebe nebo
jiného ziskal prospéch velkého rozsahu, tj. nejméné 5 000 000 K¢.

Neoznameni ani nepfekazeni trestného &inu podle § 231 Trestniho zakoniku neni trestné.38

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti

Toto ustanoveni jde nad réamec smluvnich zavazk(i CR nebo prava EU, kdy sankcionuje i nedbalostni
jednani zasahuijici do dat ¢i do technického nebo programového vybaveni pocitace. Podminkou pro
spachani tohoto trestného Cinu kumulativné jsou zplisobeni znacné Skody, tj. nejméné ve vysi 500 000
K¢ a kvalifikovana nedbalost, tj. hruba nedbalost3?

Podminkou je, aby jednani pachatel v hrubé nedbalosti bylo u¢inéno v souvislosti s porusenim povinnosti
vyplyvajicich ze zaméstnani, povolani, postaveni nebo funkce nebo uloZené podle zakona nebo smluvné
pfevzate.

Toto ustanoveni je obdobou trestného €inu Porueni povinnosti pfi spravé ciziho majetku z nedbalosti (§
221 Trestniho zakoniku). Pachateli mohou byt napfiklad zaméstnanci, vedouci pracovnici, statutarni

37Komentar k § 230 Z. $AMALa kol. Trestni zakonik. Komentar.. 2. vydani. Nakladatelstvi C. H. Beck, 2012. ISBN 978-80-7400-428-5.
#Komentar k § 231 Z. SAMAL a kol. Trestni zékonik. Komentér. 2. vydani. Nakladatelstvi C. H. Beck, 2012. ISBN 978-80-7400-428-5.

3 § 16 odst. 2 Trestniho zakoniku: Trestny &in je spachan z hrubé nedbalosti, jestlize pfistup pachatele k pozadavku nalezité opatmosti svédéi o zfejmé
bezohlednosti pachatele k zajmim chranénym trestnim zakonem.
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organy, IT feditelé nebo osoby v obdobnych pozicich u povinnych subjektt podle Zakona o kybernetické
bezpecnosti, pokud nesplini zakonem stanovené povinnosti, napf., Zze nezavedou potfebna bezpecnostni
opatreni. Pokud by v takovém pfipadé doSlo ke kybernetickému utoku, kterému by jinak mohlo byt
zabranéno pfijetim zakonem pozadovanych bezpecénostnich opatreni, a vznikla by $koda bud samotnému
povinnému subjektu, nebo tfetim osobam, osoby odpovédné za zavedeni bezpecnostnich opatfeni by
mohly byt trestné stihany. V popsaném pfipadé by porudeni povinnosti vyplyvajicich ze Zékona o
kybernetické bezpecnosti zcela jisté znamenaly hrubou nedbalost ve vztahu k jednani, resp. nejednani
pachatele.

Pfitézujici okolnosti pro pouziti vy$Si trestni sazby je zpUsobeni Skody velkého rozsahu, tj. nejméné
5000 000 K¢.40

§ 182 Poruseni tajemstvi dopravovanych zprav

Toto ustanoveni obsahuje dvé samostatné skutkové podstaty a mimo jiné sankcionuje i néktera jednani
souvisejici s kybernetickou kriminalitou, jeZ budou popsana nize.

Odstavec 1 slouzi kochrané proti Umysinému poruSeni tajemstvi posilané zpravy napfiklad
prostfednictvim sité elektronickych komunikaci nebo nevefejného prenosu pocitaCovych dat do
pocitacového systému, z néj nebo v jeho ramci, pfifaditelné k identifikovanému Ucastniku nebo uZivateli.
Jedna se predev§im o ochranu zpravy datové, textové, hlasové (e-mail, pisemna i hlasova konverzace
pomoci Skype, ICQ, chat), zvukové (zvukovy zédznam, Zivy pfenos, pfenos pomoci telefonu - pevnou
linkou, mobilnim telefonem, pfenos pomoci internetu atd.), obrazové (zachycené kamerou, fotoaparatem,
webovou kamerou, kamerou telefonu atd.). Porueni tajemstvi nastane jiz samotnym zasahem narusitele,
napfiklad svévolnym otevienim zpravy, odposlechem ¢i vyslechnutim telefonického rozhovoru, aniz by
se s obsahem zpravy seznamila tfeti osoba. PoruSeni tajemstvi zahrnuje i vyzrazeni obsahu zpravy,
nezaleZi ani na hodnoté obsahu zpravy pro adresata.

V odstavci 2 se poskytuje ochrana proti prozrazeni nebo vyuziti tajemstvi, 0 némz se pachatel dozvédél
napf. z pfenosu prostrednictvim sité elektronickych komunikaci, ktery nebyl uréen jemu. Skutek musi byt
ale spachan s imyslem zpusobit jinému Skodu nebo opatfit sobé nebo jinému neopravnény prospéch.
Postihovan zde bude pachatel, ktery se s tajemstvim zpravy obeznamil nikoliv neopravnéné, nebo také
neumysiné (napfiklad jako zaméstnanec fotosluzby zpracovavajici zakazku na vyvolani filmu,
zaméstnanec provozovatele pocitaCového systému), avSak tohoto tajemstvi dal prozradil nebo vyzil
s cilem opatfit sobé nebo jinému neopravnény prospéch.

Skutek Ize spachat jen umysIné.

ZvI&stni skutkova podstata uvedena v odstavci 5 je vdzana na pachatele, ktery musi byt zaméstnancem
provozovatele poStovnich sluzeb, telekomunikacnich sluzeb nebo pocitacového systému anebo jinou
osobu vykonavajici komunikaéni Cinnosti. Tato jina osoba muze byt jak fyzicka tak i pravnicka, ktera jako
podnikatel vykonava Cinnost v ramci elektronickych komunikaci, pficemz jde o jakoukoli Cinnost pfi
komunikaci mezi lidmi, pfi které pfichdzi do styku s listovnim tajemstvim nebo jinym tajemstvim
dopravovanych zprav zajisténym na zakladé zabezpeceni duvérnosti komunikaci v ramci sluzby
elektronickych komunikaci nebo pocitaCového systému. PoZaduje se, aby pachatel spachal néktery
zvySe uvedenych &ind, nebo je umoznil jeho spachani, napfiklad umoznil nékomu odposlech

40 KomentaF k § 232 Z. SAMAL a kol. Trestni zakonik. Komentér. 2. vydani. Nakladatelstvi C. H. Beck, 2012. ISBN 978-80-7400-428-5.
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telefonickych hovor(, neopravnéné osobé zjednal pfistup k nevefejnému prenosu pocitacovych dat do
pocitaCového systému Ci z néj. Dale postihuje pozménéni nebo potlaceni dopravované nebo pfenasené
pisemnosti nebo zpravy takovym zaméstnancem nebo jinou osobou. Mize se jednat napfiklad o zasah
do procesu dorugovani zprav, do neverejného pfenosu pocitadovych dat, do telefonického hovoru).

K tomuto trestnému Cinu spachanému v oblasti poCitaCové kriminality doposud neni relevantni
judikatura.4t

§ 183 Poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi

Trestnépravni ochrana proti poruseni tajemstvi listin se vztahuje i na pocitaCova data uchovavana
v soukromi. Pachatel se dopusti trestného Cinu tim, Ze je zvefejni, umysiné a neopravnéné zpfistupni
tfeti osob& nebo jinym zplsobem pouZije. Pod sankci je zde pouziti dokumentu v neprospéch
poSkozeného, k poskozeni jeho podnikani, k majetkovemu poskozeni, k poskozeni v zaméstnani nebo
ke svému obohaceni nebo ziskani jiné vyhody.

Pachatelem tohoto trestného &inu mize byt pouze osoba fyzicka, poSkozenym nicméné i pravnicka
osoba.

41.3 Judikatura v oblasti kybernetické kriminality

Rozhodovaci Cinnost ¢eskych soudl v souvislosti s po€itatovou kriminalitou nebyla v minulosti vzdy
jednotna. Soudy, zejména na nizSich urovnich, ¢asto rozhodovaly téméf identické pfipady rozdilné. Tyto
rozpory jsou zplsobeny zejména tim, Ze se jedna o pomérné novy a dynamicky se vyvijejici pravni obor,
se kterym soudy, potazmo statni zastupci, nemaji tolik zkuSenosti. DalSim divodem je nedostatecna
Uprava této oblasti v zakoné €. 140/1961 Sb., trestniho zékon, ve znéni pozdéjSich predpisi a pomérné
kratka ucinnost Trestniho zékoniku (od 1. ledna 2010), ve kterém jsou jiz nové trestné Ciny souvisejici
s kybernetickou kriminalitou obsazeny. S tim souvisi i nizky poget soudnich spor(, které v Ceské
republice musely soudy fesit. Divodem neni ale pouze kratka ucinnost Trestniho zakoniku. Poskozenymi
v téchto pfipadech byvaji totiz asto banky ¢i jiné finan¢ni instituce, pfipadné dalSi vefejné exponované
subjekty, které si zakladaji na svém dobrém jménu a poveésti. VySetfovani a s tim souvisejici medializace
téchto pfipadu vétSinou nejsou v zajmu téchto osob, takze se tyto situace snazi fesit interni cestou. Jak
jiz bylo zminéno vySe, dalSim problémem pro odhalovani a trestani kybernetické kriminality je nizky poCet
odborniku (jak zkuSenych vySetfovatelu, tak i statnich zastupct a soudcu), ktefi se oblasti kybernetické
bezpecnosti primarné zabyvaji. Pfesto jiz nyni mame nékolik rozhodnuti Nejvy3Siho soudu, které je tfeba
uveést.

Nejvy$si soud CR se v rozhodnuti 6 Tdo 1677/2011 zabyval v dovolani obvinéného mimo dalsi skutkové
podstaty zejména trestnym Cinem neoprédvnéného opatieni, padélani nebo pozménéni platebniho
prostfedku podle § 234 odst. 3 Trestniho zakoniku. Obvinény v tomto pfipadé neopravnéné ziskal pfistup
k pfihlaSovacim Udajum jinych osob do tzv. internet bankingu. Tam se nasledné za pomoci téchto tdaju
pfihlasil a zadal zde pfikazy k uhradg, jejichz Ucelem bylo neopravnéné se obohatit. V dovolani se hajil
tim, Ze pokud pouZil spravné pfihlaSovaci udaje a zadal pfikazy k uhradé, nemohl se dopustit padélani
platebniho prostredku, jelikoz ten byl vydan technicky spravnym zplsobem. Podle jeho nazoru se tedy
nemohlo jednat o padélani. NejvySsSi soud s takovou obhajobou nesouhlasil a rozhodl, Ze pokud je
platebni prostfedek (v tomto pfipadé pfikaz k uhradé) vydan jinou nez opravnénou osobou (tj. majitele
uctu) bez jejiho védomi, jde o prakticky totoZny pfipad, jako kdyby padélal pfikaz k uhradé na papirovém
pledtisku. Rozdil je pouze v tom, Ze v tomto pfipadé nenahradil podpis opravnéné osoby, ale vyuzil jeho

41 KomentaF k § 182 Z. SAMAL a kol. Trestni zakonik. Komentér. 2. vydani. Nakladatelstvi C. H. Beck, 2012. ISBN 978-80-7400-428-5.
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internetové bankovnictvi, do kterého se viastnik uctu musi prihlasit jedineCnymi a tajnymi pfistupovymi
Udaji, a toto jednéni je fakticky rovno tspésnému zfalSovani jeho podpisu. O padélani se tedy v tomto
pfipadé jedna.

Trestné Ciny tykajici se détské pornografie maji podle NejvysSiho soudu také pfesah do kybernetické
kriminality, konkrétné se jedna o § 191 odst. 3 pism. b) a 0 § 192 odst. 3 pism. b) Trestniho zékoniku.
V téchto trestnych Cinech se jednéa o Sifeni pornografie a détské pornografie, vySe zminéna ustanoveni
se konkrétné tykaji Sifeni tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo
jinym obdobé tc¢innym zptsobem. Soudy se ve své rozhodovaci ¢innosti nemohly shodnout, zda Ize
Sifeni prostfednictvim elektronické poSty mezi tzv. e-mailovymi schrankami subsumovat pod tato
ustanoveni, tedy zda Ize o vefejné pfistupnou sit nebo jiny obdobé Géinny zpisob. Nejvyssi soud byl tedy
pozadan nejvysSim statnim zastupcem o vyjasnéni této otazky pro budouci rozhodovaci €innost soudl
nizSich instanci. Podle Nejvy$§iho soudu rozesilani pornografickych dél takovymto zptisobem, tedy e-
mailovymi schrankami nenaplriuje znak ,verejné pristupna pocitacova sit*. Nicméné soud dale stanovil,
Ze pokud by se jednalo o rozesilani vétsimu poctu ucastniku (zpravidla alespori nékolik desitek), toto
jednani naplriuje znak ,jinym obdobné tcinnym zptsobem®.

Né&kolik pfipadli rozhodovaci &innosti Nejvyasiho soudu CR se tykalo také porudeni prava autorského
v souvislosti s kybernetickou kriminalitou, zejména tzv. embeddingu. Podstatou této metody je umoznit
jinému, aby mél pfistup k urCitému obsahu neopravnéné umisténému na jiném misté v kybernetickém
prostoru. Jednalo se 0 znamé pfipady uzivatelsky hojné navstévovanych serverl (kinotip.cz, ulozto.cz a
dalsi), které touto metodou odkazovaly na nelegélné zvefejiovana dila chrdnéné autorskymi pravy. Jejich
obranu u soudu spocCivala vtom, Ze dila chranéna autorskym préva nebyla umistovana na jejich
serverech, ale pouze na né za pouziti metody embeddingu odkazovala. Nejvy$si soud CR k tomuto
jednani rozhodl, Ze takovéto jednani je v rozporu s § 270 trestniho zakoniku, je totiz v tomto konkrétnim
pfipadé (embedding) bez vyznamu, kdo umistil na internet (zvefejnil) dany obsah, ale podstatna je pouze
okolnost, Ze pachatel zpfistupnil obsah chranény autorskym pravem dal§im osobam. Soud pfipustil, Ze
pokud pachatel umisti na své internetové stranky pouze prosty odkaz na takovéto dilo (tedy pouze
informaci, kde se takové dilo nachazi, bez mozZnosti pfimého pfistupu — embeddingu), tak v takovémto
pfipadé se o porueni zakona nejedna.

4.2 Regulace na trovni Rady Evropy

421 Umluva o poéitaéové kriminalité (2001)

Umluva o pogitadové kriminalité predstavuje mezi akty mezinarodniho prava, které jsou v oblasti
kybernetické kriminality implementovany, nejzasadnéjsi dokument. Byla sjednana na pudé Rady Evropy
v roce 2001, nasledné byla v Budapesti oteviena k podpisu. Ceska republika tuto imluvu podepsala
vroce 2005 a ratifikovala v &ervenci 2013. Umluva o pogitadové kriminalité je ve svém pfistupu
nejkomplexnéjSi. Upravuje nékteré aspekty mezinarodni spoluprace a reguluje zavazky hmotnépravni i
procesné pravni. Mira implementace zavazkl do ¢eského Trestniho zakona je patrna.

422 Umluva Rady Evropy o prevenci terorismu (2005)

Umluva Rady Evropy o prevenci terorismu je pomérné novy instrument, ktery ma zvysit Gsili smluvnich
stran pfi pfedchazeni terorismu a to jak na narodni urovni, tak i pomoci mezinarodni spoluprace. Neni to
ale Cisté preventivni dokument, v ¢lancich 5 aZ 7 vymezuje nové skutkové podstaty, které se smluvni
strany zavazuji prohlasit za trestné. Tuto Umluvu podepsali vsichni ¢lenové Evropské unie, kromé Ceské
republiky. Proto nejsou jeji ustanoveni a znich plynouci povinnosti v Ceském pravnim Fadu
implementovany. Znéni deského trestniho zakona véak neni se znénim této Umluvy v rozporu. Z nize
uvedené tabulky je patné, ktera ustanoveni Umluvy Ize pokryt Gpravou obsazenou v trestnim zakoné.
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4.3  Pravni ochrana pred kybernetickymi utoky podle mezinarodniho vefejného prava

V poslednim obdobi vzrostl v celosvétovém meéfitku pocet kybernetickych Gtokt natolik, Ze podnitil
diskuse o kybernetické valce. Peclivému Ctenafi ponechdvame k Uvaze, nakolik takovéa ,valka“ naplfiuje
znaky definice ozbrojeného konfliktu, kterou poskytl mezinarodni trestni tribunal pro byvalou Jugoslavii
v pipadu Dusko Tadige.42 Utoky se pritom dotykaji i nékterych subjekt(i v Ceské republice, jako napt.
rozsahlé utoky typu DDoS z pocatku roku 2013, které vyradily z provozu platebni terminaly Ceskych bank.

4.31 Kyberneticky utok

Tento kliCovy pojem neméd definici pravni, ani univerzainé pfijimanou definici obecnou. Americké
Ministerstvo obrany (Department of Defense) popisuje kyberneticky tok prostfednictvim jeho cilli jako
operaci uzivajici pocitacové sité za Ucelem pferudeni, zhoreni kvality, potlaéeni nebo zni¢eni informaci
v pocitagich nebo pocitadovych sitich.43 Oznaceni obdobnych incidentu za dtoky se jevi jako do znacné
miry nepfesné, nebot mezinarodni pravo vefejné spojuje pojem Utok s ozbrojenym konfliktem.44 Podle
nékterych autorl je tento problém ale pouze virtualni a pojem kyberneticky utok se ujal jako generalni
pojem veskerych kybernetickych hrozeb namifenych proti informacnim systémim. Vlastni cil utoku muze
byt mimo informacni systém, av8ak zasazenim systému dojde minimalné k ovlivnéni cile. Kybernetické
utoky vyuzivaji provazanost systému, které tvofi sit' telekomunikaci, kde jednotlivé pocitae vzajemné
spolupracuji, sménuji data a umoZriuji spojeni mezi jejich uzivateli. Takova sit zafizeni a telekomunikaci,
véetné probihajici interakce, komunikace a jeji obsahové slozky, byva oznagovana jako kyberneticky
prostor.4

Mezi kybernetické Utoky patfi utok typu Distributed Denail of Service (DDoS), ktery ma zpravidla vyfadit
napadeny informacni systém z provozu nebo minimalné sniZit jeho schopnosti. Utok spociva v zamérném
pfetizeni napadeného informacniho systému tim, Ze se pachatel napoji na velké mnozstvi riznych
pocitacu, které se slangové oznaduji jako ,botnet* nebo ,zombie®, a t€m poté bez védomi uzivatele
pfikaZe, aby zahltily pozadavky cilovy server. Systém napadeny DDoS utokem se projevuje zejména
neobvyklym zpomalenim sluzby, nedostupnosti Casti nebo celych webovych stranek, extrémnim
narustem spam( apod.46

VétSina kybernetickych Gtoku pfesahuje hranice statl. DDoS utoky jsou zpravidla trestnym &inem podle
¢eského prava, nicméné jejich pachatele se povétSinou nachazeji v zahranici. K odhaleni pachatele/(
bude zapotfebi soucinnosti cizich statd.4

4.3.2 Kyberneticky utok jako mezinarodni protipravni chovani — pouZiti sily

Prvni a nejzadsadnéjSi otazka, kterou je nutné vykladem zodpovédeét, zni: Kdy je kyberneticky Utok
pouzitim sily podle €. 2, odst. 4 Charty OSN? S trochou nadsazky mizeme odpovédét, ze témér nikdy.

42|CTY, Prosecutor v. Dusko Tadi¢, Case No. IT-94-1-AR72, Appeals Chamber, Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction, 2
October 1995, par. 70.

43 The Joint Ciefs of Staff, joint pub. No. 3-13, Joint Doctrine for Information 1-9 (Oct. 9, 1998). Dostupné z: http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf,
[2015-10-27].

44 HARASTA, Jakub. Pravni aspekty kybernetické bezpeénosti CR. Revue pro prévo a technologie, 2013, roé. 4, &. 8, s. 76. ISSN 1804-5383.

45 SCHAAP, Maroj Arie J. Cyber Warfare operations: Development and use under International Law. Air Force

Law Review. 2009, ro¢. 69. Str. 125 - 126.

46 \VOLEVECKY, Petr. Kybernetické hrozby a jejich trestnpravni kvalifikace. Trestni pravo. 2011, roé. 15, & 1, 2011. Str. 12 - 13.

47 SHACKELFORD, Scott J. From Nuclear War to Net War: Analogizing Cyber Attacks in

Intemational Law . Berkeley Journal of International Law. 2009, ro€. 27, €. 1. Str. 193 - 251.
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Doposud nejvyznamnéjSi vystup doktriny v této oblasti, Talinsky manual o aplikovatelnosti mezinarodni
prava na kybernetické valCeni, ve svém pravidlu 10 s jasnym odkazem na €l. 2, odst. 4 Charty OSN
stanovi: ,A cyber operation that constitutes a threat or use of force against the territorial integrity or political
independence of any State, or that is in any other manner inconsistent with the purposes of the United
Nations, is unlawful.“8 Potize zde muze Cinit samotné uréeni, kdy pouZziti sily sméfuje proti Uzemni
celistvosti a politické nezavislosti statu nebo je uskute¢néné zplisobem odporujicim cilim OSN. Hned v
pravidle nasledujicim Talinsky manual definuje, kdy je kyberneticky utok pouzitim sily: ,A cyber operation
constitutes a use of force when its scale and effects are comparable to non-cyber operations rising to the
level of a use of force.“9

Pro posouzeni, zdali je urcité jednani v kyberprostoru pouzitim sily, je tedy nutné posoudit rozsah
takového jednani a jeho dusledky (,scale and effects®). Tudiz jednani, které ma zni€it nebo poSkodit objekt
nebo zabit Clovéka, je podle Talinského manuélu bezesporu pouZiti sily. Podle tohoto pravniho vykladu
by ovSem utok prostfednictvim viru Stuxnet znamenal pouZiti sily, a tudiz zaloZil préavo Iranu na
sebeobranu, nebot hmatatelné doslo ke $kodam. Utoky na Estonsko v roce 2007 zlstavaji v tomto svétle
na sporné hranici, kde na jedné strané zUstava argument, ze nikdo nebyl zranén a hmotné Skody Ize
obtiZzné vycislit. Na strané druhé lezi srovnani DDoS utoku s vojenskou blokadou pfistavu.

Nicméné mezinarodni spoleCenstvi vyklad, Ze v Estonsku a v Iranu do3lo k pouZiti sily, nepfijalo. Ani
napadené staty neuplatnily pravo na sebeobranu. A maiori ad minus (argument logického vykladu prava
- "od mensiho k v&t§imu") tak jako pouziti sily nekvalifikujeme ani DDoS ttoky proti Ceské republice. Nad
ramec uvedeného Ize poznamenat, Ze Talinsky manual je obecné velmi restriktivni, co se tyCe aplikace
ius ad bellum (pravo na valku) na kyberneticky prostor, zatimco ohledné ius in bello (pravo ve valce)
dochazi k fadé hmatatelnych zavérd. Tady i doktrina souhlasi, ze ius in bello Ize Iépe aplikovat na
kybernetické utoky. Rozdily mezi konvencnim a kybernetickym valecnictvim spocivaji v intenzité, nikoliv
v druhovém urceni. Takze rezim mezinarodniho humanitarnino prava, ktery upravuje valecnictvi
konvencni, maze byt efektivné aplikovan i na kybernetické Utoky.50

Rada autort®" pfi klasifikaci kybernetického Utoku jako pouZiti sily pouziva tzv. Schmittova kritérias2, podle
nichZ Ize nékteré utoky klasifikovat jako pouZiti sily, jiné tohoto prahu nedosahuiji a jsou potom pouhym
ekonomickym a politickym donucenim. Schmitt jako tato kritéria urCil zavaznost (severity),
bezprostiednost (immediacy), pfimost (directness), miru naruseni ¢i agresivitu (invasiveness) a
méfitelnost nasledkd (measurability).

Samotna kritéria ale v tomto pfipadé mohou byt pfedmétem vykladu a rozdilného vnimani. Jaky Utok tedy
je a jaky neni pouzitim sily, ztstava spornou otazkou. Jensen3® podotyka, Ze rozvoj mezinarodniho prava
musi jesté pokrocit, aby byl kyberneticky Utok rozeznédvan jako pouZiti sily a ozbrojeny Utok, ktery zaklada

48 Predklad autordv: ,Kybemeticka operace, ktera zaklada hrozbu silou nebo pouziti sily proti tizemni celistvosti nebo politické

nezavislosti statu, nebo ktera je jinym zplsobem neslugitelna s cili Spojenych narodd, je protipravni.”

49 Predklad autordv: ,Kybemneticka operace zaklada pouZiti sily, kdyZ jsou jeji rozsah a G¢inky srovnatelné s nekybemetickou

operaci dosahujici urovné pouziti sily.”

5 GERVAIS, M. Cyber Attacks and the Laws of War. Berkeley Journal of International Law. 2012, ro¢. 30, €. 2. Str. 579.

51 GRIVNA, Tomas$. POLCAK, Radim (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978- 80-903786-7-4. Str. 57 — 61. REMUS, Titiriga.
Cyber-attacks and International law of armed conflicts; a “jus ad bellum” perspective. Journal of International Commercial Law and Technology. 2013, ro¢. 8,
¢.3.Str. 179-189.

52 SCHMITT, Michael. N. Computer Network Attack: The Normative Software. IN Yearbook of International

Humanitarian Law. Ro¢. 4. Haag: TMC Asser Press, 2001. Str. 53 — 85.

58 JENSEN, Eric Talbot. Computer Attacks on National Infrastructure: A Use of Force Invoking the Right of Self-Defense. Stanford Journal of International
Law. 2002, ro€. 28. Str. 207 — 240.
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pravo na sebeobranu. Obecné vola po tom, aby staty ziskaly pravo na sebeobranu proti kybernetickému
utoku nehledé na to, jestli je takovyto utok pouzitim sily nebo nikoli: ,Whether initiated by an enemy's
military, a terrorist organization, or an individual, CNAs [Computer Network Attacks] will be a serious and
destabilizing force unless states are given the right to protect themselves with a proportionate response
in self-defense, including anticipatory self-defense, even if the attack does not constitute an armed
attack.“4

Zkusenosti také hovofi, Ze vyklad Charty, véetné vykladu ¢l. 2, odst. 4, vzdy podléhal mocenskym vlivim,
coz se obzvlast intenzivné projevovalo za studené valky. Podle néj kyberneticky prostor zistane velmi
nejistym pravnim terénem a vyklad pravnich norem, které na néj Ize aplikovat, se tak jako za studené
valky m0Zze podrobit potfebam velmoci. K obdobné Gvaze vede | nazor, Ze by kybernetické dtoky mohly
byt za takovouto hrozbu oznaceny Radou bezpecnosti OSN podle ¢l. 39 Charty OSN. Rada bezpecnosti
prakticky mize oznacit za hrozbu cokoli, a tudiz zalezi na jejich (stalych) ¢lenech — opét vice & méné
hegemonickych statech.

Pravo na obranu proti ozbrojenému ttoku podle Charty OSN se tedy pravdépodobné nepouzije. Jak by
se tedy touto formou napadeny stat mél branit? Talinsky manual opét pouziva pfipad Nikaraguas a
pracuje s obycejovou zasadou neintervenovat ve vécech ciziho statu. Pokud tedy neni kyberneticky utok
pouzitim sily, mél by byt oznacen jako protipravni intervence ve vécech ciziho statu, pfipadné také jako
naruSeni suverenity. Zasada neintervenovat ve vécech ciziho statu vyvstava jako nutny dusledek
rovnosti a nezavislosti suverénnich statii a musi byt povazovana za jeden ze zakladnich principt
mezinarodniho prava.®6

Lze konstatovat, ze DDoS Utok by sice z pohledu mezinarodniho prava mél byt kvalifikovan spise jako
poruseni suverenity a prava neintervenovat ve vécech ciziho statu, nezli jako pouziti sily. Pokazdé je vSak
nezbytné detailné posoudit konkrétni rozsah a nasledky utoku.

Zasadné problematickou otazkou zUstava, Ze jednotlivé &asti kybermnetického prostoru nelze
teritorializovat — pfifadit konkrétnim statim podle hardwaru, ktery se nachazi v jejich plisobnosti. Pfimou
odpovédnost za kyberneticky Utok cizim statem, podle zasad mezinarodniho prava, podminuje
priitatelnost tohoto Utoku statu na zakladé testu efektivni kontroly. Prokazovani efektivni kontroly statu
nad kybernetickym utokem bude zpravidla velmi technicky komplikované. Judikatura i doktrina popisuiji
povinnost statu varovat ostatni staty nedopustit zneuZiti vlastniho uzemi pro obdobné utoky, avsak je
spiSe otazkou skutkovou, zdali tento postup predstavuje efektivni feSeni, kdy DDoS utok prochazi
uzemim nékolika statl a nelze jeho puvodce odhalit. Takové situace evokuji k otazce, zda by nebylo
lepSim FeSenim vytvoreni vyluénych pravidel pro kyberneticky prostor, napf. prava na okamZity
kyberneticky protiuder.

Otazka legality protiuderu je tedy stejné komplikovana, jako otazka ilegality samotného prvotniho
kybernetického Utoku. Pfi nedostatku pouZitelné pravni Upravy tak vstupuje do hry otadzka ospravedinéni,
tedy legitimity takovychto protiitokd. A s ni pfichazi obecné znaCna pravni nejistota. Vzhledem k
architektufe kybernetického prostoru neni problém vytvofit faleSny prvotni Gtok a nasledné drtivé
zasahnout nevinny stat — domnélého pachatele — protiuderem.

5% Preklad autorliv: At uz zosnované nepfatelskou armadou, teroristickou skupinou nebo jednotliveem, Utoky na pocitaovou sit budou zavaznou a
destabilizujici silou, pokud staty neziskaji pravo branit se proti nim pfiméfenou sebeobrannou reakci, véetné pfedstizné obrany, i kdyZ Utok neobnasi ozbrojeny
Utok.

55 Pozn. autora: &l. 1 Zenevskych imluv uklada smiuvnim stranam — skoro véem statim svéta — povinnost nejen zachovavat, ale i zajistovat zachovavani
téchto Umluv za vSech okolnosti. V roce 1986 ve svém rozsudku v pfipadé Nikaragua proti Spojenym statiim konstatoval Mezinarodni soudni dvar (MSD), ze
zévazek plynouci z &. 1 Zenevskych imluv ma platnost mezinarodniho obyéeje.

% JOYER, Christopher C. International Law in the 21st Century: Rules for Global Governance. London: Rowman and Littlefield, 2005. ISBN 0742500098. Str.
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Otéazkou zlstava, zdali tento pravni stav pfetrva nebo staty své vzajemné vztahy v kyberprostoru vice
zreguluji tak, aby zamezily jeho zneuZzivani. Vyvstane mezi staty a uZivateli kyberprostoru nova
spoleCenska smlouva a prestane kybernetickd anarchie. Neomezi ale tato regulace pfiliS svobodu
jednotlivce v zajmu posileni statu? A co je podminkou toho, aby staty takovouto regulaci pfijaly?

Odborna vefejnost diskutuje o tom, zdali si spolecnost vechna nebezpeci této kybernetické anarchie
neuvédomi pfilis pozdé. Tedy aZ poté, co pfijde kyberneticky utok zatim nepoznaného rozsahu,
s nedozirnymi nasledky.
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5 Mezinarodni spoluprace v boji s kybernetickym terorismem

51 Ceska republika a mezinarodni spoluprace

Ceska republika je &lenem NATO, EU, OSN a Organizace pro bezpeénost a spolupraci v Evropé,
ucastni se spolecnych bezpecnostnich aktivit i kybernetickych cviceni. Stavajici Ceska pravni Uprava je
v mezinarodnim méfitku povazovana za jednu z nejkomplexnéjSich a nejvyspélejSich. Rovnéz co se tyce
kybernetickych cvideni, Ceska republika obsazuje pfedni pficky Usp&$nosti v obrané proti hrozbam a
podili se téZ na organizaci kybernetickych cviceni.

5.2 Aktivity na urovni Organizace Spojenych Narodi a NATO
521 OSN

Prvnim spojeneckym svazkem pro kybernetickou bezpeCnost zastittnym OSN je Mezinarodni
mnohostranné partnerstvi proti kybernetickym hrozbam57 (IMPACT). IMPACT je od roku 2011 kliCovym
partnerem Mezinarodni telekomunikacni unie OSN (ITU) .58

IMPACT slouZi jako politicky neutralni platforma proti kybernetickym hrozbam, kde se stfetavaji viady
¢lenskych statd, soukromé subjekty a odborna vefejnost. Se 152 ¢lenskymi zemémi ITU-IMPACT, a také
diky podpofe ze strany nejvyznamnéjSich ekonomickych subjektd, akademické sféry i mezinarodnich
organizaci, se partnerstvi IMPACT stalo nejvétsi svétovou alianci svého druhu.

Skupina vladnich experti OSN se shodla na zpravé o konsensu, ktera je dlleZita pro udrzeni miru a
stability mezi staty v této oblasti. Byla jim stanovena doporuceni pro tvorbu norem, pravidel a principl
odpovédného chovani statl v kybernetickém prostoru. VIadni experti péti stalych ¢lend Rady Bezpecnosti
OSN a deseti kybernetickych velmoci se shodli, Ze mezinarodni pravo a principy prava statni

ey

odpovédnosti se pouziji i pro aktivity statl v kybernetickém prostoru.
Zprava obsahuije tyto cile:

« Vyména informaci o narodnich politikach, best practices, rozhodovacich procesech a narodnich
organizacich v oblasti kybernetické bezpeénosti. V roce 2012 si USA a v roce 2013 Némecko
vyménily s Ruskem takzvané Bilé knihy o kybernetické obrané.59

« Vytvareni dvoustrannych nebo vicestrannych konzultanich ramct pro zavedeni opatfeni pro
budovani davéry, napfiklad v ramci Ligy arabskych stat(, Sdruzeni narodu jihovychodni Asie
(ASEAN), Organizace pro bezpeénost a spolupraci v Evropé (OSCE), atd. Tyto rdamce mohou
obsahovat workshopy a cviCeni prevence a zvladani kybernetickych incidentd.

o ZvySovani urovné sdileni informaci a krizové komunikace mezi staty o kybernetickych
bezpecnostnich incidentech na tfech stupnich: vyména technickych informaci o mallwaru a
dalSich Skodlivych indikatorech bilaterainé mezi narodnimi CERTy a uvnitf jiz existujicich
multilateralnich komunit CERT; vyména informaci prostfednictvim jiz existujicich nebo nové
vytvofenych kanall krizového managementu a pfijimani, evidence, analyza a sdileni véasnych
varovani a dalSich informaci za ucelem snizeni zranitelnosti a rizika a dale prostfednictvim
dialogli na politické Urovni a drovni policie.

 ZvySovani spoluprace ke zjisténi incident, které by mohly narusit systémy kritické infrastruktury,
zejména ty, které jsou zavislé na kontrolnich mechanismech funguijicich prostfednictvim ICT.

5 |nternational Multilateral Partnership Against Cyber Threats.
% |nternational Telecommunication Union — agentura OSN specializujici se na ICT.
% Jde o souhmny koncepéni ramec, ktery definuje a zduvodriuje roli a funkce ozbrojenych sil; jako soucast statni bezpecnosti obsahuje plany zabezpeceni
proti kybernetickym ttokdm.
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« ZvySovani mechanismU pro spolupraci v prosazovani prava ke snizeni poctu incidentd, které by
mohly byt kvalifikovany jako statni nepfatelské aktivity a které by mohly narusit mezinarodni
bezpecnost.

V disledku uvedeného maji Elenské staty a regionalni organizace sadu doporuceni pro spolupraci,
prevenci konfliktd a budovani divéry. Koncem tohoto roku by se OSCE méla dohodnout na prvni sadé
opatreni pro budovani daveéry.

522 NATO

Pro zvySeni kybernetické bezpec€nosti a posileni obrany proti kybernetickym utokim byla na pidé NATO
pfijata nova posilena politika. Na summitu v zafi 2014, ktery se konal ve Walesu, byl spojenci schvalen
novy akéni plan. Nova politika stanovuje, Ze obrana proti kybernetickym dtokim je soucasti kli¢ového
ukolu kolektivni obrany NATO, potvrzuje, Ze mezinarodni prévo je pouzitelné i v kybernetickém prostoru
a zintenziviiuje spolupraci NATO s primyslem. Hlavni prioritou je ochrana komunikaénich systému, které
vlastni nebo provozuje NATO.

5.2.2.1 Hlavni aktivity NATO v oblasti kybernetické bezpe¢nosti

Politika kybernetické obrany NATO;
Asistence jednotlivym spojeneckym zemim;
ZvySovani kapacity kybernetické obrany NATO;
Spolupréace s partnery;

« Spoluprace s primyslem.
Politika kybernetické obrany NATO je implementovana jak politickymi, armadnimi a technickymi
autoritami NATO, tak i jednotlivymi spojeneckymi zemémi. Severoatlanticka rada (NAC) zajistuje politicky
dohled nad vSemi aspekty implementace. NAC je informovana o hlavnich kybernetickych incidentech a
Utocich a je nejdulezitéjsi autoritou v krizovém managementu vztahujicim se ke kybernetické obrané.

Poprvé byla obrana proti kybernetickym Utok(im zminéna v politické agendé NATO na prazském summitu
v roce 2002. Po kybernetickych utocich proti Estonskym vefejnym a soukromym institucim se v dubnu
a kvétnu 2007 ministfi obrany spojencl shodli, Ze v této oblasti bude nutné pfijmout urgentni opateni.
Jako vysledek pfijalo NATO v lednu 2008 svou prvni politiku kybernetické obrany. Konflikt mezi Ruskem
a Gruzii v 1été roku 2008 ukazal, ze kybernetické utoky maji potencial stat se vyznamnou soucasti
mezinarodniho valeéného stavu. Novy strategicky koncept byl pfijat na Lisabonském summitu v roce 2010
a v ¢ervnu 2012 byla zalozena Komunikacni a informaéni agentura NATO (NCIA). V ¢ervnu 2014 schvalili
ministry obrany NATO novou politiku kybernetické bezpecnosti, kterd je nyni implementovana. Na
Waleském summitu v zafi 2014 spojenci schvalili novy akéni plan, ktery bude spolu s novou politikou
pfispivat k pInéni kliGovych Ukoll aliance.

V souvislosti s obranou proti  kybernetickym hrozbdm feSi NATO otazku moZnosti integrace
kybernetickych kapacit do jinych vale€nych operaci a aktivit. Tato oblast zistava relativné
neprozkoumana a hlavni vyzvou je integrace kybernetiky do SirSiho strategického operacniho konceptu,
co se tyCe obrany i Utoku.
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52.2.2 Clanek 5 Washingtonské deklarace

Otézkou je také samotny ¢lanek 5 Washingtonské deklarace.80 Ze strany NATO by mélo dojit ke
zpfesnéni formulace tohoto ¢lanku, co se tyCe toho, jak bude fungovat zavazek kolektivni obrany v
momenté, kdy dojde ke kybernetickym Gtokim na USA. Mezi spojeneckymi staty jsou velké rozdily
v Urovni rozvoje kybernetickych kapacit (obrana, zpravodajské sluzby). Neni tedy jasné, jak moc budou
vyvinuté kybernetické velmoci muset odhalit a pouzit své kapacity.

5.3 Evropska agentura pro bezpecénost siti a informaci (,,Enisa“)

Enisa (European Network and Information Security Agency) byla zaloZzena Nafizenim Evropského
parlamentu a Rady ¢&. 460/2004 z 10. bfezna 2004, o zaloZeni Evropské agentury pro bezpecnost siti a
informaci. Enisa je upravena téZ v pozménovacich aktech — Nafizeni Evropského parlamentu a Rady
¢. 1007/2008 a Nafizeni Evropského parlamentu a Rady €. 580/2011.

Jejim cilem je zvysSit schopnost Evropské unie, Clenskych statl EU a soukromych subjektl pfedchazet
a Celit problém0m v oblasti bezpeénosti informaci, ma pomahat EU také pfi sbéru, analyze a rozSifovani
udaju o bezpecnosti siti a informaci. Agentura navic poskytuje asistenci a rady Evropskému Parlamentu,
Komisi a Clenskym statim a pomaha Komisi s tvorbou evropskych politik a s technickymi pfipravnymi
pracemi pfi novelizovani a rozvoji evropské pravni regulace v pfedmétné oblasti. Ukolem Enisa je také
vykonavat a zvySovat Uroven spoluprace mezi Ciniteli pusobicimi ve vefejném i soukromém sektoru za
ucelem dosazeni vysokého stupné bezpecCnosti v EU, napfiklad organizovat kyberneticka cviceni,
Skoleni, ekonomické analyzy, posouzeni rizik a kampané na zvySeni povédomi o kybernetické
bezpecnosti. Enisa je napomocna Komisi a zemim EU v dialogu s primyslem, aby se vénovaly
bezpecnostnim otazkam technického a programového pocitaového vybaveni, sleduje vyvoj norem pro
produkty a sluzby v oblasti bezpeénosti siti a informaci a podporuje opatfeni pro posuzovani a fizeni rizik.
Enisa formuluje své zavéry, doporuceni a poskytuje poradenstvi.

Enisa se sklada ze tfi stalych organl a z ad hoc pracovnich skupin. Prvnim z nich je spravni rada, jejimiz
¢leny jsou zastupci ¢lenskych statl EU, Komise a zastupci hospodafskych subjektu, védeckych odborniki
a spotebiteld.

DalSim organem je vykonny feditel, ktery je jmenovan spravni radou na zékladé seznamu kandidatl
navrzenych Komisi. Vykonny feditel vede Enisa a své povinnosti pIni nezavisle.

Stala skupina zastoupenych zajmui je organem vytvofenym vykonnym feditelem. Skupina je sloZzena
ze zastupcu spolecnosti plsobicich v oblasti informacnich a komunikacnich technologii, védeckych
odbornikl a spotfebitell. Ukolem stalé skupiny zastoupenych zajmu je poradenstvi vykonnému rediteli

& Smluvni strany se dohodly, Ze ozbrojeny Utok proti jedné nebo vice z nich v Evropé nebo Severni Americe bude povaZovan za Utok proti véem, a proto se
dohodly, Ze dojde-li k takovémuto ozbrojenému Utoku, kazda z nich, uplatiujic pravo na individualni nebo kolektivni sebeobranu uznané ¢lankem 51 Charty
OSN, pom0ze smluvni strané nebo stranam takto napadenym tim, Ze neprodlené podnikne sama a v soucinnosti s ostatnimi stranami takovou akei, jakou
bude povazovat za nutnou, véetné pouziti ozbrojené sily, s cilem obnovit a zachovat bezpeénost severoatlantického prostoru. Kazdy takovy Utok a veskera
opatreni u¢inéna v jeho disledku budou neprodlené oznamena Radé bezpecnosti. Tato opatfeni budou ukonéena, jakmile Rada bezpecnosti pfijme opateni
nutna pro obnoveni a zachovani mezinarodniho miru a bezpeénosti.
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v souvislosti s vykonem jeho povinnosti, vypracovavani navrhu pracovniho programu Enisa a
v zajistovani komunikace s pfisluSnymi subjekty o vSech otazkach spojenych s pracovnim programem.

Viykonny feditel ve spolupraci se stalou skupinou zastoupenych zajmu vytvafi ad hoc pracovni skupiny
sloZzené z odbornik{. Ad hoc pracovni skupiny se zabyvaji feSenim specifickych technickych a védeckych
otazek.

Vroce 2014 a na poCatku roku 2015 probiha dosud nejvétsi cvieni kybernetické bezpecnosti Cyber
Europe 2014, jehoZ se G¢astni vice nez 200 organizaci a 400 odbornik( z 29 evropskych zemi. Cviceni
simuluje rozsahlou krizi tykajici se kritickych informaénich infrastruktur a v jeho pribéhu se zkouseji
postupy pro sdileni operativnich informaci o kybernetickych krizich v Evropé a testuji se standardni
operativni postupy EU (EU-SOPS).%" Toto cvieni se kona pravidelné a probiha ve tfech fazich béhem
celého roku. Technicka faze zahrnuje zjiStovani incidentu, jejich vySetfovani, zmirfiovani nasledk
avymény informaci, operativni/takticka faze se tykd varovani, hodnoceni krizi, spoluprace
a koordinace, poradenstvi a vymény informaci na operativni Urovni a strategicka faze se zaméfuje na
rozhodovani a politické dopady incidentu.

Zakladnim metodologickym pfistupem v oblasti kybernetické bezpeénosti je model ,Plan-Do-Check-Act”,
ktery je uzivan v pfipadech, kdy jsou zavadény nove pfistupy a jsou potfebna vylepSeni existujicich
modelu.

Ctyfi faze procesu ,Plan-Do-Check-Act* zahmuiji:

« Plan: Zachyceni a analyza problému.

« Do: Vyvinuti a testovani potencialniho feSeni.

« Check: Posouzeni efektivity pouzitého feSeni a analyza moznosti, jak by mohlo byt vylepSeno.
« Act: PIna implementace vylepSeného feSeni.

V soucasné dobé identifikovala Enisa tyto oblasti, v nichZ je nutné zlepSit vzajemnou spolupraci:
autentifikace, ukazatel automatického sdileni, posuzovani shody, analyzy dat, mezinarodni aspekty, vlivy
a sblizovani, soukromi a vzajemné pusobeni dodavatelskych fetézcd. V téchto oblastech se Enisa
orientuje na vyvoj novych standardd. Do budoucna se planuji zmény v fizeni Enisa a postupné
navySovani zdroju pro podporu jejiho fungovani a bude rozsifen ramec jejich ukold. Ma se stat klicovou
organizaci v boji proti po¢itacové kriminalité a koordinovat Usili organu &innych v trestnim fizeni a organd
pro ochranu soukromi.

5.4 Stredoevropska platforma kybernetické bezpeénosti

Stfedoevropska platforma kybernetické bezpeénosti (,Stfedoevropska platforma®) byla zaloZena v kvétnu
2013 na zakladé iniciativy Rakouska a Ceské republiky. Jejim cilem je umoznéni sdileni informaci,
osvédcenych postupl, zkuSenosti a know-how v oblasti kybernetickych hrozeb a v oblasti kybernetickych
utoka.

V kvétnu roku 2014 se uskutecnilo tfeti setkani v ramci Stfedoevropské platformy ve Vidni. Sesli se zde
zastupci vladnich, narodnich a vojenskych CSIRT tymu, narodnich bezpecnostnich Gradu a narodnich
center kybernetické bezpecnosti z Ceské republiky, Slovenska, Polska, Madarska a Rakouska. Probéhlo
zhodnoceni pokroku v dosavadni jednoleté spolupraci na poli kybernetické bezpe€nosti, povédomi o
kybernetické bezpecnosti a fizeni rizik. Platforma usiluje také o zvySeni schopnosti svych ¢lend
prostfednictvim spole¢ného vzdélavani, cvieni a koordinace v oblasti védy a vyzkumu. Setkani se
vénovala zejména posilovani duvéry a vyméné informaci o situaci v danych zemich. V budoucnu budou

61 Standardy, které pfinasi navody jak zviadat velké kybernetické bezpe€nostni incidenty, které by se mohly vystupfiovat v krizi.
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diskutovany otazky vytvofeni zabezpeCenych informacnich kanall. Prioritami setkani bylo pfijeti
pracovniho programu Stfedoevropské platformy pro obdobi nadchazejicich tfi let a dohoda o pravidlech
a principech spoluprace v ramci Stfedoevropske platformy. Vysledky videriského setkani Stfedoevropské
platformy byly testovany béhem prvniho spole¢ného kybernetického cviCeni, které probéhlo v Cervnu
2014.

Do budoucna plénuje Stfedoevropska platforma budovani spole¢ného mezindrodniho povédomi o
kybernetické bezpecnosti a fizeni rizik. Toho mize byt dosaZeno praci na vzajemné divére a aktivaci
procesu spoluprace.

5.5 Talinsky manual

Talinsky manual je pfirucka publikovana v dubnu roku 2013. Sou¢asné normy mezinarodniho prava
ozbrojeneho konfliktu jsou podle néj uplatnitelné na oblast kybernetické valky. Talinsky manual definuje,
Ze jakakoli kyberneticka operace, ktera zaklada hrozbu nebo pouZiti sily, sméfuje proti Uzemni celistvosti
a politické nezavislosti statu nebo je uskutecnéna jinym zplsobem odporujicim cilim OSN, je nezakonna.
Kyberneticky utok je pouzitim sily, pokud jeho rozsah a efekt je srovnatelny s nekybernetickymi operacemi
dosahuijicimi stupné pouziti sily. Z komentare v Talinském manualu Ize usoudit, Ze tento dokument vniméa
urCity software jako zbran, ¢imZz dava zaklad pro aplikaci ¢lanku 51 Charty OSN o obrané proti
ozbrojenému utoku. Pro posouzeni, zda je urcité jednani v kyberprostoru pouzitim sily, je tedy nutné
posoudit rozsah takového jednani a jeho dusledky. Jednani, které ma znicit nebo poSkodit objekt nebo
zabit ¢lovéka, je podle Talinského manuélu pouzitim sily.
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6 Navrhy de lege ferenda= v oblasti kybernetické bezpecnosti
6.1 Doporuceni pravnich zmén

6.1.1 Uprava Zakona o kybernetické bezpeénosti a provadécich predpisti

6.1.1.1 Kriticka (informacni) infrastruktura a jeji prirezova a odvétvova kritéria

Svou podrobnou Upravou Nafizeni o kritériich pro uréeni prvku Kl pfinasi velmi pfesna kritéria, dle kterych
lze bez vyznamnéj$ich obtizi urdit infrastrukturu, ktera je v Ceské republice povazovana za kritickou.
Tento pfistup je v EU zcela ojedinély. Standardné jiné Clenské staty (napf. Némecko, Velka Britanie,
Polsko) verejné definuji jenom odvétvi nebo sektory, které obsahuji prvky kritické infrastruktury, a tato
odveétvi blize nespecifikuji, nespecifikuji ani vyznamné informacni systémy.

Skute¢nost Ze Nafizeni o kritériich pro urCeni prvkl Kl obsahuje detailni specifikaci jak prifezovych
kritérii, tak i odvé&tvovych kritérii, miZe mit zcela z&sadni negativni vliv na vlastniky prvkd kritické
infrastruktury, ale i na bezpegnost CR. S ohledem na bezpe&nost CR je nutné v nejkratsi mozné dobé
obsah Nafizeni o kritériich pro uréeni prvku Kl zrevidovat a kritéria v ném uvedena podFidit reZimu utajeni.
Z uvedeného vyplyva nasledujici doporuceni:

o ZestruCnéni odvétvovych kritérii tak, aby kazda z definic obsahovala pouze jejich obecné
vymezeni namisto detailniho popisu, dle néhoz jsou prvky kritické infrastruktury Ceské republiky
bez vétSich obtiZi identifikovatelné. Mozné je napfiklad nasledujici zestru¢néni pfilohy Nafizeni
o kritériich pro urCeni KI:

- Uvedeni odvétvi kritické infrastruktury (napf. energetika);
—  Uvedeni pododvétvi (subsektorl) kritické infrastruktury (napf. elektfina, zemni plyn, ropa a
ropné produkty);
Neuvadét dalsi bliz§i specifikaci.
S ohledem na vySe uvedené porovnani pravnich Uprav jinych statd Ize doporudit modifikaci okruhu
odvétvovych kritérii, prafezovych kritérii, pfipadné subsektort, nasledujicim zplsobem:

« Vramci rezortniho pfipominkového fizeni k pravni upravé kybernetické bezpecnosti v roce 2014
a v ramci toho i novely Nafizeni o kritériich pro uréeni prvku Kl doslo k nastaveni prifezového
kritéria v odvétvi IV. Zdravotnictvi tak, Ze pravni Uprava se vztahne pouze na nemocnice s poCtem
akutnich 10Zek alespori 2500 pacientt. Timto bylo dosaZeno, Ze ani nejvétsi eské nemocnice
nejsou prvky kritické infrastruktury a ani jejich informacni a komunikacni systémy, jelikoz Zadna
nemochice s takovym poctem lizek v CR nedisponuje. V tomto ohledu by bylo vhodné snizit
mezni hodnotu osob s naslednou hospitalizaci napf. na kapacitu lizek 800 tak, aby regulace
pokryvala alespon sit nejvyznamnéjSich ¢eskych nemocnic.53

« Zahmuti odvétvového kritéria ,obchod s potravinami, ,dodavatelsky potravinovy fetézec”,
,Zpracovani, dovoz, distribuce a maloobchodni prodej* do odvétvi lll. Potravinafstvi a zemédélstvi
pfilohy Nafizeni o kritériich pro urCeni prvku Kl, jak je tomu napfiklad v Némecku a Velké Britanii.

62 Pozn, autora: oznacuje ndmét pro pfipravu nové pravni Upravy, diskusi o jeji potfebnosti a smyslu, popfipadé kritiku navrhovanych osnov koncipovanych ¢i
renovovanych zakond.

8 Ne v8echny nemocnice zvefejiuji aktuaini data o poctech 10Zek ve svych zafizenich; jako pfiklad nemocnic, které by dle naseho navrhu v budoucnu mély
spadat do kritické infrastruktury, Ize uvést fakultni nemocnice. U nemocnic, jejichz pocet lizek je zvefejnén, je tento uveden; vychazi se pfitom z dat
zvefejnénych portalem Ministerstva zdravotnictvi CR (http://ap.mzcr.cz/VyhledavaniDetail.aspx?p=F). Navrhované zafizeni: Fakultni nemocnice Olomouc,
Fakultni nemocnice Ostrava, Fakultni nemocnice Plzef, Fakultni nemocnice u sv. Anny v Bmé (964 I0Zek), Fakultni nemocnice Brno, Fakultni nemocnice
Hradec Kralové (1360 I0zek), Fakultni nemocnice Kralovské Vinohrady (1279 I0zek), Fakultni nemocnice v Motole, VSeobecna fakultni nemocnice v Praze.
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«  Zahrnuti odvétvového kritéria ,zdravotni péce, lékl, ockovacich latek a laboratofi“ do odvétvi V.
Zdravotnictvi pFilohy Nafizeni o kritériich pro ur€eni prvk Ki, jak je tomu napfiklad v Némecku.

+ Zahrnuti odvétvového kritéria ,vefejnd kanalizace® do odvétvi Il. Vodni hospodafstvi pfilohy
Nafizeni o kritériich pro uréeni prvku Ki, jak je tomu napfiklad v Némecku.

«  Zahrnuti odvétvového kritéria ,chemicky a farmaceuticky primysl, hutnictvi, ddini pramysl“ do
nového odvétvi ,Primysl, které by bylo zaglenéno do pfilohy Nafizeni o kritériich pro uréeni
prvki KI, jak je tomu napfiklad na Slovensku.

«  Zaclenéni nového odvétvi ,Média a kultura“ do pFilohy Nafizeni o kritériich pro uréeni prvka K,
jak je tomu napfiklad v Némecku.

« S ohledem na pfipravovanou Smérnici je mozné oCekavat rozsifeni vyétu dotéenych subjektl
napfiklad o klicové poskytovatele sluzeb informacni spoleCnosti, jak je stanoveno v navrhu
Smémice (platformy pro elektronické obchodovani, internetové platebni brany, sociélni sité,
vyhledavace, sluzby cloud computingu a obchody s aplikacemi) pfipadné o oblasti infrastruktury
financnich trhl, vyménnych uzll internetu a potravinového dodavatelského Fetézce, jak vyplyva
z Upraveného navrhu smérmice.

6.1.1.2 Vyznamné informacni systémy

Vyhlaska o VIS obsahuje demonstrativni vyéet VIS a tim i subjektt — organ( vefejné moci, které jsou
touto vyhlaskou regulovany a na které vztahuje pravni Uprava Zakona. Ohledné vefejnosti seznamu VIS
plati stejné pfipominky jako u vyCtu prvku kritické infrastruktury. Tento seznam, ktery tvofi pfilohu €. 1
k VyhlaSce o VIS, by mél podléhat rezimu utajeni. Jinak tim dochazi k ohroZeni samotnych VIS, ale i
bezpecnosti CR.

6.1.1.3 Zakon o kybernetické bezpeénosti

Zakon o kybernetické bezpecnosti je ve vztahu k povinnym subjektim koncipovan zna¢né benevolentné.
Vedle nizkych sankci neobsahuje ani zplsob zvefejfiovani bezpecnostnich incidentl, pokud je to ve
vefejném zajmu. Navrh Smérnice se zvefejfiovanim za urcitych podminek pocita — je vSak nutné uvést,
Ze nelze zhodnotit, v jakém konecném znéni dojde ke schvéleni Smérnice.

Upraveny navrh Smérnice totiz oproti plvodnimu navrhu vyrazné dukladnéji chrani povinné subjekty
v oblasti zvefejfiovani informaci o bezpeénostnich incidentech. Jednotné kontaktni misto smi dle
Upraveného navrhu smérnice zvefejnit informaci o kybernetickém incidentu jen po konzultaci
s odpoveédnym organem a v pfipadé, Ze je k zamezeni incidentu nebo k jeho vyfeSeni tfeba, aby 0 ném
méla vefejnost povédomi. Zvefejnéni by bylo rovnéZz mozné, pokud by dotéeny povinny subjekt odmitl
fesSit zavaznou strukturalni slabinu spojenou s timto incidentem. Zvefejnéni by v takovém pfipadé zcela
jisté slouzilo jako efektivni zplsob sankcionovani povinnych subjekt(, které své povinnosti odmitnou
dodrZovat.

V kazdém pfipadé by dle Upraveného navrhu smérnice byl oznamujici odpovédny organ povinen zajistit,
aby dotCeny povinny subjekt mél moznost se k véci vyjadrit a aby rozhodnuti o zvefejnéni bon vyvazeno
vefejnym zajmem. Ceska pravni Uprava chrani povinné subjekty v jesté vét$i mife. Urad mlize poskytovat
udaje z evidence incident provozovateli narodniho CERT, organim vykonavajicim pusobnost v oblasti
kybernetické bezpeénosti v zahrani€i a jinym osobam pUsobicim v oblasti kybernetické bezpeénosti
v rozsahu nezbytném pro zajisténi ochrany kybernetického prostoru. Pravo zvefejfiovat udaje o
kybernetickych incidentech ale neni Ufadu pfiznano viibec. Tento piistup sice vstficny vidi povinnym
subjekttim, nicméné za urcitych okolnosti mize pusobit znacné v neprospéch celé spole¢nosti. Bylo by
tomu zejména tehdy, pokud by existoval objektivni zajem na tom, aby se informace o kybernetickém
incidentu zvefejnily.
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6.2 Doporuceni strategii

Mimo pravni zmény |ze doporuit fadu dalSich aktivit a Cinnosti za ucelem posileni kybernetické
bezpecénosti CR.

Jednou z osvédCenych aktivit je provadéni kybernetickych cviCeni, ktera by mohla odhalit slabiny nové
pravni Upravy a umoznit tak pfipravu zmén v nejkratSim mozném Case.

Pro uspésné vySetfovani a potirani kybernetické kriminality jsou nutné nejenom dostatecné financni
prostredky, ale i kvalitni technické a znalostni zazemi organ(i ¢innych v trestnim fizeni. Jedna se zejména
o adekvatni vzdélavani vySetfovatelu trestnych ¢ind, statnich zastupcu a soudct. Bylo by vhodné, aby ve
vSech stadiich trestniho fizeni mély pfislusné kapacity a dostatek znalosti, coz povede ke zrychleni
trestnich fizeni a zvySeni efektivity pfi odhalovani a trestani deliktd.

Dle dostupnych informaci Zadné koncepCni vzdélavani organt Cinnych v trestnim Ffizeni v oblasti
kybernetické bezpec€nosti neprobiha. Nejsou ani formainé a organizacné vytvorené specializované tymy
na jednotlivych drovnich trestniho fizeni, jak je tomu napfiklad v Estonsku. V ramci povinného vzdélavani
soudcl a statnich zastupcl by bylo vhodné otazky kybernetické bezpeénosti do vzdélavacich programd
zaclenit.

V neposledni fadé je nutné aktivné pfistupovat i ke vzdélavani koncovych uzivatell informacnich
technologii. V nékterych Clenskych statech je vzdélavani v oblasti kybernetické bezpecCnosti béZnou
zalezitosti jiz na zakladnich Skolach. NejvySSimu riziku pachani kyberkriminality jsou vystavovany
zejména déti a seniofi. Vzdélavani téchto rizikovych skupin by méla byt vénovana zvlastni pozornosti.

Prevence bude v budoucnosti jednim z nejuinnéjSich opatfeni v boji proti kyberkriminalité. Z tohoto
dlvodu je nutné tuto oblast obzvlasté rozvijet.
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Zaver

Tato kapitola byla zpracovana v ramci zadani projektu vyzkumu, vyvoje a inovaci s nazvem ,Aktualni
kybernetické hrozby v Ceské republice a jejich eliminace”. Reflektuje zmény, kterymi proSel Gesky pravni
fad v oblasti regulace kybernetické bezpecnosti do Cervna 2015. Vénuje procesu vzniku Zakona o
kybernetické bezpecnosti, ktery je svou komplexnosti ojedinélym pravnim pfedpisem na uzemi EU.

Text se zaméfuje na dopady vyplyvajici ze Zakona o kybernetické bezpecnosti a jeho provadécich
pfedpisu, jez nabyly ucinnosti dne 1. ledna 2015, na povinné subjekty. V ramci kapitoly bylo provedeno
porovnani uvedenych pravnich predpisti s Upravou ve vybranych statech Evropské unie, dale byl
posouzen soulad Ceské pravni Upravy s ndvrhem Smérnice. Podstatna Cast textu se vénuje problematice
kybernetické kriminality a boje proti ni.

Na zakladé provedené analyzy a komparace narodni, zahrani¢ni (evropské) a mezinarodni pravni Upravy
byl vytvofen soubor podnétu a doporuceni pro pfipadné novelizace pfijatych pravnich norem predpisl a
nameéty pro dalSi rozvoj v oblasti kybernetické bezpecnosti v Ceskeé republice.

NejzasadnéjSim zjisténim je zejména ojedinély pfistup Ceského zakonodérce k detailni specifikaci kritérii
pro ur€eni prvku kritické infrastruktury a v ramci toho kritické informaéni infrastruktury v ramci vefejné
pfistupného pravniho predpisu. Konkrétni specifikace prafezovych a odvétvovych kritérii podiéhaji
v jinych prévnich fadech rezimu utajeni. Obdobna situace je i u seznamu vyznamnych informacénich
systému, ktery rovnéz v jinych jurisdikcich neni vefejné pfistupny. V tomto ohledu je nutné ¢eskou pravni
upravu modifikovat.

VyCet odvétvovych kritérii pro ur€eni prvka kritické infrastruktury je mozné doplnit o dalSi odvétvi a sektory
v navaznosti na provedenou komparaci s Upravami vybranych ¢lenskych statl EU, ale i s ohledem na
pfipravovanou Smérnici.
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