Informacni podpora bezpecnosti

Téma:

Programy pro podporu rozhodovacich procesu

Cil:

zakladni pojmy z informacnich systémt;

zakladni pojmy z oblasti krizového fizen;

vyznam informacni podpory;

vztah informaéni podpory k feseni mimotradné udalosti.
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Po provedeni administrativnich praci spojenych s praktickym fungovanim studijni skupiny
bude nasledovat uvod do informacni podpory krizovych procesu.

e historie informaéni podpory krizového fizeni;
e vyznam informacni podpory;
e zamg¢feni specialnich programt a informacnich systémi pro podporu bezpecnosti.

Emergency Office (EMOFF)

Zkratka EMOFF vychazi z anglického nazvu ,,Emergency Office®, ktery se muze volné pielozit
jako ,,sluzba pro neptfedvidatelné situace ¢i nouzové stavy“. EMOFF je informacni systém
krizovych situaci. Pro spravné fungovani IS EMOFF je dilezité, aby uzivatel dostatecné
porozumél dané problematice, vybral a vhodné uspotadal udaje, které chce v systému mit, a
také tyto udaje vkladal v€as a v takové podobé, kterou jiz nebude potieba upravovat.

EMOFF

e je soubor technologii urceny pro podporu analyzy, planovani a feSeni mimotadnych
udalosti a krizovych situaci;
e vlastnosti systému vychazeji z analyzy procest v krizovém fizeni a z pfedpokladanych
pozadavkil na informacni bezpe€nost a zajisténi kontinuity provozu systému;
e systém podporuje soucinnost vice osob, organizaci ¢i organil v riznych hierarchickych
urovnich a rizné specializovanych.
Systém je zaloZeny na platform& Internetu ¢i Intranetu — uzivateli staci béZné vybaveni
umoziujici provoz Internetu a softwarové prostiedi pro pfistup k internetovym sluzbam. Pro
mobilni uziti apod. je vSak mozZny provoz i na samostatném PC ¢i notebooku.

Systém podporuje 3 zékladni faze krizového fizeni:

e analyzu rizik - ur€eni ohrozujicich a ohrozenych entit, ureni druhu ohroZeni moznych
dopadii na obyvatelstvo a infrastrukturu

e planovani - podpora vytvateni typovych planti, kterymi tstfedni spravni tfady stanovuji
zéasady a opatfeni pro feSeni mimotadnych udalosti a krizovych situaci a doporucuji
standardni operac¢ni postupy (SOP) k jejich realizaci (typové plany jsou podkladem pro
rozpracovani do jednotlivych druhti a ¢asti konkrétnich krizovych pland),



e feSeni vzniklé mimotadné udélosti - automatické vyrozumivani definovanych osob,
sledovani nasazeni osob a prostiedkti pouzitych pro feSeni mimofadné udalosti,
sledovani plnéni definovanych postupti a opatieni, zaddavani a sledovéani ukolt,
vytvareni hlaseni o stavu a pribehu feseni a soustfed’'ovani podkladii pro obnovovaci
prace

V roce 2004 byl zahajen provoz tohoto systému na Krajském urad¢ Jihomoravského kraje. Dle
samotn¢ prirucky informac¢niho systému na podporu krizového tizeni mél systém zacit skutecné
Casteéné slouzit teprve az pii naplnéni podstatné c¢asti predpokladanych dat. K tomuto
potiebnému naplnéni vSak do soucasné chvile nedoslo. Po pfevzeti odpovédnosti za krizové
fizeni Hasi¢skym zachrannym sborem JMK se rozhodli upustit od pouzivani EMOFFu a
vybudovat vlastni krizovy portal. Data ze systému EMOFF se zakonzervuji do 1. ¢ervna 2011
a poté se tento systém piestane pouZzivat.

Krizovy informacni systém KISKAN

ukladajici vSechny informace do jedné databdze. Je urCen pro krizové fizeni a zabezpeeni
kontinuity podnikani. KISKAN umoziluje zpracovani krizovych pland, havarijnich plana a
plani krizové pripravenosti. Zabezpecuje vyménu informaci o pfipravenosti na feSeni
krizovych situaci a mimotadnych udélosti mezi nezavislymi subjekty.

KISKAN je prostfedi pro zpracovani informaci v souladu s ustanovenimi zakona ¢.240/2000
Sb. o krizovém fizeni, zakona ¢.239/2000 Sb. o integrovaném zachranném systému a jejich
provadécich pravnich predpist.

KISKAN podporuje nésledujici procesy krizového fizeni:

posuzovani rizik,

planovani opatieni,

ptipravu zdrojd,

vytvareni dokumentace,

zasilani vyrozumeéni a sledovani hlasent,

mistni 1 vzdalené automatizované feseni krizovych situaci.

Zakladni vlastnosti KISKAN

KISKAN obsahuje Sirokou sadu funkci pro podporu procesti krizového fizeni. K hlavnim
funkcim KISKAN patfi:

synchronizace informaci ze vzdalenych a nezavislych databazi KISKAN,
integrace vSech informaci pro krizové fizeni do jedné relacni databaze,
likvidace redundance dat diky vazbam a jedinecnosti,

zpracovani piehledu moZnych zdroji rizik,



e vytvéfeni analyzy ohroZeni a analyzy vzniku mimofadnych udalosti,

e vedeni prehledu spojeni na subjekty krizového fizenti,

e planovani sil a prostiedkil,

e pfiprava strukturovanych opatieni,

e vypocet riznych variant proveditelnosti opatieni,

e optimalizace fizeni krizovych situaci pomoci metody CPM,

okamzita a bilan¢ni analyza sil a prostfedkt pro krizové situace,
automatizované generovani dokumentt,

podpora pro zobrazovani a vkladani objekti do mapovych podklada,
testovani opatfeni na simulovanych krizovych situacich,

sledovani a dokumentovani priabehu krizové situace,

evidence, inventura a naklady prostfedkl vyuzitych na krizové situace,
upfesnéni planovanych opatieni na zékladé zkuSenosti s krizovou situaci,
vytvofeni SMS centra pro rozesilani vyrozuméni a piijem hlaSeni,
sledovani GPS pozic a tras mobilnich zdroji v redlném case,

vzdalena a mistni aktivace feSeni krizové situace podle aktiva¢niho kodu,
vzdalené zadavani ukolil a sledovani jejich plnéni v realném case,
automatizovana aktualizace planu feSeni krizové situace podle stavu ukola,
dalsi zpracovani dat v Microsoft Excel a v Microsoft Word,

integrace s jinymi informa¢nimi systémy ptes vyménny format dat XML,
zabezpeceni vymeény dat elektronickym podpisem a Sifrovanim,

zpétnd datova kompatibilita se v§emi piechozimi verzemi,

kompatibilita s KISKAN SSHR.

Informace uchovavané v KISKAN - uklada do databéze nésledujici typy informaci:

Kontakty — organizace, osoby.

Prostory — budovy, pracovisté, sklady.

Katalogy — obrazky, smlouvy.

Zdroje — sily, prostfedky, sluzby.

Evidence — ucetni polozky, piijmy, vydeje, pfedavaci protokoly.
Zeleznice — Zelezni¢ni dopravny, Giseky, tunely, mosty, traté, vlecky.
Rizika — pficiny, dusledky, rizikova mista.

Mapy — mapové objekty, mapové zakresy.

HIaSeni — situacni Sablony a situacni parametry.

Plany — ohroZeni, opatieni, postupy, tkoly.

Normy — definice a vypocty proveditelnosti.

Dokumenty — modely dokumentd.

Krize — feseni simulovanych a skutecnych situaci.

Komunikace — hlaseni, vyrozumeéni.

Lokalizace — aktualni polohy, trasy zdroja.

Dispecer — provedené aktivace, zaslané ukoly, pfijata plnéni ukold.

KISKAN umoznuje zpracovavat krizové plany zptusobem, ktery zarucuje jejich maximalni
bezpecnost. VSechny udaje krizového planu se uchovavaji v databazi. Struktura této databaze
zabezpecuje integritu jednotlivych ¢asti krizového planu. KISKAN zvySuje kvalitu a zmenSuje
chybovost dokumentii krizovych pland jejich automatickym generovanim do MS WORD.



Dokument muize obsahovat formatované texty, tabulky, obrazky a datové objekty KISKAN.
Podporuje jak tvorbu strategickych a popisnych typovych plant, katalogovych listd a karet
opatteni, tak detailnich operac¢nich pland.

KISKAN disponuje prostiedky pro obecnou ¢asovou analyzu jednotlivych tikoll a jejich vazeb,
jak pro cast planovani krizovych situaci, tak pro feseni krizovych situaci, zalozenou na metodé
CPM. Sleduje kapacitni naroky a aktudlni stavy sil a prostfedki a to jak pro jejich okamzité,
tak kumulativni hodnoty.

KISKAN zefektivituje feSeni simulované nebo skutecné krizové situace a zabezpecuje fizeni
vzdalenych zdroji sil. Umozinuje vzdalen¢ aktivovat plan feSeni krizové situace pomoci
mobilniho telefonu a rozeslat tkoly vzdalenym ur¢enym zdrojim sil. Nasledné automatizované
sleduje plnéni ukolt jednotlivymi zdroji sil. KISKAN v prib¢ehu feseni krizové situace pruzné
reaguje na zm&ny planu feSeni a rozesila zdrojim sil aktualizované tkoly. UmozZiuje rychle
predavat snadno vyhodnotitelna hlaSeni o stavu krizové situace.

KISKAN podporuje zpracovani geografickych informaci. Integruje v mapovém zobrazeni
geografické informace z podkladovych souborti jako jsou vektorové SHP soubory, rastrové
TIFF soubory nebo napt. RUIAN adresni mista, s informacemi z KISKAN databaze. Umoziiuje
integrovat a zobrazovat souhrn vSech pozadovanych pohledi ve form¢ opakovatelné
vyuzitelnych a modifikovatelnych zakresu.

KISKAN pouzivé specidlné vyvinuté funkce pro bezpecnou vzdalenou datovou komunikaci
mezi jednotlivymi uzivateli systému. Ty umoziuji jednoduchym zplsobem synchronizovat
krizové plany vzniklé na rliznych mistech. Pfenasend data je mozné digitalné podepsat a
zaSifrovat.

KISKAN umi vybrana data importovat/exportovat z/do MS EXCEL. Je schopen importovat
vybrané¢ statni ¢iselniky jako je €iselnik obci, €iselnik obci s roz§ifenou piisobnosti nebo Ciselnik
adresnich mist z RUIAN.

KISKAN umoziuje Sirokou Skalovatelnost nasazeni. MliZe pracovat jako jednoducha, finan¢né
nenarocna file-server aplikace s daty uloZzenymi v MDB souboru. Na druhou stranu je mozné
KISKAN nasadit v rezimu klient-server na datab4azi MS SQL Server.

KISKAN neni zavisly na Internetu ani neni zavisly na sloZitych instala¢nich postupech. Jednou
zprovoznény KISKAN je mozné piekopirovat na flashdisk a spoustét jej pfimo z flashdisku z
jakéhokoliv PC nebo notebooku, na kterém je Microsoft Windows. V ptipadé krizové situace
tak jsou veskeré informace pro krizovou situaci okamzité dostupné a prenositelné.

Informacni systém krizového rizeni Ceské republiky

V ramci opatieni po povodnich v roce 2002 se rozhodlo Ministerstvo vnitra iniciovat projekt
Informaéni systém krizového fizeni Ceské republiky (dale jen ,,IS KR CR*). Mélo jit obecné o
zajisténi sdileni dat mezi ucelovymi informacnimi systémy organt krizového fizeni kraji v



ramci statem garantovaného IS KR CR. Pribéh realizace projektu byl viak dosti komplikovany
z diivodl pozd€ uvolnénych financi a rozdilnych pozadavki na systém z krajské a centralni
tirovng. IS KR CR byl piedan do ostrého provozu 1. fijna 2008. PiestoZe nékteré moduly jsou
uspésné vyuzivany, aplikace pro krizové planovani je prakticky nedostupnd. To bylo
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neexistenci servisni smlouvy, kterd by zarucovala jeji bezproblémovy provoz.

Zamérem MV bylo v projektu IS KR CR pokraGovat, a to s vyuZitim strukturalnich fondti EU.
Vzhledem k rozpoctové situaci a dale k nejistému vyuziti tohoto systému na centralni a krajské
urovni vSak bylo od dalsi realizace tohoto projektu upusténo.

V zavéru hodiny bude provedeno shrnuti, zopakovana probrand témata s dirazem na
problematiku programu podporujicich rozhodovaci procesy a odpovézeny piipadné dotazy.

Ukoly na samostudium:

e studium literatury;
e prohloubeni informaci ziskanych na hoding;
e vybrani studenti si pfipravi seminarni praci na zadané téma.

Na zavér bude studentiim dan prostor na dotazy tykajici se ukoll na samostudium a celkového
probraného tématu.



