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Po provedeni administrativnich praci spojenych s praktickym fungovanim studijni skupiny
bude nasledovat zadani témat seminarnich praci.

Kazdy student dostane zaddno individudlni téma semindrni prace na zdklad¢ aktudlné
probiranych témat bezpeénostni situace v CR. Prezentace seminarnich praci budou probihat na
kazdé hodiné (od soucasné hodiny za dva tydny bude prvni). V zavislosti na poc¢tu studenti
bude stanoven minimalni pocet prezentujicich na hoding.

V vodu do problematiky informacnich systému pro podporu bezpecnosti budou diskutovana
obecné informacni systémy, a jejich vyuziti ve vztahu k zajiSténi bezpecnosti.

Nasledujicim tématem budou informacni systémy vefejné spravy, které jsou hlavnimi systémy
pro evidenci obyvatel, spolkl, FO, PO a dalSich vyznamnych udaj.

Informacni systémy veiejné spravy

Informaéni systémy vefejné spravy jsou souborem informacnich systémd, které slouzi pro
vykon vetejné spravy. Ministerstvo vnitra zajiStuje rozvoj, vystavbu a metodickeé tizeni ISVS.
Prostiednictvim atestace dlouhodobého fizeni ISVS, atestace zptisobilosti k realizaci vazeb
ISVS prostfednictvim referencniho rozhrani a kontrolni ¢innosti realizuje zpétnou vazbu na
metodiky a vyhlaSky k zdkonu €. 365/2000 Sb., o ISVS, ve znéni pozd¢jsich predpisii a jejich
dodrzovani v praxi. Projektovym pfistupem omezuje vznik duplicit pii provozovani ISVS.
Zabezpecuje realné pozadavky na cCerpani financi z vefejnych rozpocti v oblasti ICT.
Ptipravuje technologické podminky pro efektivnéjsi vykon vetejné moci.

o o Legislativa

° o Metodické pokyny

° Dalsi dokumenty

° Povinné zvetejiiované informace
° - Atestace a akreditace

° o IS 0 ISVS a ISDP



Ptiklad tizeni kvality ISVS pro obec s povéfenym obecnim ufadem a pro obec vykonavajici
pienesenou puisobnost v zdkladnim rozsahu

Tento dokument obsahuje ptiklady, poskytujici metodickou podporu zejména obcim, které
zajist'uji fizeni kvality informacnich systému vefejné spravy prevazné svymi zamestnanci.

Ptiklady informacnich koncepci

Ministerstvo vnitra v souvislosti s § 5a novely zakona ¢. 365/2000 Sb., o informacnich

systémech vetejné spravy (ISVS), provedené zakonem ¢. 81/2006 Sb. (zékon) zveiejnuje
ptiklady zpracovanych inform...

Informace k novele zakona ¢. 365/2000 Sb., o informacnich systémech vetejné spravy - zakon
¢. 81/2006 Sb.

Novela zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy (zakon ¢. 81/2006
Sb.), vychazi ze zkusenosti s aplikaci zakona v jeho podobé pied novelizaci, reaguje na rozvoj
informacnich a k...

Nafizeni vlady ¢. 594/2006 Sb., o piepisu znakd do podoby, ve které se zobrazuji v
informacnich systémech vetejné spravy

Dne 27. 12. 2006 bylo ve Sbirce zakond, ¢astce 188 zvetfejnéno natfizeni vlady ¢. 594/2006 Sb.,
o ptepisu znakl do podoby, ve které se zobrazuji v informacnich systémech vetejné spravy.
Natizeni bylo no..

Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy

Dne 23. 10. 2000 byl ve Sbirce zékont, castce 99 zvetejnén zakon ¢. 365/2000 Sb., o
informacnich systémech vetejné spravy. Zakon byl dale novelizovan.

Vyhlaska €. 64/2008 Sb., o form¢ uvefejnovani informaci souvisejicich s vykonem vetejné
spravy prostfednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska o
piistupnosti)

Dne 28. 2. 2008 byla ve Sbirce zakont, ¢astce 20 zvetejnéna vyhlaska ¢. 64/2008 Sb., o formé
uvetejiiovani informaci souvisejicich s vykonem vefejné spravy prostiednictvim webovych
stranek pro osoby se...

Vyhlaska ¢. 53/2007 Sb., o referenénim rozhrani

Dne 22. 3. 2007 byla ve Sbirce zadkont, ¢astce 24 zvefejnéna vyhlaska ¢. 53/2007 Sb., o
technickych a funk¢nich naleZitostech uskute¢iiovani vazeb mezi informacnimi systémy
vetejné spravy prostiednictvi...

Vyhlaska €. 52/2007 Sb., o postupech atestacnich stfedisek pii posuzovani zpusobilosti k
realizaci vazeb ISVS prostiednictvim referencniho rozhrani



Dne 22. 3. 2007 byla ve Sbirce zékonti, ¢astce 24 zvetfejnéna vyhlaska ¢. 52/2007 Sb., o
postupech atestacnich stredisek pfi posuzovani zpiisobilosti k realizaci vazeb informacnich
systému vefejné spravy...

Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stfedisek pii posuzovani dlouhodobého
fizeni ISVS

Dne 6. 12. 2006 byla ve Sbirce zakont, ¢astce 172 zvetfejnéna vyhlaska ¢. 530/2006 Sb., o
postupech atestacnich stfedisek pii posuzovani dlouhodobého fizeni informacnich systému
vefejné spravy.

Vyhléska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémii vefejné spravy

Dne 6. 12. 2006 byla ve Sbirce zakoni, ¢astce 172 zvetejnéna vyhlaska €. 529/2006 Sb., o
pozadavcich na strukturu a obsah informacni koncepce a provozni dokumentace a o
pozadavcich na fizeni bezpecnos...

Vyhléska ¢. 528/2006 Sb., o informacnim systému o informacnich systémech vetejné spravy

Dne 6. 12. 2006 byla ve Sbirce zakoni, ¢astce 172 zvetejnéna vyhlaska €. 528/2006 Sb., o
formé a technickych nélezitostech pfedavani udaji do informacniho systému, ktery obsahuje
zakladni informace 0 ...

Vyhlaska ¢. 469/2006 Sb., o informacnim systému o datovych prvcich

Dne 24. 10. 2006 byla ve Sbirce zakoni, ¢astce 154 zveifejnéna vyhlaska ¢. 469/2006 Sb., o
formé a technickych nalezitostech ptredavani tidaji do informacniho systému o datovych
prvcich a o postupech Min...

Ministerstva a ostatni ustiedni spravni urady, spravni trady a organy uzemnich samospravnych
celkd jsou povinny pii pInéni ukoli zajistovani obrany statu vzajemné spolupracovat a
vyménovat si v nezbytné nutném rozsahu informace z informac¢nich systéma, které vedou.
Pti pInéni ukolt zajistovani obrany statu vyuzivaji pracovist’ krizového tizeni, pracovnich a
poradnich organu ziizenych podle krizového zakona. Vzajemnou spolupraci a vyménu
informaci koordinuje MO.

Za stavu ohrozeni statu vyhlaseného v souvislosti se zajistovanim obrany CR pied vngjsim
napadenim a za valecného stavu mohou organy krizového tizeni nafizovat také opatieni podle
zvlastniho pravniho predpisu, nejsou-li v rozporu se zakonem o zajistovani obrany CR.

Zvlastni skutecnosti

Zvlastnimi skutecnostmi se rozumi udaje z oblasti krizového Fizeni, které by v pripadé
zneuziti mohly vést k znemoznéni nebo omezeni €innosti organu krizového Fizeni,
ohrozeni zivota a zdravi osob, majetku, Zivotniho prostiedi nebo podnikatelského zajmu



PaPFO vykonavajici podnikatelskou nebo jinou obdobnou ¢&innost. Takto oznacené
skute¢nosti nenesou statut utajovanych informaci podle zvlastniho pravniho predpisu.

Organy krizového fizeni oznacuji krizové plany a ostatni listiny, nosna média a jiné materialy
obsahujici zvlastni skute¢nosti slovy "zvlastni skutec¢nosti* nebo zkratkou "ZS".

K ochran¢ ZS je potieba prijmout i rizna rezimova opatieni — personalni, administrativni,
objektova a technicka bezpecnost a bezpeénost informaénich systémi. Se ZS se mohou
seznamovat jen opravnéni pracovnici, ktefi musi byt zapsani ve zvlastnim seznamu. Tito jsou
povinni zachovavat mlcenlivost, tzn. nesdélovat zvlastni skutecnost osobé, ktera neni
opravnéna se s takovou skutec¢nosti seznamovat.

Informacni systémy vyuzitelné pro krizové fizeni

Organy krizového tizeni pfi planovani krizovych opatieni a pii feseni KS vyuzivaji informacni
systémy krizového fizeni a jednotné geografické podklady v analogové nebo digitalni podobé.
Jednotnymi geografickymi podklady pro pInéni planovanych opatieni a pii feseni KS jsou statni
mapova dila a dalsi geografické produkty vytvarené pro zajistovani obrany statu.

Mezi celostatni informacni systémy vyuzivané pti piiprave a pii feseni KS je informacni systém
pro podporu hospodaiskych opatieni pro krizové stavy (IS ARGIS), ktery spravuje SSHR.

Jednotlivé kraje vyuzivaji pii planovani krizovych opatieni a pii feseni KS také vlastni
informacni a geografické systémy.

IS pro FeSeni povodni

Organizaci hlasné a predpovédni povodiiové sluzby metodicky F#idi MZP jako ustiedni
povodiovy organ CR, ktery je také garantem povodiiového informaéniho systému (POVIS),
ktery soustied’uje data potiebna pro tvorbu povodinovych plant obci, ORP a kraji. Jeho ucelem
je zlepseni pristupu k informacim a umoznéni jejich sdileni a aktualizaci. V systému je ulozen
Digitalni povodiiovy plan CR a také dalsi povodiiové organy v ném mohou mit ulozeny svij
digitalni povodnovy plan a digitalni povodnovou knihu. Administratorem tohoto systému je
CHMU. Odborné pokyny pro hlasnou povodiovou sluzbu vydava CHMU a obsahuji odborna
pravidla pro provozovani a hlaseni povodnovych stavii, doporucena kritéria pro vybér hlasnych
profilt a dalsi doporuceni pro povodnové organy tykajici se vyhlasovani SPA podle mnozstvi
srazek a podle ledovych jeva na vodnich tocich.
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IS preprava nebezpecnych véci



Pieprava nebezpecnych véci je oSetiena mezinarodnimi dohodami ADR a RID. ADR je
Evropska dohoda o mezindrodni silni¢ni prepravé, ktera uklada podminky prepravy
nebezpeéného nakladu po silnicich. RID je Rad pro mezinarodni Zelezniéni piepravu
nebezpecnych véci, ktery uklada podminky piepravy nebezpecnych véci po zeleznici. Ob¢
dohody zavadi pojem nebezpe¢na véc, ktery je totozny s pojmem nebezpecné latky.

V silni¢ni prepravé jsou udaje o0 charakteru nebezpecného nakladu v nakladnim listu a
pisemnych pokynech pro ptipad nehody. V ramci zelezni¢ni dopravy je zakladnim
dokumentem rovnéz nakladni list, ktery je k dispozici u vlakvedouciho.

Na zakladé smluvniho vztahu mezi Svazem chemického pramyslu CR a MV — GR HZS CR
poskytuje transportni a informacéni systém (dale ,,TRINS*) pomoc OPIS IZS pti feseni MU
spojenych s piepravou a skladovanim nebezpecnych latek na azemi CR. Cinnost TRINS je
organizovana republikovym koordina¢nim stiediskem a regionalnimi stiedisky. Jedna se o
otevieny systém, ktery se neustale rozviji, a do kterého jsou rovnéz zapojeny jako regionalni
strediska ¢lenské spolec¢nosti chemického pramyslu. TRINS poskytuje OPIS IZS zejména udaje
k vyrobkam, latkam a jejich bezproblémové prepravé a skladovani, praktické zkusenosti
s manipulaci nebezpecnou latkou nebo s likvidaci MU spojenych s nebezpecnou latkou,
praktickou pomoc pii odstraniovani skod a likvidaci MU spojenych s nebezpecénou latkou.

Pti zasazich s nebezpecénou latkou ma vyznamnou roli OPIS HZS kraje, které zajistuje nejen
vysilani SaP, ale rovnéz poskytuje informaéni podporu veliteli zasahu. Zdrojem dat jsou
zejména VnéHP, havarijni karty, databaze a softwary pro modelovani unikt nebezpecnych
latek.

Kazdy HZS kraje je vybaven elektronickou databazi nebezpecnych latek MedisAlarm. Pfi
vyhledavani neni tieba znat presny nazev latky, vyhledavat Ize latku i zadanim synonyma, CAS,
¢isla ES, indexového ¢isla nebo UN kodu. Databaze obsahuje udaje o identifikaci, zakladni
vlastnosti, zptsoby haseni a skladovani, fyzikaln¢ chemické vlastnosti, pokyny pro prepravu
dle ADR/RID, prvni pomoc a zdravotni osetieni, udaje o toxicité, legislativni limity a predpisy
CRaEU.

v ow w7

Na internetu je rovnéz fada databazi, z nichz nejznaméjsi je Dopravni a informacni systém
DOK provozovany MD. Databaze obsahuje modul havarie, kontrola, legislativa, statistika a
mobilni verze. Soucasti jsou informace kanadské ERG. Cenné jsou zejména informace o
nebezpecnosti latky, reakci s vodou, vzdalenosti pro vytvoreni nebezpcéené zony, doporuceni
pro likvidaci dané¢ho typu havarie. Piiklady databazi nebezpecnych latek dostupné na internetu:

IS DOK (http://cep.mdcr.cz/dok2/DokPub/dok.asp),
Plumbum (http://www.piskac.cz/ETD/DEFAULT.HTM),
IRIS (www.epa.gov/iris/index.htm ),

HSDB (http://www.nlm.nih.gov/pubs/factsheets/hsdbfs.html)
TOXNET (http://toxnet.nlm.nih.gov ),

ASTDR (http://www.atsdr.cdc.gov/toxfag.html).



Pro modelovani nasledkt havarii existuje fada SW nastroja. V ramci HZS kraju je nejuzivangjsi
SW Aloha, ktery je podrobnéji popsan v kapitole 3.3.3 ¢asti 11. Pro hodnoceni dosaht ac¢inka
havarijnich projevi v ramci havarijniho planovani je doporucovano vyuziti metodického

piistupu podle vyhlasky ¢. 226/2015 Sh.

Varovani a informovani obyvatelstva

Pro zabezpeceni varovani a vyrozuméni je na uizemi CR budovan a provozovan JSVV. Je tvoien
vyrozumivacimi centry (celostatni, krajské a tzv. trovné dalsich provozovateld), datovymi a
radiovymi sitémi a koncovymi prvky varovani a vyrozumeéni. Koncovymi prvky varovani jsou
sirény rotacni (elektromechanické, dale ,,ROT*), sirény elektronické (dale ,,ENS*) a mistni
informacni systémy = obecni rozhlasy pripojené do JSVV (dale ,,MIS*). V poslednich letech
byva ¢asto uzivan pojem jednotny systém varovani a informovani (dale ,,JSVI*), jehoz ukolem
je nejen vyhlasovani varovného signalu a predavani tisnovych informaci obyvatelstvu, nybrz i
nasledné informovani obyvatelstva o charakteru ohrozeni a rezimovych opatienich v tzemi.

Infrastruktura JSVV je v CR tvofena:

e systémem selektivniho radiového naveésteni (dale ,,SSRN), kterym je zabezpecovano
ovladani koncovych prvka varovani a vyrozumeni a
e koncovymi prvky varovani a vyrozumeni, kterymi je zabezpecovano vlastni varovani a
vyrozuméni obyvatelstva.
SSRN je neveiejny digitalni systém, ktery je urcéen pro zabezpeceni specifickych ukola
varovani obyvatelstva a vyrozuméni osob zafazenych do slozek 1ZS. Je budovan a provozovan
na krajské arovni (10 krajskych subsystémii). Zakladnimi prvky SSRN jsou:

e vysilaci infrastruktura realizujici datové spoje mezi jednotlivymi ¢astmi SSRN (tvoiena
siti zakladovych stanic, které zabezpecuji pokryti zajmovych oblasti radiovym
signalem),

e zadavaci terminaly a pfenosové cesty (umoziujici vstup z vyrozumivacich center
jednotlivych arovni do SSRN) a

e koncové prvky SSRN, tj. prijimace pro ovladani sirén se sirénami a dalsimi prvky
varovani (napi. MIS) a osobnich ptijimact (pagert).

Zatimco SSRN je jednosmeérny systém, ktery zajistuje pouze predavani aktivacnich prikazu pro
varovani a vyrozumeéni koncovymi prvky (sirény, pagery) a neumoziuje ziskat piehled o tom,
zda koncové prvky provedly pozadovanou ¢innost a v jakém provoznim stavu se nachazeji,
monitorovaci systém koncovych prvka je systémem obousmérnym. Monitorovaci systém
koncovych prvkt predstavuje integralni rozsireni stavajiciho systému JSVV-SSRN o paralelni
systém umoznujici sbér, prenos, zpracovani, archivaci a zobrazeni informaci od koncovych
prvka varovani a koncovych prvka méteni (senzor).

Mistni informacni systémy

Jedna se predevsim o bezdratové rozhlasy, okrajové o rozhlasy se 100V rozvody a kabelové
televize. Spole¢nym principem MIS je to, ze signal je zpravidla reprodukovan z audiopaméti
fidici jednotky, nebo ze zvukovych soubord fidiciho pocitace, distribuovan prislusnou



technologii a na zvuk pieménén v elektroakustickych meénicich. MIS jsou vhodné do lokalit,
kde se nachazi nizka koncentrace obyvatelstva na velké plose. U fady zafizeni je mozno
akusticky signal distribuovat az do domacnosti, vefejnych budov atd. Typy MIS, zaclenénych
do JSVV jsou uvedeny v technickych pozadavcich na koncové prvky varovani pripojované do
JSVV.

Organizace prevence zavaznych havarii

Vykon vefejné spravy na useku PZH vykonavaji zakonem uréené organy statni spravy, tj. MZP,
MV, CBU a obvodni banské uady, CIZP, Statni Grady inspekce prace a oblastni inspektoraty
prace, HZS kraju a krajské hygienické stanice a krajské urady (v pienesené pasobnosti).

MZP spravuje a provozuje veiejny informaéni systém PZH, tzv. MAPIS (Major Accident
Prevention Information System), ktery slouzi ke shromazd’ovani udaji o objektech a
souvisejicich ¢innostech. V. MAPIS je veden rejstiik objektd, véetné informaci o jejich
provozovatelich, ¢innostech a nebezpecnych latkach v nich umisténych a dokumentaci
zpracované dle zakona o PZH. Dale je v ném registr zavaznych havarii, registr planovanych a
provedenych kontrol, prostorova data o objektech a jejich okoli a informace pro veiejnost
zpracované dle zakona o PZH. Systém je uréen nejen organam veiejné zpravy (tedy i HZS
kraje) a provozovatelum, ale rovnéz verejnosti.

Elektronicka informace pro vefejnost s moznosti dalkového ptistupu je povinné publikovana
prostrednictvim informa¢niho systému PZH (MAPIS). Dale je vhodné ji publikovat
prostiednictvim krajského geoportalu, na internetovych strankach krajského uradu, HZS kraje,
dotcenych obci a jednotlivych provozovateli nebo na cilenych portalech slouzicich ob¢anam
pro ziskavani informaci z oblasti bezpecnosti.

Evidence a zpusob vyrazeni ikryta z evidence

Dlouha doba potiebna ke zpohotoveni a také nerovnomérné rozmisténi stalych ukryti civilni
ochrany, které byly budovany a piedurceny k ochrané obyvatelstva pied ucinky ZHN, vede k
tomu, ze pii MU a KS nevojenského charakteru nelze pocitat s jejich vyuzitim. Ze strany MV-
GR HZS CR bylo proto uptesnéno, ze nebudou uvadény v HPK.

Presto maji podle zakona o 1ZS obecni ufady obci a HZS kraja povinnost vést evidenci téchto
staveb. Zakladem je vedeni evidencnich listd jednotlivych ukryta (listinna podoba). Z této
kartotéky vychazi digitalni evidence stalych ukryti v informac¢nim systému GIS OO,
pripadné dalsi pomocna evidence slouzici potrebam organt statni spravy a samospravy na
useku ochrany obyvatelstva. HZS kraje vede eviden¢ni listy ukryta v kraji (vcetné jiz
vytazenych), evidenci stalych ukryta v informacnim systému GIS OO (vcetné jiz vyrazenych),
evidenci rozestaveénych staveb civilni ochrany na evidencnich listech a v informa¢nim systému
GIS OO a evidenci statnich dotaci rekonstrukci tkryta v informaénim systému GIS OO. Obce
vedou ve svych planech ukryti evidencni listy ukryt a seznamy ukryti v obci.



Nouzové zakladni sluzby obyvatelstvu

Zabezpeceni nouzovych zakladnich sluzeb je planovano zejména v téchto komoditach: osaceni,
hygienické potieby, lékarny, veterinarni ambulance, sklenaistvi, pokryvacstvi, truhlaistvi,
pradelny a ¢istirny, tuha paliva, pohonné hmoty, pohiebni sluzby, ostatni sluzby.

HZS kraje maze s nékterymi vyznamnymi dodavateli uzaviit pisemnou dohodu podle paragraf
15, pism. b) krizového zakona a sjednat tak predem zputisob a rozsah pomoci. Prehled zdroja na
uzemi kraje je uveden v HPK, v krizovém planu kraje (Plan nezbytnych dodavek) a
v informaénim systému Argis, jehoz provozovatelem je SSHR. Vyznamnou oblasti
zakladnich sluzeb obyvatelstvu je nepretrzité zajisténi poskytovani potiebnych socialnich
sluzeb (osobni asistence, pecovatelska sluzba, socialné-zdravotni sluzby apod.) a to jak na
postizeném tzemi, tak i v mistech, kam byli ob¢ané evakuovani.

Informacni systém pro mésta a obce

HZS Karlovarského kraje ve spolupraci s Asociaci ,,Zachranny kruh* o. s. vytvofil ,,Informaéni
systém pro mésta a obce®, ktery zajistuje ty nejdulezitéjsi rady, navody a informace ze svéta
rizik a nebezpeci pro obyvatele (navstévniky stranek) obce, mésta.

V ramci Integrovaného projektu ,Zachranny kruh” vznikly tyto dil¢i projekty:

e ,.Bezpecnostni portal* — ucinny nastroj edukace prvni pomoci déti a mladeze a jejich
rodi¢t a pedagoga*,

e _Internetovy bezpec¢nostni portal — vzdélavaci, informacni, komunikacni a evalua¢ni
nastroj pro zivot, v ramci kterého byl rozsiten bezpecnostni portal
www.zachrannykruh.cz na celostatni troven a byly vytvoieny nebo rozsiieny zejména
publikacni a zpravodajsky systém,

e ,Chran svij svét, chran svij zivot“ je zaméfen na aktivity ve vztahu ke skolam a
Skolskym zatizenim, détem a mladezi,

e _Rizika silni¢ni a zelezni¢ni dopravy*, jehoz vystupem je Interaktivni multimedialni
piiru¢ka dopravni vychovy,

e ,V¢as umét a znat je naporad®, jehoz vystupem jsou didaktické a metodické pomucky
pro mateiské skoly, zpracované i pro interaktivni vyuku.

A dalsi projekty na podporu vzdélavani

Mechanismus civilni ochrany

Stézejnim dokumentem EU v oblasti nasi kompetence je tzv. Mechanismus civilni ochrany,
ktery byl ziizen v roce 2001 Rozhodnutim Rady 2001/792/ES, Euratom na podporu zesilené
spoluprace mezi Spolecenstvim a ¢lenskymi staty pti asistencnich zasazich v oblasti civilni
ochrany v pripadé vyskytu zavaznych mimoradnych udalosti nebo bezprostiedniho nebezpeci
jejich vyskytu uvnitt nebo vné Spolecenstvi. V roce 2007 byla Rozhodnutim Rady



2007/779/ES, Euratom pfijata prepracovana verze mechanismus civilni ochrany Spolec¢enstvi,
ktera novelizovala ptivodni Rozhodnuti dle nabytych zkusenosti a tehdejsich pozadavka.

V roce 2013 byl za ucelem posileni a¢innosti, efektivnosti a soudrznosti evropské odezvy na
katastrofy pfijat Rozhodnutim Evropského parlamentu a Rady 1313/2013/EU novy
mechanismus civilni ochrany Unie. Jeho cilem je podporovat, koordinovat a dopliovat ¢innosti
¢lenskych stati v oblasti civilni ochrany a zlepsovat a¢innost systému v oblasti prevence,
pripravenosti a odezvy. Jednou z dulezitych zmén je uvedeni mechanismu civilni ochrany Unie
do souladu s ¢lankem 196 Smlouvy o fungovani EU, ktery se zasazuje o integrovany pristup k
zvladani katastrof. Mechanismus civilni ochrany Unie nabyl u¢innosti dne 1. ledna 2014 a je
platny pro celou finanéni perspektivu 2014-2020. V soucasné dob¢ se vztahuje na 31 statd, z
toho 28 ¢lenskych stata EU, Island, Lichtenstejnsko a Norsko. Vyuziti nékterych opatieni je
vsak umoznéno i ostatnim kandidatskym zemim a potencialnim kandidatim, jakoz i zemim,
které jsou soucasti evropskeé politiky sousedstvi. Stézejnimi prvky mechanismu civilni ochrany
Unie jsou stiedisko pro koordinaci odezvy na mimoradné udalosti (ERCC) a spoleény
komunika¢ni a informacni systém pro mimoiadné udaloesti (CECIS), diky nimz lze
operativné koordinovat a komunikovat poptavanou a nabizenou pomoc a zaroven fesit logistiku
této pomoci. Hlavnim nastrojem mechanismu civilni ochrany Unie jsou evropské kapacity pro
odezvu na mimoiadné udalosti (EERC), které se budou sestavat z dobrovolného souboru
piedem vyclenénych kapacit ¢lenskych statd pro odezvu a zahrnovat moduly (viz nize), dalsi
kapacity pro odezvu a odborniky. Za ucelem posileni spoluprace v oblasti civilni ochrany a
zajisténi efektivnéjsi a rychlejsi odezvy implementuje Mechanismus civilni ochrany Unie fadu
novych prvki a opatieni, k nimz napiiklad nalezi:

e zavedeni nové kapitoly v oblasti prevence, s cilem posilit vyznam ramce politiky
prevence EU a efektivné jej navazat na opatieni pripravenosti a odezvy,

e zfizeni stiediska pro koordinaci odezvy na MU (ERCC). Stiedisko navazuje na
puvodni monitorovaci a informaéni stiedisko (MIC), které bylo posileno, aby
zajistovalo nepretrzitou provozni kapacitu 24 hodin denn¢, 7 dni v tydnu,

e ziizeni evropské kapacity pro odezvu na MU (EERC), které se budou sestavat z
dobrovolného souboru piedem vyclenénych kapacit ¢lenskych statt pro odezvu a
zahrnovat moduly, dalsi kapacity pro odezvu a odborniky,

e zmeéna a zjednoduseni finan¢nich ustanoveni, které byly pavodné samostatnym
finanénim nastrojem, ale v soucasné dobé jsou zarazeny piimo do Rozhodnuti
Evropského parlamentu a Rady 1313/2013/EU,

e vytvaii dalsi podpirna opatieni v oblasti prevence, ptipravenosti a odezvy (napiiklad
rozsiteni opatieni v oblasti odborné pripravy, vytvoreni planovaciho ramce pro operace
odezvy na katastrofy, zavedeni moznosti docasného predbézného umisténi kapacit pro
odezvu ve vyjimecnych situacich zvyseného rizika v clenskych statech, podpora rozvoje
doplnkovych kapacit financovanych z prostredkid mechanismu civilni ochrany Unie,
atd.).

Kybernetick4 bezpe¢nost

Dnem 1. ledna 2009 vstoupila v platnost smérnice Rady 2008/114/ES, o ur¢ovani a oznacovani
evropskych kritickych infrastruktur a posuzovani potieby zvysit jejich ochranu. Implementace



&lenskymi staty EU méla prob&hnout do 12. ledna 2011. Reseni tohoto ukolu bylo v zasadé
mozné dvéma zpasoby — bud’ prijetim samostatného zakona o kritické infrastrukture, nebo
zapracovanim této problematiky do jiného pravniho predpisu. V podminkach CR byla
implementace smérnice vyiesena cestou novelizace krizového zakona a novelizace natizeni
vlady ¢. 462/2000 Sb.

Dnem 1. ledna 2011 soucasné nabylo u¢innosti nové nafizeni vlady ¢. 432/2010 Sb., o kritériich
pro urc¢eni prvku KI. Tim byla problematika KI zapracovana do ¢eského pravniho a vytvoreny
podminky pro jeji feseni na narodni urovni. Po prijeti zakona o kybernetické bezpecnosti a
provadécich pravnich piedpisa k nému bylo nutné novelizovat odvétvova kritéria pro uréovani
prvku Kl, zejména v odvétvi komunikacnich a informacnich systému.

Dne 1. ledna 2015 nabyl ucinnosti zakon o kybernetické bezpecénosti [16], ktery upravuje prava
a povinnosti 0sob a pasobnost a pravomoci organi verejné moci v této oblasti. Jedna se o prvni
pravni piedpis, ktery v CR tuto problematiku reguluje. Ustiednim spravnim tfadem, do jehoz

pusobnosti oblast kybernetické bezpecnosti spada, je Narodni bezpecnosti uiad (dale NBU"),

ktery je také gestorem uvedeného zakona. Zakon vymezuje zakladni pojmy, jako jsou
kyberneticky prostor, kritickd informacni infrastruktura nebo vyznamny informacni systém,
dale definuje systém zajisténi kybernetické bezpecnosti, kdy se bezpe¢nostnim opatienim
rozumi souhrn ukond, jejichz cilem je zajisténi bezpecnosti informaci v informacnich
systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci v
kybernetickém prostoru.

Z hlediska krizového tizeni respektive, Kl, je zasadni vazba zakona o kybernetické bezpec¢nosti
a krizového zakona. Zakon o kybernetické bezpecnosti vymezuje kritickou informacni
infrastrukturu jako prvek nebo systém prvki Kl v odvétvi komunikacni a informacni systémy
(oblast kybernetické bezpecnosti). Kriticka informacni infrastruktura je tedy soucasti KI
vymezené podle krizového zakona. Prvek kritické informacni infrastruktury musi spliovat
praiezova a odvétvova kritéria (odvétvi VI. Komunikacni a informacni systémy/G. Oblast
kybernetické bezpecnosti) v souladu s nafizenim vlady o kritériich pro urceni prvku KI. Prvky
kritické informacni infrastruktury jsou pak ur¢ovany postupem stanovenym v krizovém zakong.
NBU (jako tustiedni spravni ufad) zasila MV navrh prvka Kl vodvétvi komunikaéni a
informacni systémy v oblasti kybernetické bezpecnosti, jejichz provozovatelem je OSS. MV po
obdrzeni seznamu prvku tyto zaradi do celkového seznamu vsech statnich prvka Ki, ktery je
piedkladan vladé ke schvaleni (formou usneseni vlady). Prvky Kkritické informacni
infrastruktury, jejichz provozovatelem neni OSS, uréuje NBU formou opatieni obecné povahy.

Vedle prvku kritické informacni infrastruktury definuje zakon o kybernetické bezpecnosti tzv.
vyznamné informacni systémy, kterymi jsou informacni systémy spravované organem veiejné
moci, které nejsou kritickou informaéni infrastrukturou a u kterych naruseni bezpec¢nosti
informaci muze omezit nebo vyrazné ohrozit vykon piasobnosti organu verejné moci.
Vyznamné informacni systémy tedy nespadaji do pusobnosti krizového zakona, ale fidi se vedle
zakona o kybernetické bezpecnosti vyhlaskou o vyznamnych informacnich systémech a jejich
urcujicich kritériich. Jedna se 0 samostatnou mnozinu informacnich sytému, ktera je na kritické
informacni infrastruktuie nezavisla.



V zavéru hodiny bude provedeno shrnuti, zopakovana probrand témata s dirazem na
problematiku bezpecnosti, krizového fizeni a odpovézeny piipadné dotazy.

Ukoly na samostudium:

znat co jsou zakladnimi registry vefejné spravy;

studium literatury;

prohloubeni informaci ziskanych na hoding;

vybrani studenti si pfipravi seminarni praci na zadané téma.

Na zavér bude studenttim dan prostor na dotazy tykajici se ukolil na samostudium a celkového
probraného tématu.



