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1 RODINNE FINANCE (ZAKLADY FINANCNI GRAMOTNOSTI)

1.1Rodinny rozpocet

Naucit se hospodafit s penézi neni vzdy jednoduché. Penize jsou totiZz soucasti naseho zivota.
Potiebujeme je k zabezpecCeni zékladnich potieb a nejen jich. V soucasné dobé maji penize
pievazné virtudlni podobu — vyplatu dostavdme na ucet, ze kterého platime pievazné
bezhotovostné. Mnoho lidi tak nema realnou predstavu o vysi svych nakladu. O to vic vznika
potieba vedeni doméciho rozpoctu.

Znate potekadlo: ,,Penize kazi charakter?> Mnoho lidi v CR maé vlastné z penéz strach.
Nemluvé o tom, Ze doposud nas nikdo neucil zasady hospodafeni s penézi v rodiné ani
nakladani s modernimi finanénimi produkty. Proto je dobré ocistit své emoce k penéziim, nemit
strach o sviij charakter a naucit se byt finan¢né gramotny.

Cas vénovany vydélavani penéz zabird minimalné tietinu dne. Je nerozumné své vydélané
penize nekontrolované ¢i nezodpoveédné utratit. Je tfeba si sestavit rodinny rozpocet.
Jak ndm pomiize dobte a redln¢ sestaveny rodinny rozpocet?

o Ziskdme kontrolu nad vlastni finan¢ni situaci.

e Mnohdy najdeme zdroje pro rezervy a uspory.

e Zvladneme necekané vydaje.

e Muzeme piedejit vytvareni zbytecnych dluhd.

e Vytvoifime si spravné navyky.

e Staneme se spravci svych penéz.

ABC sestaveni rozpoctu
A — sepsat a secist vSechny Cisté piijmy domécnosti/rodiny
B — sepsat seznam vSech mési¢nich vydaja

C — porovnat rozdil mezi pfijmy a vydaji

A — pFijmy domacnosti

Prijmy jsou vSechny penize, které ptijdou do domécnosti za urcité obdobi. Pfijmy d¢lime na
nékolik druhii podle toho, odkud do domacnosti ptichazeji.

e Mzda - vznikd na zakladé pracovné pravniho vztahu na zékladé pracovni smlouvy,
Dohody o pracovni ¢innosti, Dohody o provedeni prace.

o Davky - penézité socialni davky - jsou vyplaceny v ramci nékolika rezimii:



o davky vyplacené na zdklad¢ pojisténi (nemocenského, diichodového, statni
politiky zaméstnanosti)
o davky statni socialni podpory
o davky socialni pomoci.
e Piijmy z podnikani.

e Piijmy z pronajmu - vznikaji na zéklad¢ pronajimani nemovitosti — dam, byt, pole.

o Piijmy z kapitalového majetku - vznikaji pfi vlastnéni akcii, dluhopist, podilovych
listd.

Celkova suma prijmi v domacim rozpoctu vznika souctem vSech prijmi vydéleéné
¢innych ¢leni rodiny, ktefi prispivaji na chod domacnosti. Sectéte tedy vSechny Cisté piijmy
domacnosti.

B — vydaje domacnost

Vydaje jsou vSechny penize, které domacnost v urcitém obdobi vyda. Udélejte si podrobny
pomocny seznam veskerych vydaji (mozna je i tabulka). Zvolte si zplisob, ktery vam vyhovuje.
Pomocny seznam vydaja

Bydleni — najem, vodné stocné, plyn, elektfina, topeni, internet, telefon, dain z nemovitosti,
udrzba domacnosti, ....

e Potraviny —nékupy jidla a ndpojt, jidlo a napoje v restauraci, jidlo pro doméci mazlicky,
drogerie, Cistici prostfedky do domacnosti,...

o Doprava —jizdné za vlak/autobus, taxi, vlastni auto — benzin/nafta, udrzba,....

e Konicky — kultura, zabava, sport, nakupy pro radost, hudba, knihy, vylety.

e Obleceni — obleceni pro vSechny cleny domécnosti.

o Déti — krouzky, Skolné, cestovani déti, péce o déti,. ..

e Nahodilé vydaje — darky, dovolena, vybaveni domacnosti, kurzy pro dospéle,...
e Pojistky — pojiSténi domécnosti, pojisténi auta, pojisténi osob,...

o Splatky — splatky hypotéky, splatky spotiebitelského tvért, splatky kreditni karty,
leasingové splatky,...

e Uspory — pravideln¢ odkladané Castky na tvorbu rezerv, stavebni spoieni, dichodové
pfipojisténi, investice,...



Po tomto celkovém sepsani nakladii si muzete sestavit jednoduchou tabulku, do které budete
vyplilovat soucty z pomocného seznamu.

C — porovnani prijmi a vydaji

Po vyplnéni piijml a vydaji domdacnosti porovnate piijmovou a vydajovou stranku vaseho
rozpoctu a zjistite, jak hospodafite. Nasledn¢ miizete znovu projit vSechny vydaje a ptemyslet,
zda nékteré nejsou zbytecné nebo neadekvatné vysoké. Druhym doporucenim pak je tvorba
rezerv, tzv. odkladana na horsi €asy. Nedilnou soucasti bilance ptijmi a vydaji by se tedy méla
stat také priméfené vysoka ¢astka urcend praveé na vytvareni rezerv. Principiadlné neni ani tak
dilezité, jakou castku si odkladate stranou, ale hlavné to, zda se vytvareni finan¢nich rezerv
stane pevnou soucdsti osobniho ¢i rodinného rozpoctu. Dulezitd je hlavné pravidelnost.
Odkladat spoteni az na dobu, kdy si to budu moci dovolit, znamena nezacit nikdy. Rtzné zdroje
doporucuji ¢astky urcené k tvorbé rezerv v procentech vypoctenych z ptijmi nebo nékladii
domacnosti. Vyse pravidelného spofeni se pohybuje od 3-15% z €istych ptijml nebo nékladi
domacnosti.

Pokud neznite své skuteéné naklady, zapisujte si po dobu minimaln¢ jednoho mésice, na co
vSechno jsou penize vynaklddany. Uschovejte si veskeré¢ uctenky z pokladen, potvrzeni
z bankomatu, doslé faktury. Zaznamenavat lze kuptikladu kazdodenni vydaje. Na konci mésice
pak dil¢i vydaje roztiid'te do kategorii, jako je zdbava, jidlo, Casopisy, knihy atd. K tomu, aby
udaje odrazely skutecnost, se musi jednat o typicky, primérny mésic. Mnozi z vas mohou byt
prekvapeni tim, jak velké sumy postupné utratite po malych castkach.

1.2N¢kolik pojmil z kategorie piijmt

Mzda — odména za praci v pracovné-pravnim vztahu, ve kterém zaméstnavatelem neni stat,
jeho organy nebo jim ziizené a financované organizace (viz heslo Plat).

Superhruba — je zdkladem pro vypocet zaloh pro dan z piijmu ze zavislé ¢innosti a funkénich
pozitka a lidové€ feceno reprezentuje naklady zaméstnavatele na daného zaméstnance. Je v ni
tedy zahrnuta hrub4d mzda + socialni (25 % z hrubé mzdy) a zdravotni pojisténi (9 % z hrubé
mzdy), které je povinen za zaméstnance odvadét zameéstnavatel.

Hruba — zakladni mzda + osobni ohodnoceni, pfiplatky, prémie a odmény + ptipadna ndhrada
mzdy

Cista — hruba mzda, od které jsou odeéteny zalohy na dan z piijmt a povinné odvody statu na
pojisténi (dan z ptijmu po slevé, zdravotni pojisténi (4,5%) a socidlni pojisténi (6,5% ), tj.
celkem to, co dostane zamé&stnanec na bankovni ucet jako vyplatu.



Makroekonomické ukazatele — vySe nominalni mzdy je vyjadiend v penézich, vyse realné
mzdy vyjadfuje skutecné mnozstvi zbozi a sluzeb, které se miiZzeme koupit za uvedenou
nominalni ¢astku.

Nahrada mzdy — vzakonem urcenych pfiipadech, kdy zaméstnanec nevykonaval pro
zaméstnavatele praci, mu pfesto nalezi od zaméstnavatele penézité plnéni, tzv. ndhrada mzdy,
kterd je vyplacena spole¢né se mzdou v pravidelném vyplatnim terminu (napf. za dobu
dovolené a pti n€kterych piekazkach v praci, k tomu vice v tématu Penize v pracovné-pravnich
vztazich).

Povinné pojisténi — zakony stanovi, ze pro kryti n€kterych nahodilych udélosti jsou jeho
obcané povinni odvadét pojisténi, které je piijmem statniho rozpoctu. Stat se poté stara o to,
aby v pfipadé, ze tyto udalosti nastanou, byla zajiSténa o pojiSténce péce nebo aby byl kryt
vypadek jeho ptijmu.

Zdravotni — slouzi k uhradé zdravotni péce (Iékafi, nemocnice), v celé EU je zdravotni
pojisténi povinné a na zakladni péc¢i tedy ma kazdy jeji ob¢an v ramci EU narok. Musi je
odvadét kazdy zakonem stanoveny platce — zameéstnanec (za zaméstnance odvadi jeho
zaméstnavatel), OSVC (odvadi sam), zaméstnavatel a stat (zejm. za déti, diichodce, studenty a
nezameéstnang).

Socialni — zahrnuje pojistné na dichodové zabezpeceni, pojistné na nemocenské pojisténi,
piispévek na statni politiku zaméstnanosti. Zaméstnanci zaméstnavatelt se sidlem v CR jsou
pojisténi povinné a &ast pojistného za né odvadi zaméstnavatel. OSVC jsou povinny platit jen
ve stanovenych ptipadech, resp. stejn¢ jako dalsi osoby se mohou pojistit dobrovolné.

nemocenské pojisténi — ma zabezpecit ekonomicky aktivni obCany v okamziku, kdy kvuli
nemoci ¢i matefstvi ztrati kratkodob¢ vydélek. Zaméstnanci a zaméstnavatelé jej plati povinné,
OSVC a zahraniéni zaméstnanci na uzemi CR dobrovolng. Z nemocenského pojisténi
zaméstnancll se vyplaci ctyfi druhy davek: nemocenské, oSetfovné (tzv. ,paragraf™),
vyrovnavaci pfispévek v téhotenstvi a matefstvi a penézitd pomoc v matetstvi. Osoby
samostatné vydélecné ¢inné a zahrani¢ni zaméstnanci, pokud si plati nemocenské pojisténi,
maji narok pouze na nemocenské a penézitou pomoc v matetstvi.

diichodové zabezpeceni — ma kryt sniZeni pfijmu ve stafi, pfi invalidité nebo pifi umrti Zivitele.
Zaméstnanci a zaméstnavatelé jej plati povinng, OSVC pfi splnéni zakonem stanovenych
podminek (pokud jde o hlavni vydéleCnou ¢innost nebo piijem dosdhne urcité vyse) nebo
dobrovolné. Mezi socialni davky dichodového pojisténi patii starobni dichod, invalidni
diichod (resp. plny a ¢astecny invalidni diichod), vdovsky a vdovecky dichod a sirotci diichod.

statni politika zaméstnanosti — v sobé zahrnuje mj. Cinnost Ufadd préace, jako napf.
zprostiedkovani prace, nabidku rekvalifikaci, apod., z penézniho plnéni, které nalezi pojisténci
v ptipad¢ splnéni pojistnych podminek, je to pak hmotné zabezpeceni uchazecii o zaméstnani
(lidové fedeno ,,podpora v nezaméstnanosti*). OSVC plati ptispévek, pokud plati pojistné na
diachodové zabezpeceni.



Socialni davky — penézité socidlni davky jsou vyplaceny v ramcei nékolika rezimi, vzdy na
zékladé splnéni podminek, které zdkon predpoklada. Nékdy (vyjimecne) maji ufady volnost
pravniho uvazeni, zda v daném ptipadé davku poskytnou, v zdsade jsou ovsem socidlni davky
narokové, tj. osoba na né¢ ma narok pfi prokazani splnéni pravnim pfedpisem stanovenych
podminek. Kromé déavek vyplacenych na zdkladé pojisténi (nemocenského, diichodového,
statni politiky zaméstnanosti), jsou to davky statni socialni podpory a davky socialni pomoci.
Pro pteklenuti nepiiznivé zivotni situace, ktera je spojend s krizovym nedostatkem piijmi
mohou byt poskytnuty kromé penézitych socialnich davek také socidlni davky vécné nebo
bezplatné socialni sluzby, které nahradi sluzby jinak placené.

Statni socialni podpora — tyto davky jsou narokové a pomahaji zvladat typickeé situace, které
mohou byt potencidln¢ krizové s ohledem na zvySené financni vydaje. D¢Eli se na davky
zéavisejici na vysi piijmu (ptidavek na dité, socialni ptiplatek, ptispévek na bydleni) a davky na
pfijmu nezavislé (rodicovsky ptispevek, davky péstounské péce, porodné a pohiebné). Od roku
2011 bude porodné davkou zavisejici na piijmu.

Davky socialni pomoci — tyto davky jsou do zna¢né miry vdzany na uvazeni spravniho organu,
ktery o jejich pfiznani rozhoduje, a to zejména proto, ze posouzeni zZivotni situace ma byt
individualni a citlivé tak, aby jednak byly zajiStény potfeby obcant, jednak aby nebyl
pietézovan vetejny rozpocet.

davky v hmotné nouzi podle zdkona o hmotné nouzi (pfispévek na zivobyti, doplatek na
bydleni, mimotadna okamzita pomoc)

prispévek na péci podle zékona ¢. 108/2006 Sb., o socialnich sluzbach

davky na péci o ob¢any téZce zdravotné postizené podle vyhlasky ¢. 182/1991 Sb., kterou se
provadi zakon o socialnim zabezpeceni (piispévek na upravu bytu, ptispévek na individualni
dopravu, piispévek na zakoupeni motorového vozidla, ptispévek na celkovou opravu
motorového vozidla, ptispévek na zvlastni Gpravu motorového vozidla, ptispévek na provoz
motorového vozidla, pfispévek na thradu za uzivani bezbariérového bytu, mimotradné vyhody
pro obc¢any se zdravotnim postizenim, jednorazové piispévky na opatieni zvlastnich pomiticek,
poskytnuti beziro¢né ptjcky, ptispévek upln€ nebo prakticky nevidomym obcantim)

1.3Zodpovédné zadluzovani

Kroky k zodpovédnému zadluzeni maji sva pravidla a doporuceni. Pfed samotnym zadluZenim
¢i podpisem smlouvy je nezbytné polozit si n¢kolik otdzek a zvazit dopady odpovédi. Otazky
si miizeme polozit v rizném potadi, ale zodpoveédny spotiebitel si musi odpoveédét na:

1. Potiebuji danou véc?
2. Mam dostatek finan¢nich prostfedkl na splatky?
3. Mohu danou véc pofidit jinym zpisobem?

4. Na co je vhodné se zadluzit?



5. Co mé miize v pribéhu splaceni potkat?

6. Jaky finan¢ni produkt si zvolim?

7. Podle ¢eho si vyberu vétitele?

8. Jaké informace potiebuji k zodpovédnému zadluzeni a kde je najdu?

9. Co jesté¢ mam veédét pred podpisem smlouvy?

Na co je vhodné se zadluzit?

Zakladni doporucenti fika:

Neni vhodné zadluzit se na véc, jejiz zivotnost je kratSi nez doba splaceni.
Ptiklad €. 1 : Lednice mi bude slouzit 3 roky, ale splatim ji za 1 rok
Ptiklad €. 2 : Dovolenou si uziji 2 tydny, ale budu ji splacet 1 rok

Pokud domécnost dosla k zavéru, ze neni mozné véc potidit jinym zplisobem nez zadluzenim,
mela by pak domacnost opetovné zvazit, zda danou véc skutecné nutné potiebuje. Pokud
chceme hradit nase potfeby uveéry, musime si byt jisti timto nakupem. Dulezité je také védet,
ze na danou véc neni mozné v ¢asove piijatelném horizontu usettit. Pokud zvazujeme na co je
vhodné se zadluzit, pak je velmi dobré tidit se pravidlem: Neni vhodné zadluZit se na véc, jejiz
zivotnost je krat$i nez doba splaceni. Toto pravidlo ndm pomaéha zjednodusit si odpovéd’ na
vySe uvedenou otazku. Pokud jiz zvazujeme konkrétni finan¢ni produkt, pak délka splaceni a
zivotnost véci, musi hrat zasadni roli.

Mam dostatek financ¢nich prostfedki na splatky?
Pokud zvazuje zadluzeni, pak je dobré postupovat nasledovné:
e Zvazim své prijmy a vydaje - coz nemusi byt dostacujici.
o Napisi si své prijmy a vydaje - coz nemusi byt dostacujici.
e Zahrnu do rozpoctu vydaje na splatky - coz nemusi byt dostacujici.
o Néjaky cas odkladam ¢astku na splatky.

Jak mohu postupovat pii rozhodovani?

Vim, ze konkrétni véc potiebuji, nemohu si ji pofidit jinak nez na splatky a je vhodna pro
zadluZeni. Nyni pfichdzi zasadni krok v celém procesu zadluzeni, a to zjisténi, zda mam na
splatky. Plan hospodaieni domdacnosti si mé vést kazda domacnost, pokud jej nema, je vhodné
jej vytvorit pravé v okamziku uvahy o zadluzovani. Zvlast pokud uvazujeme o dlouhodobém
uvéru, jako je hypotéka, je dobré vést rozpocet delSi Casové obdobi a velmi piesné
zaznamenavat veskeré piijmy a vydaje.



Pouze v ptipadé¢, Ze si odkladame Castku, kterou mame mésicné splacet, zjistime, zda zadluzeni
rodinny rozpocet unese, ¢i nikoli. Pokud 3 mésice domécnost odklada ¢astku ve vysi mésicni
splatky, vytvofi si pravé v této vysi rezervu. Tato rezerva by méla byt ulozena na spoficim uctu
a slouzit pro piipad, kdy nastane udalost, ktera vede k neschopnosti splacet. Tyto penize pak
mohou byt pouzity na hrazeni méesi¢nich splatek po dobu 3 mésicti.

Jaky finan¢ni produkt si zvolim?
Uvéry se daji délit nékolika zptisoby:

Je velmi dulezité pochopit principy a fungovani jednotlivych produktt a védét, k jakému ucelu
maji primarn¢ slouzit. Teprve na zaklad¢ t€chto znalosti 1ze vybrat typ produktu pro uspokojeni
nagich potieb. Spatnym ptikladem mtiZe byt zakoupeni lednice na kontokorent.

Podle tcelovosti:

e Ucelové — nakup konkrétniho zbozi, nemovitosti. U¢elové uvery ¢asto byvaji spojeny se
zastavou.

e neucelové — uréeny na nekonkrétni libovolny ucel. Mivaji vyssi trokovou sazbu.
Spottebitel nedoklada véfiteli, na co dany uvér pouzil.

Podle zajisténi:

e zajiSténé — vétSinou formou zastavniho prava k véci, nebo zajisténi tfeti osobou. Casto
se jedna o ucelové uvery.

e nezajisténé — poskytnuté pouze na zakladé dobré bonity klienta.

cvwvr

nastane néjaka udalost, kterd vede u domacnosti k neschopnosti splacet, pak véfitel uspokoji
svou pohledavku zajisténim, nebo prodejem véci. Pokud je napt. pofizeno auto na tivérovou
smlouvu a dojde k neschopnosti splacet, je uvér zaplacen prodejem automobilu. Pokud je v
zajisténé smlouve uveden rucitel, a ptivodni dluznik neni schopen splacet zavazek, bude vétitel
vymahat dluh po ruciteli.

Podepsat mizes, precist musis

Prodleni

Dutvody:



e kdyz dluznik nesplni svlij zdvazek fadn¢ a vcas, dostava se do prodleni.

o véritel je v prodleni, jestliZze porusi povinnost pievzit fadné nabidnuté plnéni dluznikem,
nebo poskytnout spoluptisobeni nutné k tomu, aby dluznik mohl splnit svlij zdvazek

o (napf. neprovede ve sviij prospéch povolené inkaso, ackoli je dost prostfedkl na
uctu dluznika)

o po dobu prodleni vétitele se do prodleni dluznik nedostava

Jak dlouho trva?

prodleni trva az do doby, nez zavazek zanikne (napft. odstoupenim od smlouvy nebo pozdnim
splnénim.

Co to je ,,fadn¢ a véas*

e penize musi mit véfitel nejpozdéji posledni den lhlty pro zaplaceni (pozor! nestaci je
posledni den jen odeslat, poStovni poukazkou trva piipsani na ucet adresata az tyden,
ptfevodem z uctu obvykle 2 dny)

o platit v pfesné vysi splatek (pokud zaplatite méné&, dostavate se do prodleni a vétitel vici
Véam muzZe uplatnit ve smlouvé dohodnuté sankce, i kdyby byl vyrazny nepomér Vaseho
pochybeni a vySe sankce — na tuto situaci je tieba myslet pfi uzavirani smlouvy a
smluvni podminky si pfipadné¢ upravit).

Uznani dluhu

Uzna-li nékdo pisemné, Ze zaplati sviij dluh urceny co do diivodu i vyse, ma se za to, Ze dluh v
dob¢ uznani trval (= rusi se ucinky ptipadné¢ho promlceni).

Kontrolni Sestero pied podpisem

Je ve smlouvée vSe, co musi byt?

-strany, piredmét, datum a podpis + naleZitosti typové smlouvy podle prisluSného zakona

Neni tady néktery z ditvodii nepodepsat?



-prazdné misto, smlouva bez Cislovani stran, néco dohodnutého v ni chybi, néco se mi
instinktivné nezda, nechtéji mi ji dat domu

Jsou vyvézena prava a povinnosti stran?

-miiZeme obé strany smlouvu zrusit? (vypovéd’, odstoupeni), jsou v ni sankce za neplnéni
povinnosti pro obé strany?

-vim, jak a kdy mohu od smlouvy odstoupit? (spotiebitelsky Gvér: podle smlouvy + do 14
dnii bez udani diivodi, pisemné do konce lhiity odeslat odstoupeni vériteli)

Neni cena za plnéni neumérné vysoka?

-kdyZ budu vS$e Fadné plnit — zvladnu to? Nejsou priliS vysoké uroky, odmény a poplatky
(RPSN), znam hranice?

Jsem ochotny/a nést disledky ptipadného nesplnéni povinnosti?
-zvazit, co to pro mé znamena, kdyZ nesplnim kazdou jednotlivou povinnost:
- kdy se dostanu do prodleni

- realizace zajiStovacich instituta (prodej zastavy, osloveni rucitele, spoludluznika, srazky ze
mzdy, platba pojistovny vinkulovana nékomu jinému)

- realizace sankci (povinnost platit troky/poplatky z prodleni, smluvni pokutu, Skodu,
odstupné)

- naklady na vymahani mnou nesplnénych povinnosti (fizeni u soudu/rozhodnce, naklady
pravniho zastoupeni, exekutora)

Vim, jak smlouva kon¢i?

-znam pravidla pro odstoupeni od smlouvy o spotiebitelském tvéru

1.4Finan¢ni produkty a sluzby



K ¢emu slouzi?

Bézny ucet je hlavnim nastrojem pro spravu financi a umoziuje hospodafit s pené¢zi hotovostné
1 bezhotovostné. Jeho piednosti je bezpecnost a pojisténi prostiedkli svéfenych bance az do
vyse 50 tis. EURO na jedno rodné Cislo u jedné banky, pojiStény jsou pouze neanonymni
vklady.

Kritéria vybéru uctu:
o Stabilita a historie banky.
e Pocet pobocek v misté bydlisté a jejich vzdalenost a otviraci doba.
e Moznost internetového a telefonického bankovnictvi, naro¢nost spravy online uctu.
e Min. vklad pro zfizeni uctu, poplatky za transakce.
o Platebni karta k G¢tu a moznost ziskani kreditni karty.
e Nabidka bonust pro dobré¢ klienty.

e Moznost zfizeni piistupu k uctu pro dalsi osobu.

Primérny Cech plati za béiny ticet 249 K& mésicné

Pti vybéru banky si odpovézte na nékolik otazek:

e Budete vyuzivat sluzeb banky osobné na ptepazce nebo z domova pomoci internetu ¢i
mobilu?

o Jak daleko je nejblizsi pobocka banky a vyhovuje vadm oteviraci doba této pobocky?

o Kolik bankomatl a jak vzdalenych ma dana banka v obci, kde bydlite, pracujete ¢i
planujete vyuzivat sluzeb banky?

o Kolik ptichozich a odchozich plateb budete méesi¢né realizovat a jaké poplatky za to
budete bance hradit?

o Jaké limity a poplatky jsou spojeny s platebni/kreditni kartou, kterou Vam banka vyda?

o zajakych podminek nabizi banka moZznost ztizeni dispozicniho prava k uctu, Ize ptistup
pro dalsi osobu k Gc¢tu oSettit limity vybéra apod. nastroji?

o Jaké bonusy nabizi banka pro stalé klienty?



V neposledni fad¢ je vhodné se seznamit se sluzbami a poplatky za internetové a telefonické
bankovnictvi a rozhodnuti, zda nevyzaduje internet banking Gipravy softwaru (instalace novych
programtl) ¢i hardware (zprav. rozsifeni paméti) vaSeho pocitace.

Spravu financi na bézném Uctu 1ze provadét prostrednictvim:
o A. ptikazu k platb¢ - slouzi pro jednorazové a nepravidelné platby
e B. trvalého ptikazu — vyuzivé se pro pravidelné platby a splatky s pevnou vysi splatky

e C. pfimého inkasa — ud¢€lujete souhlas tieti osob¢€, aby si z vaseho uctu pravidelné
strhdvala nebo jednorazové strhla sjednanou sumu. U této platby si volite limit, o ktery
se muze strhavana ¢astka navysit.

Existuji tfi zakladni zplisoby, jak vyuZzivat bézny ucet:
e vybér hotovosti (v bankomatu, na ptepézce)
e platba kartou za sluzby a zbozi

e bezhotovostni pievody na jiny ucet (spofici ucet, terminovany vklad)

Spotici ucet

Pod nazvem spotici tcet se skryva nékolik typl ucth pro rizné typy stradateli. Nejcastéji jsou
takto oznacovany uéty bez omezeni vklada a bez vypovédni lhiity. Jinak fe¢eno na spofici
ucet vkladate uspory v libovolné vysi a kdykoli je zase v jakémkoli mnoZstvi vybirate.

Nabidka spo¥icich uéti v CR za posledni tii roky velmi vzrostla, naleznete je v nabidce téméf
kazdé banky puisobici v CR, v roce 2010 bylo evidovano témé&f 40 nabidek tohoto produktu.

Cim se 1i8i jednotlivé varianty spoficich ucti?
e urokova sazba

e vypovédni lhata — nékteré terminované vklady na trhu nesou ndzev spofici tcet, ale
nejsou spoficim uctem

e limit mésiéniho vkladu

e vydani platebni karty k uctu



e vydani kreditni karty k uctu

e podminka zfizeni bézného tctu u dané banky

Ziakladni pravidla investovani

Za investici mizeme povazovat:
o Skolné pro déti — investice do vzdélani, kde se navratnost obtizné kalkuluje,
e uzavfeni stavebniho spofeni — zisk pfipisovany stavebnimi spofitelnami je zavisly na
zisku, ktery vytvafi dal§im investovanim svétenych prosttedkt od stfadateld,
e koup¢ pozemk ¢i nemovitosti,
e pofizeni starozitnosti ¢i zlata,
e koup¢ autorskych prav, které by do budoucna mohly byt zdrojem piijmt

Trojlistek doporuceni pro investory — zacatecniky:
e Zacnéte s malymi sumami a mélo rizikovym produktem

Investortim zacateCnikiim je doporucovéano vyzkouset si investici s malou sumou na produktu
s min. rizikem. Vhodnym produktem jsou tzv. zajisténé fondy, kde mate garantovéano, Ze se
vam investovana Castka vrati zpét. Toto zajisténi samoziejmé odpovida nizkym vynostm,
kterych u takovych produktt miizete dosahnout.

e Sledujte pribézné vyvoj investice

Investice neni jednordzovou zéleZitosti bez dalii péce o ni. Cim vice produkti si sjednate, tim
vice péce a Casu byste méli investici vénovat. Investovat mizete sami napt. na Burze cennych
papira ¢i nakupem pozemkil nebo prostfednictvim dalSiho subjektu, napt. nakupem podilovych
listd otevienych podilovych fondu.

e Rozd¢lte investici do vice produktl - nesdzejte vSe na jednu kartu.

Rozdélenim castky, kterou planujete investovat, do vice produktl, snizujete riziko
nevyhodného investovani. Rozdéleni 1ze navrhnout napt. dle ¢asového horizontu, ve kterém
chcete mit prostfedky k dispozici a rychlost s jakou budete mit prostfedky zpét k dispozici (tzv.
likvidita).

Pojisténi

Pted sjednavanim pojisténi se pokuste vymyslet a na papir sepsat vSechny dotazy, které vas
v souvislosti s pojiSténim napadaji. Od zprostiedkovatele si nechte otdzky zodpovédét a
zéaroven ukazat, na kterém cClanku pojistnych podminek se jeho odpovéd zaklada. Pojistné
podminky byvaji velmi nepfehlednym, hutnym a mélo srozumitelnym textem i pro samotné
pravniky, ktefi se nespecializuji na tuto oblast.



Co zvazit pri sjednavani majetkového pojisténi?

Jak vysoka je SPOLUUCAST, tedy &astka, kterou se podilite na $kod&?
Nejbéznéjsi vysSe spoluncasti:
o ubyti/domii/chat — 1 tis.- az 5 tis. K¢
o u havarijniho pojisténi — 5% min. Stis. K¢ a 10% min. 10tis. K¢
Cim vyssi spolutiast si volite, tim je niZsi pojistné, které budete hradit.
« Jaké VYLUKY jsou uvedeny v podminkéch uzavirané pojistné smlouvy?
pravo pojistovny neplnit Skody vykradeného bytu/domu/auta, pokud nebyla piekonana
piekazka. (nezamceny byt Ci auto, oteviené okno atp.).

Mezi povinnosti, pfi jejichz nesplnéni neni pojiStovna povinna hradit, patii velmi Casto
povinnost pfivolat Policii CR.

Na jaky typ ceny je pojistén vas majetek?
e pokud na cenu NOVOU - cena za potizeni nové véci stejného druhu a ucelu
e pokud na cenu OBECNOU/OBVYKLOU - cena, kterou byste obdrzeli za prodej
predmétu pojisténi v daném Case a misté

Jak postupovat pii pojistné udalosti:

Zachovat klid a rozvahu a zkontrolovat, zda mate fadné uhrazeno dané pojisténi. Jiz neni
vyjimkou, ze pii zpozdéni s platbou nemusi pojistovna hradit Skodu, tuto podminku si zjistéte
pfi sjedndvani pojisteni.

Informovat pojistovnu bezprostiedné po vzniku pojistné udélosti, vétSina pojistoven nabizi
nonstop asisten¢ni sluzby.

Pti zivelnych pohromach poridit fotodokumentaci a postupovat tak, aby byly skody co nejvice
minimalizovany.

Pti vykradeni bytu/auta nepiremist’ovat prfedméty a v ramci moznosti omezit pohyb na miste.
Pti kalkulaci Skody konzultovat své naroky s likvidatorem pojistné udalosti pied
znovupoiizenim véci. Vyhnete se tak situaci, kdy vas zptisob nahrady Skody nebude schvalen
a bude kracen dle vypoctu ptidé€leného likvidatora.

Dobré versus Spatné piijcky

Rada instituci bombarduje mladé lidi, a nejen je, nabidkami super vyhodnych ptjéek. Také lidé
na zapad od nasSich hranic povazuji zadluzovani za naprosto normalni véc. Ale mnozi odbornici
pted tim varuji. Jak se v tom vyznat? Pujcky a Gvéry lze v zdsadé délit na dobré a Spatné.
Nikoliv podle vyse urokt, ale podle ucelu. Dobré ptijcky jsou ty, které zvysuji hodnotu majetku
nebo budouci piijem. Jde tedy v prvni fad¢ o investice do vzdélani a bydleni, pfipadné do
podnikéni.



Na Spatné pljcky kandiduji vSechny ty, které slouzi jen k doCasnému zvySeni Zivotniho
standardu, ale do budoucna nas budou zatéZovat. Samoziejmé i mezi nimi lze vidét rozdily. Je
rozdil koupit si draz$i auto na dluh jen proto, Ze se nam libi anebo investovat do takovych
spotiebnich pfedmétl, jakymi se tfeba zafizuje kuchyn. Ty sice také ztraceji na hodnoté, ale
piece jen je k Zivotu vice méné potfebujeme.

Sledujte své naklady

Jak ale stanovit, kolik si mizeme ptjcit? Co je jesté rozumné? Dluhy sméiujici do spotieby
jsou vzdy oSemetnou zalezitosti. Ale pokud se jim uz nevyhneme, nabizi se jednoduché
pravidlo — spotfebovat mizeme jen tolik, kolik vydélame a pajcky slouzi jen k preklenuti
casového nesouladu mezi témito piijmy a vydaji.

Jinymi slovy: sledujte nejen své rodinné ptijmy, ale téz naklady. Rozdil mezi pfijmy a nutnymi
naklady pfedstavuje maximalni vysi splatek, jakou si mize rodina dovolit. I to ovSem jen za
piedpokladu stabilnich ¢i rostoucich piijmu (jinym ptipadem jsou Gvéry do podnikani, které by
si zaslouzily samostatny rozbor). Mensi riziko je u dlouhodobéjSich pijcek, jakymi jsou
napiiklad hypotéky. Banky jsou totiz vétSinou pfipraveny feSit docasné problémy klientl
rozlozenim splatek do splatkového kalendare.

Uspory na pét mésici

Sledovani nakladi ma vyznam také pii rozhodovani o Gisporach a investicich. Uvazovat o nich
v zivotni etapé€, kdy si hlavné ptijcujeme, mlize se zdat nesmyslné. Neni tomu tak. I v této dobé
1ze spofit ¢astky, které rozpoctem nezahybaji, a ptitom mohou smérovat naptiklad do penzijnich
fonda. Tyto penize jsou ithned zmnoZeny statni podporou a vytvaieji zaklad uspor na dichod
(diilezita neni jen statni podpora, ale také psychologicky efekt — penize jsou odlozeny na penzi
a Clovek se hned tak nerozhodne je vyzvednout diiv, zvlast kdyz by tim piiSel o statni podporu).

Ma-li ¢lovek dlouhodobou hypotéku, nemusi hned vSechny volné penize vyuzit k tomu, aby ji
co nejdrive splatil. Samoziejmé je lepsi byt bez dluhid. DIuh je riziko a navic nas zatézuji uroky.
Proto fada lidi ve chvili, kdy se jim nahromadi volné penize, zkrati dobu splaceni a uhradi
hypotéku diiv. VétSinou je ale takovy postup mozny jen Cas od Casu, zpravidla v obdobi, kdy
se meéni urokova sazba (konci tzv. fixace). Mezitim to jde u vétSiny bank pouze za cenu sankce.

Rada lidi proto splaci hypotéku podle ptivodniho planu az do skondeni fixace a zaroven si
vytvaii financni rezervu. Takovy pfistup totiz dava vzdy vétsi variabilni prostor pro feSeni
jakékoliv nepfijemné situace. Je to podobné, jako kdyz mate dostatek penéz, ale pro jistotu
nékde otevienou moznost kdykoliv Cerpat Gvér.

Jakou rezervu by si mél ¢lovek podrzet? Opét zde existuje fada pfistupti. Ale zékladni pravidlo
je zhruba takové, ze by Cloveék (Ci rodina) mél mit rezervu ve formé snadno a rychle
pireménitelné na hotové penize na pét mésicu zivota. Tedy pét mésicti kryti zivotnich nakladu.

v

Je-li k dispozici vic penéz, stoji za ivahu dlouhodobé;jsi investice, tieba do akciovych fondi.



Sestavte si plan. K tomu poslouzi par dobrych rad:

e Nezapominejte na zivotni pojisténi zivitele rodiny. Vysi pojistky pfizptisobte svym
moznostem, ale také potiebam.

e Mate-li omezené zdroje, preferujte hlavné kryti rizika.

e Spocitejte si hodnotu svého ¢istého jméni.

e (Odectéte od svého majetku své zavazky. Nebud'te prekvapeni, bude-li hodnota zaporna.

e Pracujte ale na tom, aby se situace obracela. Casem musi Cistd hodnota riist.
Stanovte si své cile a sestavte si osobni finan¢ni plan. Navody lze nalézt v knihach o
osobnich financich a na specidlnich webech.

e Nezaménujte zivotni urovei za kvalitu Zivota.

e Nestarejte se ani tak o to, aby byla vase zivotni iroven dnes co nejvyssi, ale spis o to,
aby zitra neklesla natolik, ze to ovlivni vasi kvalitu Zivota.

1.5Nevyhodné ptijcky, exekuce

V dnesni dob¢ se na Ceském financnim trhu vyskytuje stale vice spole¢nosti, které nabizi na
prvni pohled vyhodné finan¢ni vypomoci. Tyto vyhodné se tvarici nabidky vSak vétSinou
nejsou tak vyhodné, jak by se zprvu mohlo zdat. Uvedeme si nékolik véci, které tuto
nevyhodnost vytvarii.

Nesrozumitelné smluvni podminky: Klasické banky, pokud uz vibec maji specifické smluvni
podminky k jednotlivym Uvérovym produktiim, maji tyto smlouvy relativné kratké a napsané
dostate¢n¢ velkym pismem, které se jen nepatrné lisi od normostrany. Jednotliva ustanoveni jsou
navic zietelné oddélena a cely text Ize snadno dikladné ptecist. Oproti tomu u vétSiny splatkovych
firem jsou smlouvy velmi dlouhé - napiiklad u Home Credit je to 48 normostran. Zarovein jsou
vétSinou psadny miniaturnim pismem - zejména u spolecnosti Profi Credit, kde je na jednu stranu
vtésnano 22 normostran, coZ je obtizné ¢itelné 1 pod lupou. Texty smluv navic byvaji plné zkratek,
takZe 1 pfi dikladném ¢teni je obtizné porozumét obsahu textu.

Nézornou ukazkou praxe vyuzivané nékterymi splatkovymi firmami je nasledujici text
(produkt Osobni pujcka spole¢nosti Home Credit):
§ 6 Pro smluvni vztah spolecnosti a klienta zalozeny touto Smlouvou o RU I1. plati obdobné obsah
ustanoveni Smlouvy o RUL, tj. Hlavy 9., 10., 11. a 12. téchto UP s tim, Ze RU I. se ve smyslu tohoto
ustanoveni UP rozumi RU II., UK se rozumi KK, Smlouvou o RU I. se rozumi Smlouva o RU II. a
metodickou priruckou se rozumi metodickd prirucka KK. Pojisténim smlouvy o RU I. se rozumi
pojisténi smlouvy o RU II. Obsah stanoveni UP vztahujicich se ke Smlouvé o RU I. plati, neni-li v
obsahu hlavy 13. téchto UP stanoveno jinak.

Vyraznou vyjimku mezi splatkovymi firmami piedstavuje spolecnost Provident Financial. ,,Jako
jediné analyzovana splatkova firma ma ptehledné, dobie Citelné a transparentni smluvni podminky.
Navic jsou mimotadné kratké, coz zvySuje pravdépodobnost, ze si je klient uzavirajici smlouvu
skute¢né precte.



Kodex etického avérovani

Poskytovatel uvéru se zavazuje:

Uvadét povinné informace o poskytovateli v zahlavi ivérové smlouvy tak, aby spottebitel vzdy
veédél, s kym smlouvu uzavird. Poskytovatel se zavazuje, ze dorucovani jakychkoliv pisemnosti
spottebitele nebude zadnym zptisobem mafrit.

Uvadét parametry Uve€ru, zejména RPSN, maximalni vyS$i spotiebitelského Uvéru, vysi
jednotlivych splatek, jejich pocet a piesné Casové rozvrzeni, dalsi ndklady spojené s uvérem
(naptiklad poplatky) a zplsob placeni na uvodni stran€¢ smlouvy. Uvadét na vodni strané
smlouvy vycet polozek, které jsou zahrnuty do vypoctu RPSN, a uvedeni polozek, které zhrnuty
nejsou.

Smlouva i tvérové podminky, jez jsou soucasti smlouvy, musi byt uvedeny citelnym pismem o
minimalni velikosti 3mm a zpiisobem zajist'ujicim dostatecné velky kontrast mezi tiskem a
pozadim.

Uvérové podminky, jeZ jsou soucasti smlouvy, musi byt pfiméfeného rozsahu o maximalni
délce 20 normostran. Normostranou se rozumi standardizovana strana textu o velikosti A4 o
rozsahu 1 800 znakd, vCetné mezer, coz odpovida tficeti fadkim o Sedesati znacich nebo
ptiblizn¢ 250 sloviim béZného textu.

Celkova poskytovatelem uvéru pozadovana castka (fadné plnéni + sankéni plnéni) nepievysi
jistinu vynasobenou koeficientem dluhového stropu. Koeficient dluhového stropu je vypocitan
takto: ds = 2,5 + r * 5 * rs ds... koeficient dluhového stropu r ... pocet let trvani uvéru rs...
reposazba CNB ke dni uzavieni smlouvy o Givéru

V ptipadé predcasného splaceni uvéru ma poskytovatel narok na spravedlivé a objektivné
odiivodnéné odskodnéni za piipadné naklady pfimo spojené s predCasnym splacenim uvéeru.
Vyse odSkodnéni nesmi presahnout 1 % piedcasné splacené vyse tvéru, piesahuje-li doba mezi
pred¢asnym splacenim a sjednanym koncem uvérové smlouvy jeden rok. Neni-li tato doba delsi
nez jeden rok, nesmi vyse odSkodnéni presahnout 0,5 % predcasné splacené vyse uveru.

Poskytovatel se zavazuje zpracovavat osobni udaje spotiebitele pouze v rozsahu nezbytném pro
jednani o uzavieni, zméné€ nebo plnéni smlouvy. Pokud hodla poskytovatel zpracovavat osobni
udaje také pro jiné ucely (zejména napiiklad pro piedavani tietim subjektim), zavazuje se
dodavatel informovat spotiebitele o zpracovavani (v¢. shromazd’ovani) osobnich tidajh tak, aby
spottebitel mohl s timto zpracovavanim osobnich tdaji vyslovit informovany souhlas, popf. jej
odmitnout.

Poskytovatel nebude do smlouvy o spotiebitelském tveéru umistovat rozhod¢i dolozku ani jiné
ujednani, které spotiebiteli znemoznuje uplatnit sva prava u soudu.

Poskytovatel se zavazuje nevyuzivat smluvni Upravu urokt z prodleni. Vyse piipadnych
smluvnich pokut nebude vyssi nez 15% z dluzné ¢astky. DluZnou ¢astkou se rozumi ta splatka,
se kterou je spotiebitel v prodleni.

Jakékoliv plnéni spotiebitele se zapocitava nejdiive na jistinu.



Na co si dat pozor

Neptehledné, necitelné a nepiiméren¢ dlouhé smluvni podminky casto ukryvaji fadu uskali, které
pro béZné klienty znamenaji vysokeé riziko zneuziti. Patii mezi n¢ piedevsim:

Nalezitosti splatek. Nékteré firmy stanovuji vysoky pocet povinnych naleZitosti splatek (jakou
formou, s jakymi udaji, v jakém terminu museji byt splatky hrazeny a podobn¢). Pfitom nesplnéni
nekteré z uvedenych nalezitosti mize byt posuzovano jako neuhrazena splatka se vSemi sank¢nimi
disledky.

Sankce. Jde jednak o smluvni pokuty, tedy jednorazové sankce za poruSeni smluvnich povinnosti
klienta, a jednak o troky z prodleni, které se periodicky opakuji (nejcastéji s denni periodou).
Institut rozhod¢i dolozky. Smluvni strany stvrzuji, Ze ptipadné spory vzniklé v dasledku neplnéni
smluvnich podminek nebude fesit fadny soud, ale rozhodce. Toho pfitom urcuje véfitel téméf vzdy
uz ptfimo ve smlouvé - bez konzultace s klientem, ktery tak neméa moZznost ovlivnit, kdo bude
,»spoleénym" rozhodcem. Nezavislost pii posuzovani sporu je tedy vazné€ ohroZena.

Rozhod¢i fizeni navic muze skokové zvysit dluh klienta. Sami rozhodci si G¢tuji zhruba od péti do
deseti tisic za spor, dalsi (pfedem neuvedené¢) naklady v§ak mohou po klientovi poZadovat uvérové
spolecnosti na thradu svych vydajti spojenych s rozhodc¢ich fizenim.

Blankosménka. Klient pfi podpisu smlouvy o uvéru podepiSe véfiteli nevyplnénou sménku, kde
neni uvedena Castka ani datum. Véfitel ji pak mad moZnost uplatiiovat vici klientovi v ptipadé
smlouvy samotné, nebot’ sménecné tizeni je do zna¢né miry formalizovano a klient ma tak oproti
klasickému sporu ztizenou pozici. Vyda-li soud takzvany sménecny platebni rozkaz, ma klient
naptiklad pouze tfi dny od doruceni na to, aby podal namitky. Pokud je nepoda, nebo pokud je
dostate¢n¢ neodvodni, automaticky ve sporu prohrava - prestoze by v ramci klasického soudniho
jednani mohl dosahnout naptiklad snizeni zalované castky.

Na obrazki mtizeme vidét, jak ,,vyhodné* jsou phjcky od nekterych financnich instituci
vyskytujici se na nasem finan¢nim trhu.
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Obrazek — Vyhodnost ptjé¢ek od riznych financnich instituci

Stale Castéji se ozyvaji poskozeni klienti, ale 1 lidé, ktefi nejsou zadnym zplisobem s t€mito
institucemi ve smluvnim vztahu, ze by m¢l stat regulovat a popiipad¢ i omezit ¢i upln¢ zakazat
&innost témto institucim. Casto i diky takovymto firmam se lidé ze své zadluZenosti nemohou
dostat a v téchto piipadech se vyuziva exekuce, coz je dalsi téma z této problematiky.

1.5.1Exekuce

Exekuce neboli vykonavaci  fizenije nuceny vykon exekucniho  titulu. Tim je
napf. vykonatelné rozhodnuti soudu, vykonatelny rozhod¢i nalez, notaisky zapis se svolenim k
vykonatelnosti, exekutorsky zapis, vykonatelné rozhodnuti orgdnu statni spravy a uzemni
samospravy, nebo jind vykonatelna rozhodnuti a schvéalené smiry a listiny, jejichz vykon
piipousti zakon.

Exekuce spociva vétSinou ve vymozeni penézit¢ castky od povinného (dluznika)
pro opravnéného (vétitele), pripadné v donuceni ke splnéni jiné povinnosti. Jako vykonavaci
rizeni tedy sleduje realizaci toho, co bylo shledano pravem v rizeni nalézacim, jestlize poté
nedoslo k dobrovolnému plnéni ze strany povinného. Mezi nalézacim a vykondvacim fizenim
vSak neexistuje bezprosttedni navaznost, exekucni fizeni je samostatny druh civilniho
procesu se specifickymi procesnimi zasadami a instituty, v jehoz prib¢hu navic vznikaji nové
hmotnépravni vztahy. Vzdy ale musi nejdiive probéhnout fizeni nalézaci, jehoz vysledkem
musi byt vykonatelny exekuc¢ni titul a teprve v piipadé dobrovolného nesplnéni takto
nalezeného a opravnénému pfiznaného prava vi¢i povinnému lze podat navrh na
zahdjeni exekuce. Bez navrhu opravnéného nelze vykonavaci fizeni zahdjit.




2  PRIPADY FINANCNI NEBEZPECNOSTI!

Minulé a sou¢asné finanéni pFipady?

Svét finan¢nich podvodi a ilegélnich operaci je ale daleko pestiejsi, nez zachycuje zde uvedeny
jejich struény vybér. D4 se zjistit podobnost podvodd, které se vyskytly v minulosti s témi, které
se vyskytly v soucasné dobé. Rovnéz je analogickd podobnost chovani podvedenych, masova
davéra ve schémata, kterd logicky nemohou fungovat, at' se podvod uskutecnil pied staletimi
nebo v nedavné minulosti.

2.1Holandsko a tulipany

Koho by dnes napadlo, ze obycejné tulipany byly kdysi predmétem spekulaci, staly obrovské
jméni a vyvolaly malem celonarodni finan¢ni krizi v Nizozemském kralovstvi. Psal se rok 1559,
kdyz se po Evropé¢ zacaly Sifit tulipany. V Nizozemsku kolem roku 1634 snad kazdy, kdo mél
n¢jaké penize, podléhal manii vlastnit tulipany, at' to stoji, co to stoji. A tak obchod s tulipany
kvetl, ceny prudce rostly a vytvofila se asi nejpodivnéjsi cenova bublina, kterd musela jednou
prasknout a strhnout mnohé zdmozné obchodniky do chudoby, kdyz pfedtim z jinych ud¢lala
naopak bohace.

Bublina drahych tulipant splaskla v roce 1636, kdyz ceny spadly na desetinu (z 6000 guldent
behem kratké doby az na 500 guldend, pozdé&ji sestup pokracoval). Protoze uz tehdy existovaly
forwardové kontrakty, tzn. kontrakty s doddnim tulipant v budoucnosti a zaplacenim piedem
dohodnuté ceny, vyvolal pad trznich cen vinu poruseni téchto forwardovych kontraktti. Pokles
cen tulipani a poruSeni kontraktli a dlouhé feSeni sporit u soudii vyvolalo ekonomicky a
finan¢ni Sok, z n¢hoz se Nizozemsko nevzpamatovalo n¢kolik dalSich let.

2.2South Sea Bubble v Anglii

Podobny piipad, vice z oblasti finan¢nictvi a kapitalovych trhi, se stal v 18. stoleti v Londyné
a vedl k prvnimu prudkému padu kurzli na tamni burze. Britska spolecnost South Sea Company
(SSC) obdrzela v roce 1711 monopol na veskery obchod s 'Jiznimi moii. Lidé proto ocekavali
prudky nartst obchodu se Spanélskymi koloniemi v Jizni Americe. Spolecnost slibila za udéleni
monopolu prevzit ¢ast statniho dluhu, ktery vznikl v dobé valky se Spanélskem.

SSC pouzila monopol na ptilakani novych investorti a mezitim se zabyvala obchodem s otroky,
coz prineslo zisk, avSak nikoli zavratny. Obchodni vyhlidky vSak opét zamlzila nova britsko-
Span¢lska valka v roce 1718, stale vSak pietrvavala mezi investory nad¢je, Ze obchod nakonec
bude kvést. V roce 1720 uplacela SS svymi akciemi i politiky, pievzala veskery statni dluh a

111 HREBIK, Frantidek a Bohuslav SEKERKA. Vybrané aspekty ekonomické bezpecnosti. Praha: Tigris, spol. s
r.o.,2018.s.229 —241. ISBN 978-80-7490-195-9.

2 Zpracovano podle ¢lanku Machala K.: Finanéni podvody a nelegalni aktivity uvefejnéném v asopise
Bankovnictvi €. 1 /2005.



podafilo se ji um€lymi povéstmi o rozvoji obchodu se Spanélskymi koloniemi dosahnout
prudky rast akcii. Od ledna do jara 1720 rostly akcie neustale, coz podporovalo pfiliv novych,
spekulativnich investort.

South Sea Bubble trvala déle. V unoru 1720 staly jeji akcie 175 liber, koncem biezna 380 liber,
v kvétnu 520 liber a koncem ¢ervna jiz 1000 liber. V ¢ervnu se feditelim SSC podafilo na vladé
a v parlamentu prosadit zakon, ktery pozadoval regulaci spolecnosti, aby kazda akciova
spolecnost méla tzv. kralovskou chartu. To dale podpofilo divéru v SSC.

V 1ét¢ vsak zacaly kolovat zvésti, Ze feditelé SSC prodavaji své akcie, lidé zacali prodavat a
bublina splaskla v poloving srpna. A protoze lidé nakupovali akcie SSC ¢asto na uvér, piineslo
jeji splasknuti nejvyssi vinu bankrotd v historii. Reditelé SSC se pak je§té snazili rozsifovat
dalsi pozitivni zvésti, av§ak marné. Velky kolaps cen nastal koncem zaf1i, kdy cena spadla az na
135 liber. Nastalo vySetfovani, pfipadem se zabyval parlament i kral George I.

Zacatkem roku 1721 se podafilo prokazat nékterym feditelim SSC korupci a podvod, jini utekli
ze zeme 1 s ucetnimi zdznamy. Tém, ktefi zlstali, byl konfiskovan majetek. Bublina se dotkla
osudit mnoha britskych i zahrani¢nich rodin a po zbytek stoleti ovliviiovala diivéru v akciové
trhy.

V t¢ dobé takovych spolecnosti, obchodujicich s planymi nadéjemi a nepodnikajicimi ve
skutecnosti nic, bylo hodné. Nejpozoruhodnéjsi z nich byla ,,Spolecnost pro podnikani s
vysokou ndvratnosti", o niz nikdo ani nevéd¢l, jak chtéla podnikat a jeji pfedstavitelé pouze
tvrdili, Ze 100 liber investovanych pravé do ni pfinese investorovi roéné 100% zisk. Investor
musel hotové slozit pouze dvé libry a tak davy zacaly obléhat sidlo spolecnosti. Za pét hodin
se podafilo vybrat 2000 liber. Zakladatel spolecnosti jesté ten vecer zmizel na kontinent a uz o
ném nikdy nikdo neslysel.

2.3Mississippi Co. ve Francii

Ve stejné dobé jako SSC se ve Francii odehravalo drama kolem Mississipi Company (MC)
zalozené dobrodruhem John Lawem, ktery se vyznal ve finan¢nich zalezitostech. V roce 1715
se spratelil s regentem Vévodou Orlednskym, ktery zastupoval mladi¢kého krale a de facto
vladl za n¢j. Regenta v té dobé€ trapil obrovsky statni dluh ve vysi 3 mld. liber, ktery nadélal
ptedchozi kral. Regent pfi pfijmech rozpoctu 145 mil. liber a vydajich 142 mil. liber nemohl
dluh dostate¢n¢€ umotovat. Pomohla mu ¢astecné konfiskace majetku podvodnych vybérci dani.
V té dob¢ zacal naslouchat nazortim Lawa, ktery navrhoval zavedeni papirovych penéz. V roce
1716 vydal regent dekret, ktery povoloval Lawovi zaloZeni banky s kapitalem 6 mil. liber. Jeho
bankovky byly uspéchem, byly okamzité splatné (vyménitelné za zlato). Law ziskaval dobrou
povést a v té dobé tvrdil: ,,Bankéf si zaslouzi smrt, pokud emituje bankovky, na n€z nema
dostatecné kryti v kovovych mincich. Lawovy bankovky zpocatku ve Francii zvySily obchodni
vyménu, nebot’ vedly k usnadnéni obchodu a napomahaly prosperité. Lidé¢ zacali béhem
konjunktury také platit dan¢ s vétsi pravidelnosti a méné si stéZzovali. Lawovy bankovky se
dokonce na trhu pfijimaly za 1,15nasobek nominalni hodnoty (pfedstavovaly jistotu), zatimco
statni dluhopisy z doby ptedchoziho krale Ludvika XIV jen za 87,5 % nominéle.



Zhruba v této dob¢ navrhl Law regentovi zalozit Mississippi Company a udé¢lit ji obchodni
monopol na obchod s Indii, Cinou a jiznimi mofi, coZ regent po&atkem roku 1719 udélal. MC
méla kapital 100 mil. liber, které mohly byt splaceny i statnimi dluhopisy (coz mélo pomoci
snizit statni dluh), a to za 100 % jejich nominale, tedy velmi vyhodné (oproti 87,5 % na trhu).
Mezi tim ptesla Lawova banka na stat (vedl ji i nadale) a regent na n¢j tlacil, aby zacal vydavat
vic penéz, nez na kolik mél kovové kryti. To se stalo a papirové penize tak piestaly mit
dosavadni neinfla¢ni kvalitu. Law sliboval investorim do MC 40% dividendu, vydal novych
50 000 akcii, ale zajem byl o 300 000 akcii. Slechtici i neslechtici ¢ekali hodiny ve stanech na
ulici ,,ve fronté" na akcie MC. Nastalo totalni poblaznéni naroda, vSichni chté€li investovat.

Zatimco na pfijeti regentem Cekaly vyznamné osobnosti piil hodiny, na piijeti Lawem vydrzeli
mnozi Cekat 1 Sest hodin a na jeho akcie celé¢ dny. PijCovani stanii se stalo vynosnym
podnikanim. Vzrostla také pouli¢ni kriminalita, protoze lidé u sebe nosili velkou hotovost.
finan¢ni ufad v zemi, kvili némuz dokonce piestoupil na katolickou viru. Stal se postupné
nejvlivnéjsi a nejzboziiovanéjsi osobou Francie.

Zacatkem roku 1720 chtél Prince de Conte koupit velké mnoZzstvi novych akcii, coz Law odmitl.
On pak prodal i ty, které mél v mnozstvi tfi vagonti, coz vedlo k tlaku na pokles jejich ceny.
Regent mu takovy masovy prodej zakdzal, ale dal$i nasledovaly a akcie padaly. Soucasné
oslabovala papirovd ména, nejprve o 5 %, pak o 10 %. Banka omezila sménitelnost na kovy na
100 liber ve zlaté. Lidé zacali drahé kovy vyvazet ze zemé a ve Francii jich pak byl nedostatek.
V tnoru 1720 pfisel zakaz skupovani drahokamii a nikdo nesmél vlastnit vic nez 500 liber v
kovovych mincich. Vznikla atmosféra udavani, stacilo podezieni na to, ze nékdo ma doma
penize v kovech a byla provedena domovni prohlidka.

Banka vydala do ob¢hu 2,6 mld. liber papirovych penéz, ale kovy bylo kryto sotva 1,3mld.
liber, takze lid¢ ztratili v papirové penize divéru. Akcie MC prudce klesaly. Law uz si nemohl
dovolit chodit po ulicich nehlidan. V fijnu 1720 ztratila MC sva privilegia. Law byl zbaven
ufadu a skryval se v regentové paldci. Pozdéji musel z Francie zmizet a zanechat tam i své
statky. Jeho nastupce obnovil zlaty standard a devalvoval papirovou ménu na polovinu. Law
zemiel po deviti letech v Benatkach.

Po této zkusenosti lidé ve Francii povazovali slovo ,,banque" za téméf sprosté slovo. Proto se
nové banky dlouho pojmenovavaly tieba Crédit, nikoli Banque. V ndzvech bank tak je tato doba
citit dodnes. Podvod vSak pomohl snizit dluhy Francie na tikor podvedenych investort. V roce
1721 méla Francie dluhy jen 100 mil. liber.

2.4Ponziho schéma

Charles Ponzi, ptivodné Ital Carlo Ponzi, v americkém Bostonu v letech 1919 az 1920
presvédcil desitky tisic investorti, ze nalezl zplsob investovani penéz pro rychlé zbohatnuti.
Sliboval platit 50% urok za 90 dni. Pozd¢ji zkratil investi¢ni periodu na 45 dni. Podafilo se mu
za osm mesicli posbirat 15 mil. dolarti. Otevtel si kancelaie v dalSich statech USA, od New



Jersey az po Maine. Ve skutecnosti nic neinvestoval, jen piehazoval penize od novych investora
ke starym. Toto podvodné investi¢ni schéma se od t¢ doby nazyva Ponziho schéma.

Ponziho schéma je systém zaloZzeny na podvodném investovani penéz s extrémné vysokymi
vynosy investort, jejiz vynosy plati nasledni investoii. Vysledkem je, Ze vynosy nejsou
generovany realnou trzni aktivitou spoleCnosti. Systém stoji na neustadlém pfiilivu novych
investortl a jejich penéznim piinosu. Z pocatku vysoké zisky prvnich investort zaplati investori
pozdé¢jsi, kteti ovSsem nové investory nenaldkaji a dochazi k postupnému kolabovani systému.

Charakteristikami Ponziho schématu jsou’:

e cenormng vysoké vynosy s zadnym nebo velmi malym rizikem,

e konzistentni navratnost a neustala rostouci tendence investic,

e neregistrované investice na prisluSnych ufadech (dochdzi k nemoznosti
vysledovat, jestli, a jak byly investice provedeny),

e tajné nebo piili§ komplexni strategie (pfedchdzi tomu, aby investor porozumél,
nebo ziskal ucelenou informaci o svych penézich),

e (Cast¢ problémy s technikou, které znemozinuji vydat doklad k ¢innosti
spole¢nosti,

e problémy svybérem urokli, nebo navadéni k neustadlému reinvestovani
v dlouhodobych fondech s mnohdy jesté vEtsi navratnosti.

2.5Mavrodiho MMM

Stalo se rovnéz osudnym né¢kolika milionim nezkuSenych ruskych investort, kteti v letech
1992 az 1994 naletéli na reklamu spole¢nosti MMM Sergeje Mavrodiho, byvalého matematika.
Akcie MMM se neobchodovaly na burze, ale spole¢nost s nimi organizovala vlastni trh.
Televizni reklamy ,,masirovaly" ruské divaky sliby MMM o 3000% zhodnoceni za pouhy rok.
Za Sest mésicti méla MMM pres pét milionti akcionafii a cena jejich akcii vzrostla z 1 USD na
60 USD. Spolecnost neinvestovala do realnych aktiv, pouze vykupovala staré akcie penézi od
novych akcionait. Pyramida se stala nestabilni a cena akcii MMM spadla prudce na 46 centt.
Dokonce 1 po prudkém padu cen se nasli lidé, ktefi do akcii nadale investovali. Jedna Zena
dokonce fekla novinaiim pied kancelati MMM: ,,Ja vim, Ze jde o pyramidové schéma, ale ty
akcie jsou tak levné a mohly by zase posilit." Mavrodi byl stihan od roku 1998 (diive to neslo,
nebot’ ziskal poslanecky mandat), ale podafilo se ho zatknout az v roce 2003.

2.6Pyramidovy systém

Pyramidovy systém e podvodna metoda, kterd vyuziva fiktivniho produktu. Tento produkt je
poskytnut zdjemctim za vstupni poplatek. Pro postup na vyssi pozice v hierarchii uvniti podniku
je tieba ziskat urcity objem vstupnich poplatkd od dalSich lidi. Dochézi pak k lakani dalSich
zajemctl do systému zejména z fad rodiny a piibuznych, ¢asto se uplatiiuji v regionech s vyssi
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nezamestnanosti. Vynosy nejsou produkovany tvorbou a prodejem produktu, coz vede, po
tipadku prilivu zajemci, ke kolapsu spole¢nosti.*

Charakteristikami jsou:

e diraz na ziskavani novych ¢lent za ¢lensky poplatek (Casto s vétSim ziskem za
ziskani ¢lenli nez za prodej produktu),

e 7zadny skutecny produkt neni prodédvan (pouzivani faleSného produktu, jako
napf.: technologicky servis, masové licencované e-knihy, nebo online
poradenstvi),

e pfislibeni ziskl v kratkém case, snadny vydélek, nebo pasivni piijmy,

e 7adné dohledatelné piijmy z maloobchodnich prodejii (neexistuji licence na
prislusnych uradech, které by ukazovali generovani penéz prodejem),

e komplexni funkéni struktura spolecnosti (zakryva redlné metody vedouci
k zisku).

Albanie - Od pyramidy ke krizi

Albanské pyramidové schéma bylo nejhor§im finanénim podvodem posledni doby. Celkova
hodnota pasiv pyramidovych spole¢nosti dosahla poloviny HDP zemé¢. Investovaly do nich dvé
tietiny obyvatel zemé¢. V zemi, kterd byla informacné za socialismu jest¢ uzaviengjsi nez stiedni
Evropa, byla zkuSenost s trzni ekonomikou prakticky nulova. Po zméné reZimu vzniklo mnoho
spolec€nosti, které braly depozita a ,,investovaly je". slibovaly obrovskéa zhodnoceni (az 100 %
p.a.) ajakmile bylo jasné, Ze je nebudou moci dodrzet, vyvinula se z nich pyramidova schémata,
vyplacejici staré investory penézi posbiranymi od novych. Aby se mohli ucastnit hry podle
jejich nazoru vedouci k rtistu bohatstvi, prodavali lidé domy, byty i dobytek a penize vkladali
do té&chto spole¢nosti. Na prelomu let 1996 a 1997 zna¢né piesahla "asiva objem aktiv a
schémata zkrachovala, coz poslalo ekonomiku do poklesové spirdly. Lidé zacali protestovat v
ulicich, zem¢ byla na pokraji obCanské valky a dva tisice Albanct doplatilo na nepokoje
Zivotem.

2.7Multi-Level Marketing (MLM)’

Multi-Level Marketing je legalni systém zaloZeny na rozrustajici se zakladné prodejct urcitych
produktt. Dochdzi zde k pfijimani novych distributord z fad zdkazniki, tak dochazi ke vzniku
fetézu rekrutli naverbovanych jednou osobou. Vydélky jsou generovany pfimym prodejem
vyrobkil spolecnosti. Zisk jednotlivct je pak generovany samotnym prodejem a procentualnim
piijmem z prodeju rekrutti spadajicich pod danou osobu. Postup v hierarchii spole¢nosti nemusi
byt podminén poctem rekrutli, ¢i mnozstvim distribuovaného produktu.

Charakteristikami jsou:

e snaha o zisk novych ¢lenti (zplisobuje Sifeni produktu, a tak rist zisku),

4 STC — David Kralik, 2018
5 STC, David Kralik, 2018



e piijmy plynou zpfimého prodeje produktu spolec¢nosti (Casto zaméfen na
Skupinu podobnych produktii, napi.: kosmetika),

e vyuzivani médii k Sifeni povédomi o produktu,

e (Citelna funkcni struktura (legalni systémy nemaji potfebu maskovat své cile).

Nick Leeson a Barings

Obchodnik s cennymi papiry britské banky Barings piekraoval své obchodni limity v letech
1992 az 1995 na pracovisti v Singapuru. Byl povazovan za ,,hvézdu", protoZe na zacatku jeho
kariéry se mu dafilo vyd¢€lavat pro banku znacné sumy.

M¢1 vSak limity, které nedodrzoval - nemé&l opravnéni udrzovat oteviené pozice pres noc, ani
opravnéni pro obchod s opcemi. Stésti se vsak obratilo a ke konci roku 1994 naakumuloval
ztraty za 208 mil. GBP a v tinoru 1995 doséhla ztrata 830 mil. GPB. Tuto sumu uz banka nebyla
schopna ustat. Pokud by ji nepfevzala nizozemskd ING a nezaclenila do své skupiny pod
nazvem ING Barings, pravdépodobné by dnes neexistovala.

Nigerijské dopisy a e-maily

Od zacatku 80. let 20. stoleti zacaly chodit po svété tzv. nigerijské dopisy, v poslednich letech
pak nigerijské e-maily. Podvod je zndmy rovnéz pod ndzvem ,,Operace 419". Typicky dopis
vypada napiiklad takto:

,Dobry den, obracim se na vas v urgentni zalezitosti ohledné dédictvi po byvalém prezidentovi
Zairu Mobutu Sese Seko Kuku Ngbendu Wa Za Banga. Jsem vdova po prezidentovi a kontakt
na vas jsem dostala proto, ze jste mi byl popsan jako spolehlivy ¢lovek, ochotny pomoci.
Pottebuji rychle prevést asi 6,5 milionu dolarti na néktery ucet v Evropé. Rada bych pozéadala
vas o tuto sluzbu, pfi¢emz vam za to pfedam 20 % z této castky"

Pokud na e-mail jeho piijemce odpovi, je pozadan bud' o své bankovni detaily, fotokopie pasu
a dalSich dokumentu s cilem je zneuzit, anebo je rovnou vyzvan, aby "pro uhrazeni poplatkl s
pievodem této velké Castky" nejdiiv zaslal néjakou mensi ¢astku on sam. Dopisy maji mnoho
variant a jejich spole¢nym jmenovatelem je podvod, snaha kontaktovaného Clovéka obrat o
penize nebo zneuzit jeho identity v jinych kriminéalnich aktivitach. Podle jednoho ucastnika,
ktery byl ochoten o podvodech promluvit, se timto ,,byznysem" Zivi v Nigérii a dalSich statech
tisice lidi. Skute¢né se jim dafi penize ze svych obéti vylakat.

Enron Corporation, Arthur Andersen a dalsi

FalSovani ucetnich a auditorskych z prav o skute¢ném stavu spole¢nosti a nepravdivé informace
o zisku, nakladech, vynosech a struktufe bilan¢ni rozvahy jsou dalSim podvodem, ktery
rozhybal vody finan¢niho svéta ve vyspélych zemich v novém tisicileti.

NejznaméjSim piipadem je kauza Enron. Spolecnost Enron Corporation byla americka
energeticka spolecnost sidlici v Houston, Texas, USA. Pfed vyhlaSenim bankrotu v lednu 2002



zaméstnavala pres 22 tisic zaméstnancii a byla jedna z vedoucich svétovych spolecnosti
podnikajicich v oblasti dodavek elekttiny, zemniho plynu a komunikaci.

Od 90. let jeji akcie zaznamenavaly stabilni, neustaly rist a Enron byl vzorem moderni silné
spolecnosti. Z ptivodnich cca 10 mld dolarti aktiv dosahla v roce 2000 hodnotu 111 miliard
dolarti. Za patnact let své existence se dostala na sedmou pticku nejvétsich spolecnosti USA,
zaméstnavala 21 tisic zaméstnanct ve 40 zemich.

Vedeni spolecnosti vSak lhalo o ziscich, zakryvalo dluhy, takZe se neobjevily v uctech
spole¢nosti. Jakmile podvod zacal vychazet najevo, cena akcii (25. ledna 2001 byla 81,39 USD)
klesla k prosinci 2001 na nulu. Zaméstnanci Enronu byli postizeni dvakrat. Jejich penzijni
schémata byla ve velké mife zainvestovana do vlastnich akcii Enronu, takze pfisli nejen o
zaméstnani, ale i o dodatecné penze. Tento piipad nabada k obezietnosti pti zakladani riznych
zaméstnaneckych fondl i u nés.

Kdyz zkrachoval Enron, stdhl s sebou i auditorskou firmu Arthur Andersen, kterd mu délala
audit a podilela se na dezinformaci vetejnosti. Pfi vySetfovani se zjistilo, ze nékteti predstavitelé
Enronu prodali pied krachem akcie firmy. Zaroven se zacaly objevovat informace o propojeni
piedstavitelti spolecnosti s politiky. Spole¢nost Artur Andersen, auditor Enronu, zni¢ila nebo
smazala mnoZzstvi dokumentt tykajicich se auditu Enronu. Pfikaz k likvidaci byl vydan 12. fijna
2001, tj. ¢tyfi dny pfedtim nez Enron ohlésil ztratu 618 mil. USD.

Kauza Enron vSak nebyla ojedinéla. Z dalSich velkych spolecnosti s podobnymi
problémy lze zminit WorldCom, italsky Parmalat, francouzskou Crédit Lyonnais a mnohé dalsi.



3 BANKOVNI BEZPECNOST

3.1Upozornéni CNB na rizika®

V souvislosti s dynamickym rozvojem a rozSifujici se nabidkou sluzeb elektronického
bankovnictvi dochazi v Ceské republice k pokusiim o jejich zneuziti. Ceska narodni banka
soustavn¢ prosazuje a dohlizi na to, aby jednotlivé banky pFi poskytovani svych sluzeb
prubézné vyhodnocovaly s nimi spojena rizika a pFrijimaly opatfeni na jejich omezeni.

Bezpetnost kazdého vzdalené ovladaného uCtu vSak nezavisi pouze na zabezpeceni

informacnich systémua jednotlivych bank, ale také na péci a pozornosti, kterou vénuje
bezpecnosti samotny klient.

K obsluze bankovniho Uctu jsou v soucasné dob¢ vyuzivany nejen pocitace, ale také tablety a
mobilni telefony tzv. SmartPhony (dale jen "zatizeni").

Doporucujeme proto vénovat pozornost nasledujicim skutecnostem:

1. Zarizeni vyuzivané pro obsluhu bankovniho uctu by melo byt vybaveno:

aktualizovanym operacnim systémem (pravidelné¢ aktualizace odstranuji
bezpecnostni slabiny systému odhalené az pii jeho vyuzivani),

aktualizovanym internetovym prohlizeCem (k aktualizaci dochazi zpravidla
automaticky s aktualizaci celého operacniho systému),

funkénim (trvale zapnutym) a aktualizovanym antivirovym programem (aktualizace
je obvykle provadéna automaticky). Soucasn¢ by mél uzivatel pravidelné spoustét
antivirovou kontrolu.

2. Vsouvislosti se zarizenim pouzZivanym k obsluze bankovniho uctu dale doporucujeme:

instalovat pouze programy z divéryhodnych zdroji doporucenych vyrobcem
Vaseho zafizeni a vénovat pfitom pozornost opravnénim pozadovanym
instalovanou aplikaci (napi. nepovolovat pfistup aplikace k odesilanym zpravam,
nepovolovat moznost odesilat zpravy bez VaSeho védomi, apod.),

nepouzivat k obsluze bankovniho u¢tu mobilni zafizeni, u nichz byly provedeny
zmény nastaveni tzv. "jailbreak" a "root" (tyto zmény mohou vést k naruSeni
bezpecnosti dané¢ho zafizeni napf. snizenim jeho odolnosti proti Skodlivému
software),

mit VaSe zafizeni pod trvalou kontrolou a vyuzivat zdmek obrazovky (pfedpoklada
nastaveni aktivace zamku po uplynuti urc¢ité¢ doby),

pouzivat vylucné zafizeni divéryhodné a tadné zabezpecené (napf. vetejné
pfistupny pocita¢ s internetovym pfipojenim piiméfenou uroven bezpecnosti
nezarucuje).

¢ HREBIK, Frantisek a Bohuslav SEKERKA. Vybrané aspekty ekonomické bezpecnosti. Praha: Tigris, spol. s
r.0.,2018.s. 116 — 120. ISBN 978-80-7490-195-9.



3. Kritickym momentem bezpe€nosti elektronického bankovnictvi je
piihlaSeni a prokazani totoZznosti (autentizace) klienta. V zajmu vyssiho
stupné ochrany finan¢nich prostfedkl klientli doporucuje:

e kombinovat autentizaci (prokazani totoznosti) pii piistupu k uctu pres internet s
prostiedky na intenetovékomunikaci nezavislymi, jako je napf. potvrzeni transakce
pomoci SMS,

e v piipad¢ vyuzivani digitalniho certifikatu mit tento certifikat bezpecné ulozeny, a
to nejlépe na prenosném médiu mimo vlastni pocita¢ (napf. na Cipové kart¢),

e pro piihlasovdni do internetového nebo mobilniho bankovnictvi vyuZzivat
davéryhodnou sit' (nezabezpeCena sit' nebo sit' spravovana neznamym
poskytovatelem primétenou uroven bezpecnosti nezarucuje).

4. Kromé odcizeni autentizacnich (prihlasovacich) informaci primo ze zarizeni klienta se
nekteri pachatelé pokouseji vyldakat potrebné udaje pod ruznymi zaminkami primo od
klienta. Nejcastéji pouzivanym trikem je podvrzeny e-mail predstirajici, ze pochazi z
duveryhodného zdroje (napriklad z banky nebo jiné instituce). Cilem tohoto podvodu
(oznacovaného jako ,, phishing") je ziskani prihlasovacich nebo osobnich udajii klienta.
Po kliknuti na prilohu nebo odkaz uvedeny v e-mailu je klient bud' zaveden na
podvrzenou internetovou stranku (kde je vyzvan k zadani téchto udajit) nebo se z této
stranky do zarizeni klienta nainstaluje Skodlivy software (ktery udaje o klientovi
monitoruje a ndsledné zpristupni utocnikovi). V této souvislosti doporucujeme diisledné
dodrzovani nasledujicich zasad.:

e nikomu nesd¢lovat autentizacni udaje (pouzivané pii piihlaSovani a potvrzovani
transakci) ani nepovolovat v nastaveni svého zafizeni jejich automatické
zapamatovani systémem,

e nereagovat na e-mailové zpravy s podezielym nazvem a obsahem, zejména v
piipadé, kdy je po Vas pozadovano sdéleni osobnich udajt, hesel, kodi PIN, apod.,

e pokud k takovému sdéleni zprava vybizi, resp. obsahuje odkaz na stranku
internetového bankovnictvi (Vase banka by po Vas timto zplisobem autentizacni
udaje nepozadovala) nebo stranky jiné instituce, jednad se pravdépodobné o
podvodné jednani. Proto doporuc¢ujeme ihned informovat Vasi banku,

e nespoustét piilohy podezielych e-mailovych zprav ani neklikat na odkazy, které
obsahuji. Zpravy jakkoliv podezielé rad¢ji viibec neotvirat a rovnou je smazat,

e nepouzivat jednoducha hesla ani hesla, ktera Ize odvodit z informaci o Vasi osob¢,

e pokud jiz dojde ke ztraté, kradezi nebo prozrazeni piihlaSovacich tdaju, digitalniho
certifikdtu nebo mobilniho zafizeni, ihned pozadat banku o zablokovani uctu a v
piipad€ mobilniho zafizeni pozadat operatora o zablokovani SIM karty.

5. 'V neposledni radé Vam doporucujeme vyuzivat nasledujici opatreni snizujici riziko

odcizeni financnich prostredkii z Vaseho uctu:

e dle moznosti vyuzivat limity omezujici vysi aktivnich transakci provadénych na
Vasem uctu prostrednictvim elektronického bankovnictvi,

¢ kontrolovat pohyby na svych tctech a platby platebni kartou. V ptipad¢ jakychkoliv
nesrovnalosti se ihned obratit na Vasi banku, a to zptisobem dohodnutym s Vasi
bankou,

e prubézné sledovat informace a doporuceni vénovana bezpecnosti elektronického
bankovnictvi vydavana Vasi bankou,

e zajimat se o dalSi formy pfistupu k elektronickému bankovnictvi nabizené Vasi
bankou s diirazem na uroven zabezpeceni.



3.2Phishingové utoky, zneuzivajici CNB

Ceska narodni banka opé&tovné upozoriiuje na dali vinu podvodnych emailovych zprav, ve
kterych jsou jménem Ceské narodni banky kontaktovany osoby s Zzadosti o vyplnéni kratkého
dotazniku s ptislibem nasledné financni odmény.

Ceska narodni banka v této souvislosti znovu zdiraziiuje, 7e se nejedna o autentickou
komunikaci Ceské narodni banky, ale o tzv. phishingové utoky, sméfujici k vyldkani osobnich
udaji dané osoby. Na jejich zaklad¢ pak miize dojit ke zcizeni finan¢nich prostredki z
bankovnich ucti takto oslovenych osob.

Ceska narodni banka proto vefejnost opakované upozoriiuje, aby na obdobné emailové zpravy
nereagovala, zejména aby nikomu nesdélovala autentiza¢ni udaje jako napt. ptihlasovaci hesla
&i PIN. Déle Ceska narodni banka rozhodné doporuéuje neotvirat ptipadné piilohy podezielych
e-mailovych zprav ani nespoustdt v nich uvedené odkazy na webové stranky. Ceska narodni
banka v této souvislosti rovnéz odkazuje na jiz diive vydané Upozornéni Ceské narodni banky
na rizika spojend s vyuzivanim elektronického bankovnictvi.

Ceska narodni banka povazuje za vhodné také zdiiraznit, ze CNB v Zzadném ptipadé plosng
neoslovuje vefejnost prostiednictvim e-mailové komunikace s cilem vynutit si platbu
jakychkoliv poplatkti za ptevod penéznich prostredk.



