Informacni podpora
bezpecnosti

Uvod do studia




Fakulta vojenského

leadershipu

Cil hodiny

« zakladni pojmy z oblasti krizoveho rizeni;

 zakladni pojmy z oblasti integrovaného zachranného
systemu;

 student chape vztah mezi krizovym fizenim a ochranou
obyvatelstva.

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Student zna

 zakladni pojmy a legislativu krizového frizeni na urovni
bakalarskeho studia;

- integrovany zachranny systém v CR a jeho koordinaci;
e pojem ochrana obyvatelstva.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Studijni literatura

Zakon €. 240/2000 Sb. ze dne 28. Cervna 2000, o krizovem fizeni
a 0 zméné néekterych zakonu (krizovy zakon)

Zakon €. 239/2000 Sb., o integrovaném zachranném systemu a
zmené nékterych zakonu.

JURENKA, Miroslav; MALACHOVA, Hana; URBAN, Rudolf.
Krizové Fizeni |. Skripta. Brno: Univerzita obrany, 2016, 129 s.
ISBN 978-80-7231-379-2.

RICHTER; Rostislav. Slovnik ﬁoémﬂ Krizoveho rizeni. Praha:
Ministerstvo vnitra, 2018. ISBN 97/8-80-87544-91-4.

BARTA, Jifi; SVOBODA, Oldfich; URBANEK, Jifi; URBANEK, Jifi.
Krizova interoperabilita. Brno: Univerzita obrany, 2015, 89 s. ISBN
978-80-7231-428-7.

BARTA, Jifi; LUDIK, Tomas. Krizovy scénaf - modelové feseni
havarie. Skripta. Brno: Univerzita obrany, 2012, 47 s.

_ Ing. Jifi BARTA, Ph.D. -



Fakulta vojenského
leadershipu

* podminky zapoctu;
 uvod;

« ovéreni znalosti studentu;
 zakladni pojmy;

 ukoly na samostudium.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Podminky zapoctu

e seminarni prace o rozsahu 5 normostran Cisteho textu
na zadaneé tema;

e zapoctovy test.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského
leadershipu

- pojem bezpeénosti v Ceské republice;

« prava a povinnosti ob&and Ceské republiky:
e ochrana obyvatelstva vs. krizove rizeni;

* informacni podpora.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Ovéreni znalosti studentu

 znalosti studentu z oblasti krizového fizeni a
bezpecnosti z bakalarskeho studia.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Zakladni pojmy

* bezpecnostni hrozby;

* krizoveé fizeni;

« kriticka infrastruktura

hospodarska opatreni pro krizove stavy;,

statni hmotné rezervy;

informacni podpora;

informacni bezpecnost;

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Procesy krizoveho rizeni

* vztah krizového fizeni a bezpecnosti;
e informacni podpora;
* informachni podpora bezpecnosti.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Bezpecnost

* je ochrana systému pred hrozbami a riziky;

* muze se napriklad jednat o systém spoleCensky,
technicky Ci prirodni;

« zvysSovani bezpecnosti vyzaduje naklady ji vénovane,
které potom nebudou investovany jinam

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Bezpecnost

Priklady bezpecnosti:

« zdravi: BezpecCnost a ochrana zdravi pri praci, Evropska agentura pro
bezpecnost a ochranu zdravi pri praci, BESIP

« v prumyslu: bezpeénost potravin, energeticka bezpecnost, Statni urad
pro jadernou bezpecnost, pozarni bezpecnost staveb

v informatice: informacni bezpec€nost, bezpe€nost na internetu,
pocitaCova bezpecnost, nepodminena bezpecnost, standardy
kKybernetické bezpecnosti

« v politice: Narodni bezpecnostni urad, Rada bezpecnosti OSN,
Organizace pro bezpecnost a spolupraci v Evropé, Statni bezpec€nost,
Federalni sluzba bezpecnosti

v CSSR existovala vefejna bezpe&nost (VB) a statni bezpe&nost (StB).

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Bezpecnost

« stav, kdy je system schopen odolavat znamym a
predvidatelnym (i nenadalym) vnéjSim a vnitfrnim
hrozbam, které mohou negativné pusobit proti
jednotlivym prvkum (pfipadné celému systému) tak,
aby byla zachovana struktura systému, jeho stabilita,
spolehlivost a chovani v souladu s cilovosti.

* Je to tedy mira stability systemu a jeho primarni a
sekundarni adaptace.

Terminologicky slovnik krizového Fizeni MV CR

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Bezpecnost

Bezpecnost nejlépe vystihuje definice:

L4 4V 4

plynouci z hrozeb pro urcCity objekt a jeho zajmy

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Bezpecnost

Zajistovani bezpeénosti CR nem(iZze byt pouze
zalezitosti slozek, které jsou k tomu vyslovne urcCeny, ale
svym pravne stanovenym podilem k nemu prispivaji jak
statni organy a organy uzemni samospravy, tak i
pravnické a fyzické osoby.

- Bezpeénostni strategie CR (2011, 2015)

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Prava a povinnosti ob¢anu

pravo na zivot;

nedotknutelnost osoby;

osobni svoboda;

ochrana vlastnictvi;

svoboda mysleni, pobytu a pohybui;
svoboda projevu a pravo na informace;
pravo shromazdovat se a psat petice;
e pravo na soudni ochranu;

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Prava a povinnosti ob¢anu

Omezeni zakladnich prav a svobod:

 prace ukladané podle zakona osobam ve vykonu trestu
odneti svobody nebo osobam vykonavajicim jiny trest
nahrazujici trest odnéeti svobody,

* vojenskou sluzbu nebo jinou sluzbu stanovenou zakonem
namisto povinné vojenske sluzby,

» sluzbu vyzadovanou na zaklade zakona v pripade
zivelnich pohrom, nehod, nebo jiného nebezpeci,ktere
ohrozuje zivoty, zdravi nebo znacné majetkové hodnoty,

* jednani ulozené zakonem pro ochranu zivota, zdravi
nebo prav druhych.

_ Ing. Jifi BARTA, Ph.D. -




Fakulta vojenského

leadershipu

Prava a povinnosti ob¢anu

Svoboda pohybu a pobytu je zarucCena.

* Tyto svobody mohou byt omezeny zakonem, jestlize je
to nevyhnutelne pro bezpecnost statu, udrzeni
verejneho poradku, ochranu zdravi nebo ochranu prav
a svobod druhych a na vymezenych uzemich téz z
dUvodu ochrany pfirody.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Struktura bezpe&nostniho systému CR

 prezidenta republiky;

« Parlament CR;

 viada;

« BezpecCnostni radu statu a jeji pracovni organy;
 ustredni spravni urady;

» krajske a obecni urady;

» ozbrojené sily;

* ozbrojené bezpecnostni sbory;
« zpravodajskeé sluzby;

e zachranné sbory;

e zachranne sluzby;

 havarijni sluzby.

Bezpeénostni strategie CR (2011, 2015)

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Struktura bezpe&nostniho systému CR

Za zajistovani bezpecnosti statu a za fizeni a funkCnost
celého bezpecnostnlho systému CR je odpové&dna vlada
jako vrcholny organ vykonné moci.

« Bezpednostni strategie CR (2011, 2015)

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Bezpecnost

Bezpecnostni systém musi neustale reagovat na menici
se podminky a zmeny v bezpecCnostnim prostredi a
vznikajici nove hrozby. Z tohoto duvodu je bezpecnostni
systém CR potreba vnimat jako otevieny a dynamicky se
vyvijejici system.

« Bezpeénostni strategie CR (2015)

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Bezpecnostni hrozby -
Bezpecnostni strategie 2015

Bezpecnostni hrozby identifikovany na zakladé analyzy
bezpeénostniho prostredi, ve kterém se CR nachazi.
CR zahrnuje mezi relevantni bezpeénostni hrozby i takové,
které nemaji primy dopad na jeji bezpecnost, ale ohrozuiji jeji
spojence.

Ing. Jifi BARTA, Ph.D.



J| Fakulta vojenského
o/ leadershipu

Bezeénostm’ hrozby -
Bezpecnostni strategie 2015

oslabovani mechanismu kooperativni bezpecnosti i politickych a
mezinarodné- pravnich zavazkd v oblasti bezpecnosti;

nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho okoli;
terorismus;

Sireni zbrani hromadného niceni a jejich nosicy;

kybernetické utoky;

negativni aspekty mezinarodni migrace;

extremismus a narust interetnického a socialniho napéti;

organizovany zloCin (hospodarska a financni kriminalita, korupce;
obchodovani s lidmi a drogova kriminalita);

ohrozeni funkcnosti kritické infrastruktury;

preruseni dodavek strategickych surovin nebo energie;

pohromy pfirodniho a antropogenniho puvodu.

_ Ing. Jifi BARTA, Ph.D. -



Fakulta vojenského

leadershipu

Bezpecnostnl hrozby -
Analyza hrozeb pro CR

»Zpracovat analyzu hrozeb pro Ceskou republiku a
Jeji zavery promitnout do metodickych a
strategickych materialt v oblasti bezpecnosti statu*

* ukol zadany HZS CR v ramci koncepce ochrany
obyvatelstva do roku 2020 s vyhledem do roku
2030, prijaté usnesenim Vlady Ceské republiky ¢.
805 ze dne 23. rijna 2013;

 Zpracovano v roce 2015.

_ Ing. Jifi BARTA, Ph.D. -




Fakulta vojenského

leadershipu

Bezpecnostni hrozby
Analyza hrozeb pro CR

» prehled 22 identifikovanych typl nebezpedi s nepfijatelnym rizikem.

I;%;Egg% TYPY NEBEZPECI S NEPRIJATELNYM RIZIKEM GESCE*

Dlouhodobé sucho MZP, MZe, MV
Extrémné vysoké teploty MZP
Piivalova povoden MZP. MV, MZe

- abiotické -

5 Vydatné srazky MZP. MV

g_"' Extrémni vitr MZP. MV

fé Povodeit MZP. MV. MZe
Epidemie - hromadné nékazy osob MZd

biotické Epifytie - hromadné nakazy polnich kultur MZe

Epizootie — hromadné nakazy zvifat MZe
Naméani dadavalk natravin vallkéha razeahn M7a MPO

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Bezpecnostni hrozby
Analyza hrozeb pro CR

KATEGORIE Y . . . .
NEBEZPECT TYPY NEBEZPECI S NEPRIJATELNYM RIZIKEM GESCE
| a -
Naruseni dodavek potravin velkého rozsahu MZe, MPO
Naruseni funkénosti vyznamnych systému elektronickych komunikaci CTU. MPO
Naru$eni bezpeénosti informaci kritické informaéni infrastruktury** NBU. MV
Zvlastni povoden MZe, MV, MZP
Unik nebezpeéné chemické latky ze stacionarniho zafizeni MZP.MV. SUJB
N technogenni
% Naruseni dodavek pitné vody velkého rozsahu MZe
8p
2 Naruseni dodavek plynu velkého rozsahu MPO. MV
S
% Naruseni dodavek ropy a ropnych produkti velkého rozsahu SSHR. MPO
Radia¢ni havarie SUJB. MV
Naruseni dodavek elektrické energie velkého rozsahu MPO. MV
Migraéni viny velkého rozsahu MV, MZV
sociogenni
Narugovani zakonnosti velkého rozsahu (véetné terorismu) MV
ekonomické Naruéeni finanéniho a devizového hospodaistvi statu velkého rozsahu** | MF, CNB

Tucné jsou uvedena gescni ministerstva a jine tistredni spravni wrady a CNB.

Ing. Jifi BARTA, Ph.D.




"ﬂ. Fakulta vojenského

ey leadershipu

Bezpeénostm’ hrozby
Audit narodni bezpecnosti 2016

Na zdkladé zadani vlady v ramci bezpecnostni politiky byl v roce 2016
zpracovan na audit narodni bezpecnosti.

Cilem bylo zjistit:

* pfipravenost CR ¢elit sou¢asnym zavainym bezpeénostnim hrozbam;

 odolnost CR pfi pfimé konfrontaci s nebezpeé&im.

Zameéreni:

* predevsim na nevojenské oblasti bezpecnosti (mimo problematiky
hybridnich hrozeb),

* feSen terorismus (MV), extremismus (MV), bezpecnostni aspekty migrace
(MV), hrozby antropogenni (MV), hrozby pfirodni (MV), organizovany zlocCin
(MV), energetickd, pramyslova a surovinova bezpecnost (MPO), hrozby v
kyberprostoru (NBU), plsobeni cizi moci (MV), hybridni hrozby (MO) a

stabilita méni a financnich instituci (CNB).
Ing. Jifi BARTA, Ph.D. @




Fakulta vojenského

leadershipu

Bezpecnostni hrozby
Audit narodni bezpecnosti 2016

Ke kazdé z definovanych bezpecnostnich hrozeb v ramci auditu vznikl:

* popis a vyhodnoceni hrozby a rizik z ni pro CR vyplyvajicich:

* SWOT analyza;

e doporuceni k posileni odolnosti.

V zavéreCném textu auditu se podrobné v zabyva predevSim provadécimi
bezpe€nostnimi normami.

Na zakladé zakladniho verejné pristupného textu Auditu narodni
bezpecnosti byl vladnim usnesenim €. 407 schvalen Akéni plan Auditu
narodni bezpecnosti v utajovaném rezimu, ktery rozpracovava
doporuceni vyplyvajici z Auditu narodni bezpecnosti do jednotlivych ukolu
a opatfeni s ur€enim gestoru a spolugestoru:

* Celit souCasnym zavaznym bezpecnostnim hrozbam;

* odolnost CR pfi pfimé konfrontaci s nebezpegim.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Krizoveé rizeni

* souhrn fidicich €innosti vécné pfisluSnych organu
zamerenych na:
« analyzu a vyhodnoceni bezpecnostnich rizik;
« planovani;
e organizovani a realizaci,
« kontrolu Cinnosti provadenych v souvislosti s
resenim krizove situace.

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského
leadershipu

Casova obdobi pInéni ukolu KM

* Pripravne obdobi
 Provadéci obdobi
* Obdobi po ukoncenl
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Fakulta vojenského

leadershipu

Pripravne obdobi

prijeti pravni upravy krizového managementu a jeji prubézné
doplnovani

vytipovani moznych krizi a jejich pfedpokladanych negativnich ucéinku
zpracovani krizovych planu

pfiprava na resSeni krize, zpracovani metodickych postupul a planu
cinnosti

provadéni soucinnostnich cvi¢eni a nacviku

skoleni a odborna priprava vsech, ktefi mohou byt dotCeni krizi
sni%ovénl’ rizik v navaznosti na vyhodnoceni moznosti vzniku krizovych
jevu

kontrolni ¢innost, monitorovani rizikovych jevd, pfijimani opatfeni

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Provadeci obdobi

* zpohotoveni systému krizoveho managementu, jeho sil a
prostredku

« provedeni evakuacnich opatreni dle potreby

 zabranéni Sifeni paniky (pravidelné a dostatecné informovani
verejnosti)

* podle potreby vyhlaseni krizového stavu a zvlastniho rezimu v
prostoru krize

* vyhlaseni zvlastnich hospodarskych opatreni (nhapr. zastaveni
urcité vyroby)

 zavedeni zvlastniho rezimu zasobovani obyvatelstva (potraviny,
pitna voda apod.)

* pravidelné podavani informaci o prubéhu krize nadfizenym
organum

« obnoveni normalniho rezimu po skonceni zachrannych praci

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Obdobi po ukonceni

analyzovani prubéhu zachrannych praci, vyhodnoceni
dosazené urovneé

dalSi postup odstranovani nasledkd az po dosazeni
predkrizoveho stavu

zabezpeceni osetreni, doplnéni a ulozeni pouzité techniky a
materialu

zabezpeceni intenzivnéjSiho monitorovani rizikovych faktort
V prostoru

doporuceni novych technickych, technologickych,
stavebnich opatreni

zabezpeceni navratu evakuovanych osob, organu a
organizaci

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Shrnuti hodiny

« opakovani probranych témat s durazem na
problematiku krizového rizeni, bezpecnost a
informacni podporu.

Ing. Jifi BARTA, Ph.D.



Fakulta vojenského

leadershipu

Ukoly na samostudium

e studium literatury;

* prohloubeni informaci ziskanych na hodine;

 vybrani studenti si pripravi seminarni praci na
zadane tema;

e vybrane seminarni prace budou prezentovany
na kazde hodine.

Ing. Jifi BARTA, Ph.D.




Fakulta vojenského

leadershipu

Dekuji za pozornost.

Ing. Jiri BARTA, Ph.D.

Univerzita obrany v Brné
Kounicova 65

662 10 Brno

e-mail: jiri.barta@unob.cz
tel.: +420 973 443 435




