Akcni plan k Ndrodni strategii pro ¢eleni hybridnimu pUsobeni
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UvoD

Akeni pldn stanovuje konkrétni Ukoly, odpovédnosti a Casovy rdmec pro napliiovdni cill stanovenych v Ndrodni strategii
pro &eleni hybridnimu pUsobeni, kterou vidda CR schvdlila svym usnesenim ze dne 19. dubna 2021 &. 384. Pfedpokladem
pro Uspésné pinéni vsech UkolU stanovenych v tomto AkEnim pldnu je Uzkd spoluprdce mezi viemi dotCenymi subjekty,
vCetné subjekty, které se tradicné problematikou bezpecnosti nezabyvaly. Posledni vyvoj v oblasti celeni hybridnimu
pUsobeni CR je pro kontextudini pochopeni nékterych Ukold strucné shrnut nize.

V oblasti systémového a celostniho pristupu v rdmeci CR doslo k podstatnému posunu. Uzkd spoluprdce jiz probihd
vrdmci Odborné pracovni skupiny pro hybridni hrozby pfi Bezpecnostni radé statu, kterd bude stézejni i pro
implementaci AkCniho pldanu. Cilem Akéniho pldnu je fungovani této skupiny ddle zefektivnit a podporit jeji koordinacni
roli v bezpecnostnim systému pii Celeni hybridnimu pUsobeni. Sledujeme také upevrovani strategického a legislativnino
rdmce v nékolika oblastech, které pUsobi v synergii s Ndrodni strategii pro celeni hybridnimu pUsobeni. Vyznamny milnik
v tomto ohledu predstavuje schvdleni nové Ndarodni strategie kybernetické bezpecnosti CR a souvisejiciho Ak&niho
planu, stejné tak jako schvdleni novely zdkona o Vojenském zpravodajstvi, které rozsifi schopnosti CR v kyberprostoru,
mnohdy vyuZivanému k hybridnimu puUsobeni. V roce 2021 rovnéz vstoupil v platnost zdkon o provérfovani piimych
zahrani&nich investic, ktery slouzi k ochrané spolecnosti strategickych pro CR a zvysi pov&domi o investicni bezped&nosti
U soukromého sektoru.

V oblasti posilovdni odolnosti spoleCnosti, stadtu a kritické infrastruktury dochdzi k vyvoji zejména prostrednictvim
vzdélavacich politk a aktivit. Medidini gramotnost a kritické mysleni jsou postupné zarazovdny do rdmcovych
vzdéldvacich programi s cilem zvysSovat spolecenskou odolnost jiz na z&kladnich a stfednich skoldch. Svou roli v této
oblasti hraji i zpravodajské sluzby a Ministerstvo vnitra, které poskytuji pravidelnd skoleni pro statni zaméstnance s cilem
systematicky zvySovat odolnost statni spravy. Téma hybridniho pUsobeni je rovnéz zohlednéno ve vzdéldvacich
programech Diplomatické akademie Ministerstva zahraniCnich véci za ucelem zvysovani povédomi a pripravenosti
diplomatického sboru. Na zdkladé zddosti Univerzity Karlovy byl taktéz zpracovdn a publikovan Protiviivovy manudl pro
sektor vysokych skol, ktery popisuje tvorbu systému ke zvyseni odolnosti vUC&i vlivovému pUsobeni cizi moci a uvadi
nejcastéjsi vlivové techniky pouzivané ze strany cizi moci vU¢&i jednotliveim.

3



V oblasti schopnosti adekvatni a v€asné reakce doslo zejména ke zmapovani nékterych oblasti stézejnich pro dalsi
nastavovdni adekvdini reakce na hybridni pUsobeni na celondrodni Urovni. Konkrétné byla vypracovdna napiiklad
Zprdva o vyvoji civilni a nouzové pfipravenosti statu v sedmi zdkladnich oblastech odolnosti NATO, kterd byla v kvétnu
2021 predlozena Bezpecnosti rad@ statu. Zdroven dodlo ke zpracovdni Analyzy pripravenosti CR &elit zdvainé
dezinformacni viné, kterd identifikuje nedostatky v oblasti Celeni dezinformacim a bude Bezpecnostni radé statu
predlozena.

Problematika &eleni hybridnimu pUsobeni je kli¢ovd i na mezindrodni Urovni. CR se na formovdni politik v oblasti
hybridniho pUsobeni dlouhodobé podili zejména v rdmci NATO a EU. Celeni hybridnimu pUsobeni bude dulleZitou
soucdsti aktuding pripravovaného EU Strategic Compass a NATO Strategic Concept. CR se aktivné zapojuje napriklad
do cCinnosti EU Hybrid Fusion Cell, Evropského centfra excelence pro celeni hybridnim hrozbdm ve finskych Helsink&ch
nebo v rdmci NATO Counter Hybrid Support Teams. Od kvétna 2021 mda CR znovu viastniho zastupce v East StratCom
Task Force pfi Evropské sluzbé pro vnéjsi Cinnost. Mezindrodni spoluprdce se prohlubuje i v akademické sféfe. Konsorcium
vedené Univerzitou Karlovou uspélo se svou zadosti o zfizeni regiondiniho hubu European Digital Media Observatory
v Praze, ktery se bude zabyvat problematikou dezinformaci. Téma hybridniho pUsobeni bude v neposledni fadé jednou
z priorit Ceského predsednictvi v Radé EU v roce 2022, kdy bude CR mj. pfedsedat Horizontdlni pracovni skuping pro
posilovani odolnosti a celeni hybridnim hrozbdm.

Tento AkEni pldn stanovuje konkrétni Ukoly a odpovédnosti za plnéni cili Ndrodni strategie pro celeni hybridnimu
pUsobeni na obdobi Q4 2021 — Q4 2023. Hodnoceni pinéni Akéniho pldnu bude probihat kazdorocné. Navazujici Ukoly
budou predmétem aktualizace AkEniho pldnu, kterd probéhne béhem Q4 2023 s cilem vytyCit ambice na dalsi obdobi.
Urcené subjekty odpovidaji za plnéni Ukoll v souladu s pUsobnostmi a kompetencemi vymezenymi zdkonem. Ostatni
dotéené subjekty jsou povinny na pinéni jednotlivych Ukoll spolupracovat. Role a pUsobnost jednoftlivych instituci dle
zakona nejsou timfo AkEnim pladnem dotceny.

Pouzité zkratky jsou vysvétleny v Casti Seznam pouZitych zkratek



SYSTEMOVY A CELOSTNI PRISTUP V RAMCI CR

UKOL ODPOVIDA TERMIN
Posilit roli Odborné pracovni skupiny pro hybridni hrozby Bezpecnostni rady stdtu, uv Q4 2021
zejména rozsirenim této skupiny o dalsi relevantni rezorty a moznosti vytvaret
koordinacni a analytické podskupiny pro sdileni informaci a moznou detekci
hybridniho pUsobeni, a zfidit funkci koordindtora agendy celeni hybridnimu
pUsoben.

. Zpracovat a predlozit viddé navrh systému strategické komunikace statu, véetné | MO Q2 2022
mechanismu pro systematickou koordinaci relevantnich aktérd.

. Vytvorit ndrodni sif vybranych expertd v oblasti Celeni hybridnimu pUsobeni z fad MO Od Q2 2022
odbornik¥ z akademické, vyzkumné, nevlddni a soukromé sféry za Ucelem pribéiné

ODOLNA SPOLECNOST, ODOLNY STAT, ODOLNA KRITICKA INFRASTRUKTURA

realizace vyzkumnych, osvétovych a jinych projektd.

UKoL ODPOVIDA TERMIN

. Zaclenit medidini vzdélavani do strategii a rdmcovych vzdéldvacich program MSMT Od Q1 2022
zAkladnich a stfednich skol, metodicky podporovat ucitele materskych, pribéiné
zAkladnich, strednich skol v oblasti ob&anské vychovy a medidini gramotnosti, a
podporovat zaclernovani medidlniho vzdélavani do vzdélavani studentd
pedagogickych fakult.
Predlozit viddé ndavrh rozsireni soucasného systému skoleni k posileni odolnosti proti | MV Q22022 a
vlivu cizi moci na pokud mozno povinné skoleni pro Uredniky stdtu a doporucené pribéiné
Skoleni pro Uredniky samosprdv, v&etné vytvoreni e-learningové platformy a
Skoleni skolitelU.

. Vyuzit ndstroje mapovdani zranitelnosti provddénych ve spoluprdci s NATO a EU a MV Q4 2022

vytvorit jednotny mechanismus na celondrodni Urovni pro provdadéni
pravidelného mapovdani zranitelnosti kritické infrastruktury vOc&i hybridnimu
pUsoben.




7. Ipracovat analyzu odolnosti kritické infrastruktury vici hybridnimu pUsoben. MV Q4 2023

8. Zapojovat problematiku hybridniho pUsobeni do cviceni, UCastnit se a pravidelné MO Pribéiné
vyhodnocovat cvi¢eni s prvky celeni hybridnimu pUsobeni, véetné mezindrodnich | NUKIB
cviceni ve spoluprdci s NATO a EU. MV

9. Vytvorit koncept cviceni zaméreného na celeni hybridnimu pUsobeni. MO Q2 2023

10. Vytvorit sadu doporuceni v oblasti provérovdni zahrani¢nich investic pro soukromy | MPO Q2 2022
sektor a prostrednictvim semindr, internich skoleni a komunikaéni kampané a pribéiné

zvysovat povédomi o provérovdni zahranicnich investic u soukromého a statniho
sektoru, véetné zahrani¢nich partnerd.

SCHOPNOST ADEKVATNi AVEASNEREAKCE

UKOL ODPOVIDA TERMIN
11. V rdmci aktualizace Ustfedniho planu obrany statu a Zpravy o zaijistovani obrany MO Q2 2023
CR zohlednit problematiku celeni hybridnimu pUsobeni.

12. V rdmci aktualizace Analyzy hrozeb pro CR zohlednit hybridni pUsobeni a MV Q2 2023
identifikovat souvisejici hrozby.

13. Vyuzit seznam zpracovany NATO a vytvorit rdmec indikdtord, které mohou piispét | MO Q4 2023
k odhaleni hybridniho pusobeni v CR.

14. Vytvorit sadu moznych reakci na odhalené hybridni pUsobeni v CR, v&etné MO Q4 2023
moznosti atribuce.

15. Zpracovat a predlozit viddé ndvrhy zmén prévni Upravy pro posileni moznosti CR MV Q2 2022
Celit dezinformacim.




SEZNAM POUZITYCH ZKRATEK

CR - Ceskd republika

EU — Evropskd& unie

MO - Ministerstvo obrany

MPO — Ministerstvo prOmyslu a obchodu

MV — Ministerstvo vnitra

MSMT — Ministerstvo 3kolstvi, mlddeze a té&lovychovy

NATO - Severoatlantickd aliance

NUKIB — Narodni Ufad pro kybernetickou a informaéni bezpe&nost

UV - Urad viady Ceské republiky



