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= Co si odnést ?
= Budoucnost valceni ?

= Kyber v CR a ACR :
= StratCom v ACR P,

= Kdo jsme, ukoly ?

= Schopnosti

= Praxe — Operace
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= Budoucnost valcCeni je v provazanosti operacnich domén

" Informace jsou zbran

= KySIO budujeme pro budoucnost

= VVybudované schopnosti ihned nasazujeme a testujeme v praxi
= |O je stabni koordinacni funkce ... integralni soucast vsech fazich operace

= StratCom neni PR, Hybrid neni Dezlnfo, Cyber neni Technika
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= NGS PROJEV - co zaznélo

= Budoucnost je v provazanosti operacnich domén

= NGS PROJEV - co nezaznélo

= Rychlost zmén — nejistota je jistota
= Odolnost je strategickou vyhodou

= Pripravme se na valcisté budoucnosti

Influence

= Potreba technologickych a kulturnich zmén

Sustainment
InfoOps  DATA Outreach

JOINT

Protection Fire
Movement&Maneuver

Information

Figure 2.1 - Joint action
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...am | clear so far?
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Rozdéleni kyberprostoru — CR a ACR 2 heersis.

= Bezpecnost

= Kyberneticka bezpecnost

= Kyberneticka obrana

Bezpecnost

Kyberneticka
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NUKIB
Policie / Vnitro
Zpravodajské sluzby

Ministerstvo Obrany

Odolnost - infrastruktura
Obranné kybernetické operace
Utoéné kybernetické operace
Zisk informaci

Informacni plsobeni
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StratCom

7

= Slova — Skutky - Vnimani
STRATCOM
KOORDINACE

Informacni Psychologické
operace operace

Vojenské
EHELE
zalezitosti
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KySIO — néco o nas

SKUTEC! ¥ SVET  DATA LIDE

BEAD
» Kdo jsme ZEME’P"““
v ‘V‘;h%
= Ukol V7
= Kde jsme — stav a smer ﬂ
e D
= Struktura h
] Schopnosti mﬂm,‘
PROSTOR




\esy, s —
q4 % VELITELSTVI

CZKYBERNETICKYCH

1o
&

. '. »
Kd O J S l I l e $s A INFORMACNICH SIL

Mise: Samostatny druh sil jeho? poslanim je budovat schopnosti pasobit

v kybernetickém prostoru a informacnim prostfedim

Vize: Nedilna sou¢ast ACR MultiDoménového charakteru
Vysoce akceschopna, prizpUsobiva, efektivni, inteligentni a trvale se ucici
inovativni organizace vyuzivajici moderni technologie
reagujici na
kybernetické, informacni a hybridni hrozby

Hodnoty: Nepretrzité vzdélavani, oteviena mysl, touha hledat feseni, aktivita
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® Ochrana vlastnich casti kybernetického prostoru

= Zisk informaci z kybernetického prostoru a informacniho prostredi
= [nformacni pusobeni

= Podpora strategické komunikace

= Kybernetické operace
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= Cyber operator

= Cyber planner

= Cyber Intel

= Cognitive Cyber




Kde jsme

Hotovo:

Koncepce a akéni plany (cast)
Velitelstvi a vykonny prvek
Zahrani¢ni operace a hotovosti (CT)
Strategicka a operacni komunikace

Vzdélavani - DFP
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Co nas ceka:

Akéni plany vystavby (dodélat)
Vystavba
Vyvoj organizacni struktury

Investice do vzdélavani a technologii
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" 2020-21 — Info Focus a operacionalizace

= Pokracovat v budovani taktickych schopnosti
= Zvysit kybernetickou ochranu

= PokracCovat v integraci taktickych schopnosti informacniho boje

* 2022-23 — Cyber focus a Operacionalizace
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= QOchrana vlastnich siti (CIRC)

= Nasaditelna ochrana vlastnich siti

= QOchrana kybernetického prostoru mimo vlastni sité (sily a prostredky)

= Podpora strategické komunikace

= Operacni komunikace

= |Informacni boj na taktickém stupni

= Vlastni produkce Text/Video/Audio

= Informacni podpora (v€etné poskytovani informaci do spolecného obrazu)
» |Informacni pUsobeni v kyberprostoru

= CMI — civil military integration

= Informacni operace
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= Budoucnost = Soucasnost
Velitelstvi
KySIO
i1l (11
Informacnich Kybernetické
operaci ochrany
VeKySIO Brno
i1 i1
Podpora L\
CIRC .
(Zprav/Log/Spoj) Olomouc / Brno SkKysIO \
Veleni Stab
[ [ [ | I | | |
Zabezpeceni Stredisko Stredisko Skupina OPV Strediska OPV Strediska OPV Strediska Skupina podpory
Ceta 10 CIMIC tvorby produktu Info podpory 10 v Kyberprostoru Kyber. ochrany STRATCOM
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Praxe — operace - priklady LR

#VimeCoChceme

Bez tézké brigady neni armady

COVID, CRT, - operaéni komunikace a intel support

Chytra karanténa do kvétna 2020
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