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UVODNIi SLOVO

Kyberprostor a moderni technologie se staly nedilnou soucasti nasich zivotu.
Postupuijici digitalizace ceské spolecnosti podporuje nasi konkurenceschopnost,
ekonomiku a zvySuje nas blahobyt. Na druhou stranu prinasi stale vyssi naroky na
kybernetickou bezpecnost avroce 2020 jsou na zabezpeCeném kyberprostoru
zivotné zavislé zajmy Ceské republiky. Zijeme vdobé nevyzpytatelného
bezpecnostniho prostredi a turbulentnich spolecenskych zmén, které jsou umocnény
technologickym rozvojem. Zaostavat za timto rozvojem by bylo zejména v oblasti
kybernetické bezpecnosti nebezpecné a neakceptovatelné.

Pristup Ceské republiky ke kybernetické bezpecnosti byl od pocatku zalozen na
efektivnim modelu spoluprace vsech relevantnich aktérd na narodni i mezinarodni
drovni, v némz ma kazdy subjekt jasné stanovené povinnosti i pravomoci. | diky tomu
se kybernetickd bezpecnost stala v poslednich letech duUlezitym predmétem
zahrani¢ni politiky. Ceskd republika jako moderni evropskd zemé proto bude
pokraCovat vtomto Usili a dale se svymi zahrani¢nimi partnery urcCovat trendy
v zajiStovani kybernetické bezpecnostis cilem nalézt spolecnou cestu k udrzeni
bezpecného digitalniho prostredi.

Nové hrozby vyzaduji inovativni feSeni. Véfim proto, ze Ceska republika bude
i nadale Uspésné plnit a realizovat své vize stanovené predchozi Narodni strategii
kybernetické bezpecnosti. Bude se snazit dosahnout co nejvyssiho stupnée
zabezpeceni kyberprostoru a zajistit tak podminky pro hladce fungujici informacni
spolecnost. Stézejni bude i nadale kyberneticka ochrana, ato nejen kriticky
dulezitych prvkd nasi infrastruktury, ale i vSech dalSich systému a siti, aby mohli
obcané rozvijet své aktivity a stat nasledovat své ekonomické a socialni zajmy. Tim
nejdllezitéjSim pak zUstane posilovani schopnosti a kapacit vSech bezpecnostnich
slozek statu, statnich instituci a organizaci, spolecnosti i jednotlivcd celit nartstajicim
kybernetickym hrozbam. Pravé odolnost je jednim ze zakladnich pilifG a zakladnich
pfedpoklad’ U¢inného systému zajistovani kybernetické bezpecnosti v Ceské
republice.

Hlavnimi cilovymi skupinami této strategie jsou bezpecnostni slozky statu a dalsi
subjekty verejné spravy. Strategie vSak podporuje a informuje i ostatni casti Ceske
spolec¢nosti, aby lépe porozumély krokim statu pfi celeni kybernetickym hrozbam
a rizikim. Slouzi také spolec¢nosti jako zdroj informaci k tomu, aby mohla kyberprostor
aveskeré moderni technologie pouzivat spolehlivé a bezpecné. Jsem presvédcen, ze
nova Narodni strategie kybernetické bezpecnosti posili kybernetickou bezpecnostni
politiku Ceské republiky a jeji kvalitné vytvoreny zaklad.

Ing. Karel Rehka

feditel NUKIB




Strategie plné respektuje logicky ramec Metodiky pripravy verejnych strategii spolu
sdalsimi doporucenimi. Strategie je strukturovana do tii zdkladnich vizi
(i) sebevedomé v kyberprostoru, (ii) silnd a spolehlivd spojenectvi a (iii) odolnd
spolecnost 4.0, odpovidajicich budoucimu strategickému sméfovdni CR s ¢asovym
pfesahem do dalsich let. Vramci téchto vizi jsou definovdny zakladni principy
naplnujici myslenky vizi. Ackoliv se muze zddt, Ze Strategie neni casové ohranicend,
jeji aktualizace bude podminéna zdvaznou dobou péti let a reakci na zavaznée
zmeény Vv kybernetickéem bezpecnostnim prostredi, pricemz specifické casove
naplnéni bude vychdzet z konkrétnich ukold stanovenych vAkEnim pldnu
kybernetické bezpecnosti CR na obdobi let 2021-2025 (ddle jen ,Ak&ni plan®).



BEZPECNOSTNIi PROSTREDI: STRATEGICKY KONTEXT

prostredi, které jiz nékolik let prochazi zasadni proménou. Velkou roli hraje kriticka
zavislost statu a celé spoleCnosti na modernich technologiich a kyberprostoru jako
takovem.

Kybernetické hrozby dnes dosahuji bezprecedentni uUrovné, coz vyznamné
souvisi srozmachem digitalizace spoleCnosti. PokraCuje trend, kdy se mnoho
tradicnich bezpecnostnich hrozeb zcela nebo alespon castecné presouva do
kyberprostoru a dava vzniknout novym hrozbam, specifickym pro toto prostredi.
Dochazi rovnéz k silnéjSimu prolinani rdznych hrozeb a hybridizaci bezpecnostniho
prostredi, jehoz dynamiku a rozsah umocnuje pravé kyberprostor a moderni
technologie. VSechny tyto hrozby maji jedno spolecné - jsou jiz natolik komplexni, ze
podrobuji zkousce duvéru verejnosti ve stat a jeho instituce a v krajnich pfipadech
mohou narusit stabilitu zemé, spolec¢nosti a demokratické usporadani statu.
Predpokladem pro prijimani a zavadéni ucinnych opatreni pro bezpecné
fungovani kyberprostoru je v prvni radé schopnost statu a bezpecnostnich slozek
porozumét dynamicky se rozvijejicim hrozbam.

Zajistovani kybernetické bezpecnosti dnes vyrazné presahuje technologickou
rovinu a vyzaduje uceleny pfistup. Pfi jejim reSeni je tfeba vzit v Uvahu i specificke
politické, ekonomické, societalni, kulturni Ci jiné aspekty a zajmy, které ovlivhuji
vyuzivani nasi zavislosti na modernich technologiich a kyberprostoru. Diplomaticka,
pravni, vzdélavaci a dalsi netechnicka opatreni jsou nezbytnym nastrojem pro boj
s kybernetickymi hrozbami a budovani odolné informacni spolecnosti.

Lze identifikovat rdst intenzity vyuzivani kyberprostoru pro prosazovani
zahrani¢népolitickych zajmd statd. CR je dlouhodobé cilem kybernetické 3pionaze,
jejimz zameérem jsou zejména statni instituce. Takto ziskavané informace utocnikovi
poskytuji vyhodu pfi diplomatickych jednanich, oslabuji vyjednavaci pozici CR
a ohrozuji jeji strategické zajmy. Cilem statnich aktérd pritom nejsou pouze organy
verejné moci, ale rovnéz se projevuje rostouci zdjem i o dulezité soukromé subjekty,
jako jsou malé a stredni podniky s vyznamnym know-how, jakoz i o akademickou
sféru ¢i vyzkumné instituce. Zvysené riziko primyslové 3Spionaze v podnicich,
akademické a vyzkumné sféfe je Umérné rozvoji primyslu v CR a jeho dopady mohou
vyrazne oslabit nasi konkurenceschopnost.

Statni a nestatni  aktéfi, mnohdy [ . - 3
podporovani nebo tolerovani ze strany statdy, Operacni domeny o o

(i cilend & livé. of vni K ke Kyberprostor byl uznan jako operacni
provadi cilene skodlive, ofenzivni kyberneticke | 4oména vedle domény pozemni.
operace. Kyberprostor je relativné novou namofni, vzdusné na summitu NATO
opera¢ni doménou a neni piekvapenim, ze | Ve Varsave vroce 2016.  Dalsi
dochazi k + N\ <dnich Lo domeénou mezi stavajicimi byl uznan
ochazi k navysovani armadnich rozpoCtl na | yesmiry Londyné roku 2019,
kybernetické aktivity napfic staty NATO i zbytku \ J
svéta. Lze tedy objektivné identifikovat vzrUstajici vyznam vojenskych operaci

v kyberprostoru a na urCitych pripadech i trend intenzivniho rozvoje schopnosti v této
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doméné. Diky globalnimu technologickému pokroku, narlstu aktivit nestatnich
aktérd a komercionalizaci kyberprostoru pfitom nejsou sofistikované kybernetické
a kinetické operace vysadou pouze nejvyspélejSich statl svéta. | méneé rozvinuté staty
se mohou v této oblasti vyrazné angazovat a dominovat zde. Automatizace, novée
vypocetni modely, koncepty a pokrocilé strojové uceni s prvky umélé inteligence sice
pozitivné stimuluji nejen ekonomicky rozvoj spolecnosti, avsak zaroven téz podporuji
asymetricky boj a vylepsuji ofenzivni moznosti a schopnosti Utocnikl, potazmo
statnich a nestatnich aktérd v kyberprostoru.

Ustfedni vyzvou pro CR je v této souvislosti soustfedit se nejen na aktudlni
problémy kybernetické bezpecnosti, ale i na zisk schopnosti adaptace na nove,
neustale se ménici bezpecnostni prostiedi. K tomu musi CR disponovat nezbytnymi
kapacitami a neustale hledat nové zpusoby, jak celit soucasnym i budoucim hrozbam
v kyberprostoru.



SYSTEM ZAJISTOVANI KYBERNETICKE BEZPECNOSTI CR

Struktura systému zajistovani kybernetické bezpecnosti vCR je pojimana
komplexné. Podili se na ném znacné mnozstvi subjektud, z nichz kazdy ma vlastni roli
a prispiva k zabezpeceni kyberprostoru rozdilnymi zpdsoby, které jsou dany
pusobnosti a aktivitami téchto subjektul.

Za zajistovani narodni bezpecCnosti, a za fizeni a funkcnost celého
bezpecnostniho systému CR, je jakozto vrcholny orgdn moci vykonné odpovédna
vlada CR.

Gestorem kybernetické bezpecnosti N

a ustfednim spravnim organem pro oblast Zakon c. 181/2014 Sb, o kyberneticke
bezpecnosti a o zméné souvisejicich

kybernetické bezpeclnosti v€etné ochrany | zakond (zékon o kybernetické
utajovanych informaci v oblasti | bezpecnosti), ve znéni pozdéjSich

informacnich a komunika&nich systémg | Predpisu je Hhistoricky prvni ceskou
komplexni pravni Upravou v oblasti

a kryptografické ochrany je Narodni urad kybernetické bezpecnosti. Vybranym

pro kybernetickou ainformacni | vefejnym a soukromym  organim
bezpetnost (dale jen ,NUKIBY), jehoz | 20soPam (povinne organy a osoby)

. ) i i uklada predevSim povinnosti k zajisténi
pusobnost Je dana zakonem bezpecénosti jejich kybernetické
o kybernetické bezpecnosti (dale jen ,ZKB") ainformacni infrastruktury, a rovnéz
a zadkonem o ochran& utajovanych upravgje plsobnost NUKIB v oblasti
) ) B i k ) ) koordinace a dozoru nad
informaci ao bezpecnostni zpusobilosti. zajisténim kybernetické bezpec&nosti CR.
Dale ma na starosti problematiku neverejné \ J

sluzby v ramci druzicového systému Galileo. Mezi Sirokym spektrem aktivit
predstavuje jeho Ustredni Cinnost zajistovani kybernetické bezpeclnosti ve smyslu
ochrany kritické informacni infrastruktury a dalSich dulezitych informacnich
a komunikac¢nich systémU a siti. Za timto ucelem byl zfizen vladni CERT (dale jen
,GOVCERT.CZ), pficemz i dalsi soucasti NUKIB poskytuji povinnym subjektim
mnozstvi sluzeb. NUKIB také zajistuje mezinarodni spolupraci v oblasti kybernetické
bezpecnosti. Dale je narodnim kontaktnim bodem pro koordinaci vyzkumu a vyvoje
a vyznamnou merou se podili na vzdélavani a osvete v této oblasti.

V uzké spolupraci sGovCERT.CZ pusobi rovnéz narodni CERT, jehoz
kompetence jsou vymezeny ZKB a vefejnopravni smlouvou uzavienou s NUKIB.
Narodni CERT je pod nazvem CSIRT.CZ od roku 2011 provozovan sdruzenim CZ.NIC.

Zahrani¢ni politiku, vztahy CR s ostatnimi staty a mezinarodnimi organizacemi
koordinuje Ministerstvo zahrani¢nich véci (dale jen ,MZV"), v oblasti kybernetické
bezpecnostive spolupraci s NUKIB a daldimi organy statni spravy.

Na systemu zajisStovani kyberneticke bezpeclnosti se podili i zpravodajske sluzby.
V ramci svych kompetenci v oblasti kybernetické bezpecnosti plsobi Bezpecnostni
informacni sluzba (dale jen ,BIS*), Vojenské zpravodajstvi (dale jen ,VZ*) a Ufad pro
zahrani¢ni styky a informace (dale jen ,UZSI), ktefi zabezpeluji, zpracovavaji
a analyzuji informace dUlezité pro kybernetickou, potazmo narodni bezpe&nost CR.



Policie CR, konkrétné Narodni centrala proti organizovanému zloc¢inu Sluzby
kriminalni policie a vysetrovani (dale jen ,NCOZ SKPVY), je narodnim kontaktnim
bodem pro kybernetickou kriminalitu a narodnim kontaktnim mistem pro hlaseni
zavadného obsahu a zavadovych aktivit vsiti Internet. Problematika potirani
a prevence kybernetické kriminality nalezi primarné orgdndm c¢innym v trestnim
fizeni.

Stale dulezitéjsi slozku systému zajiStovani kybernetické bezpelnosti
predstavuje schopnost vykonavat ucinnou kybernetickou obranu statu proti
nejzavaznéjsim kybernetickym hrozbam. V CR predstavuje kybernetickd obrana
autonomni a specifickou oblast SirSiho konceptu kybernetické bezpecnosti, a zaroven
oblast SirsSiho konceptu zajisténi obrany statu. Oproti kybernetické bezpecnosti se
kybernetickd obrana vyznacuje predevSiim odliSnou povahou pUsobeni
v kyberprostoru, stejné jako odlisSnou intenzitou Utoku, na které reaguje. Za budovani
systému kybernetické obrany je v CR odpovédné VZ.

Na kybernetické obrané se podili i Armada CR, konkrétné Velitelstvi
kybernetickych sil a informacnich operaci (dale jen ,VeKySIO"), které pusobi nezavisle,
spolecné nebo vsoucinnosti s pozemnimi, vzdusnymi a specialnimi silami. Pri
ochrané kybernetického prostoru a vedeni vojenskych kybernetickych operaci uzce
spolupracuje s VZ a jejich schopnosti se vzajemné doplnuiji.

Zajistovani kybernetické bezpeénosti v CR

Vilada CR
NUKIB MZV Ministerstvo vnitra ] BIS Ministerstvo obrany
NCKB Policie €R uzsi ] vz ’ G5 ACR
Vefejnopravni
smlouva
Vladni CERT

(GovCERT.CZ) | | Narodni CERT NCOZ SKPV ‘ NCKO ‘ VeKySIO

a dalsi odbory (CSIRTCZ)

Systém zajistovani kybernetické bezpecnosti v CR viak netvofi pouze vyse
uvedené instituce disponujici specifickym bezpecnostnim mandatem a agendou.
Problematika digitalni ekonomiky nebo rozvoje telekomunikacniho trhu je
s kybernetickou bezpecCnosti Uzce spojena, proto je vyznamna i role Ministerstva

8



primyslu a obchodu, potazmo Ceského telekomunikaéniho Ufadu. Podobné dilezité
jsou i dalsi subjekty, napf. Ministerstvo vnitra se zamérenim na budovani bezpecného
e-CGovernmentu, nebo Ministerstvo Skolstvi, mladeze a télovychovy, jehoz vliv na
vzdélavaci prostredi a vzdélavani nové generace obcanu je neopominutelnou sloZzkou
pro radné fungovani systému zajistovani kybernetické bezpecnosti. Obdobné jsou do
systému zapojeny i dalsi instituce, které jsou klicové ve svych oblastech.

Zasadni roli hraji i zastupci z fad povinnych organt a osob podle ZKB. Pravé tyto
subjekty maji vyznamny vliv na uroven kybernetické bezpecnosti v CR a efektivitu
systému. Nesou odpovédnost za své vlastni zabezpeceni, tedy naplnovani
a dodrzovani bezpecnostnich zasad a opatreni a udrzovani souladu s relevantni
legislativou. Neméneé podstatnou roli maji i dalsi subjekty napriklad z rad soukromého
sektoru, akademie, asociaci, sdruzeni a CSIRT tymU mimo vefejnou spravu, které sice
nespadaji pod ZKB, ale jejich vliv a potfeba kvalitni spoluprace je pro fungovani celého
systému klicova.



1. SEBEVEDOME V KYBERPROSTORU

CR je jiz desetileti relativné bezpecnou a ekonomicky prosperujici zemi. Aby bylo
toto tvrzeni i nadale platné, je nutné se pribézné adaptovat na nejnovéjsi hrozby,
kterym je CR vystavena. Zakladnim predpokladem pro U¢innou obranyschopnost CR
je vtomto sméru uceleny systém detekce kybernetickych hrozeb, zavisly na
schopnostech a kapacitach jednotlivych bezpelnostnich slozek, stejné jako na
ucinném fungovani modelu narodni spoluprace mezi bezpecnostnimi a dalsSimi
slozkami a koordinovaném, efektivhim avcasném sdileni informaci. Vzhledem
k faktu, ze v poslednich letech také nardsta riziko ohrozeni statu prostrednictvim
kyberprostoru, musi CR reagovat na celé spektrum novych vyzev. Tyto vyzvy pfitom
budou technického, pravniho i politického charakteru. | v kyberprostoru proto bude
CR vystupovat na vladni Urovni asertivné a rozhodné. Sebevédomym, zodpovédnym
pfistupem ke kybernetické bezpecnosti na narodni urovni bude CR posilovat svou
prosperitu a navic bude i nadale silnym spojencem pro své partnery na mezinarodni
drovni.

1.1 Spolecny pristup ke kybernetické bezpecnosti

Zajistovani kybernetické bezpecnosti zahrnuje koordinaci mnozstvi statnich
i nestatnich subjektd takovym zpUsobem, aby mohla CR U&inné celit i tém
nejzavaznejsim a nejkomplikovangjsim vyzvam a hrozbam. Spolecny, integrovany,
celonarodni pristup k zabezpecovani kyberprostoru a boji s kybernetickymi hrozbami
je zasadni. CR proto bude usilovat o vylep3ovani stavajiciho modelu identifikace
a detekce kybernetickych hrozeb, jejich nasledné analyzy a reakce. To prispéje
k efektivité vyuzivani kapacit a schopnosti relevantnich subjektd, zamezi duplicité
aktivit a prispéje k lepSimu vyuziti lidskych i financnich zdrojud v oblasti kybernetické
bezpecnosti.

Soucasné slozité bezpecnostni prostfedi zvySuje naroky na zahranicni
a bezpecnostni politiku jednotlivych statl, véetné schopnosti statu samostatné
reagovat a odolavat kybernetickym hrozbam. Jednotny pfistup a vnimani
kybernetické bezpecnosti i obrany na vsech urovnich politického rozhodovani a rizeni
statu je proto zasadni. Predstavuje dulezity predpoklad pro ucinné zvladani krizovych
situaci civilniho i vojenského charakteru v kyberprostoru, stejné jako vyznamny
predpoklad pro jejich prevenci. Nepretrzita snaha o vylepsovani modelu spoluprace
asdileni informaci pfispéje i k nalezeni spolecného konsenzu nejen napfic
jednotlivymi  statnimi institucemi, ale i domacim politickym spektrem

Dllezitd je vtomto sméru i civilné-vojenskd spoluprace v zabezpecovani
kyberprostoru. Koncept celkové obrany statu dnes zahrnuje jak vojenskou podporu
civilni spoleCnosti, tak civilni podporu ozbrojenych sil. Je potreba pokracovat v usili
vytvofit plné funkéni model zajistovani kybernetické obrany CR. Ten se musi opirat
o relevantni pravni Upravu i proceduralni nastaveni tak, aby jednotlivé slozky mély
jasné dane kompetence, které se navzajem doplnuji. Vzajemna kooperace civilniho
a vojenského svéta a nastaveni funkénich pracovnich procesti pak musi byt
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kontinualné overovano jak kazdodennimi aktivitami, tak i specialnimi tréninky
a cvicenimi.

Zajistovat kybernetickou bezpec¢nost CR wyluc¢né z pozice statu viak neni
dostacujici. Kazda instituce, soukroma spolecnost ¢i jednotlivec ma svou ulohu
a mUze pozitivné pfispét do systému zajistovani kybernetické bezpecnosti. CR proto
musi nastavit a prosazovat takovou politiku kybernetické bezpecnosti, ktera bude
konzistentné podporovat zapojeni celé spolec¢nosti do procesu kybernetické
bezpecnosti a posilovat jeji odolnost vuci kybernetickym hrozbam.

V neposledni fadé bude CR i nadale pokracovat v aktualizaci svého
vnitrostatniho prava a vytvareni srozumitelnych, efektivnich a racionalnich pravnich
predpisd v oblasti kybernetické bezpecnosti, aby byla schopna uc¢inné reagovat na
aktualni bezpecnostni situaci Ci trendy a poznatky z relevantnich technickych
a spolec¢enskovédnich oborl k problematice kybernetické bezpecnosti. Tento proces
bude probihat i na zakladé implementace unijniho prava do narodniho pravniho radu
a rozvoje vykladu mezinarodné zavaznych pravnich norem, do kterého chce CR
i nadale aktivne prispivat.

1.2 Bezpecna infrastruktura

CR se bude i nadale primarné zaméfovat na kontinualni navysovani odolnosti
své strategické informacni infrastruktury. Na zakladé vzajemné duvéry a spoluprace
bude vytvarena kultura odolnosti u vsech povinnych subjektl dle ZKB. Pravé tyto
subjekty jsou totiz stézejnim pilitem kyberneticke, potazmo narodni bezpecnosti.
Kyberneticky Utok na informacni a komunikacni systémy téchto orgdnl a osob muze
mit oslabujici a potencialné devastujici dopad pro bezpecnost statu, zabezpeceni
zakladnich zivotnich potreb obyvatelstva nebo ekonomiku statu. Zaroven selhani
jedné Casti infrastruktury muze vést k selhani jejich dalsich casti, a tim zpusobit
rozsahly kaskadovy efekt. Proto pfedstavuje pro CR jejich ochrana a zabezpeceni
nejvyssi  prioritu. Je tedy nutné wusilovat o kontinualni navysovani odolnosti
infrastruktury.

Kvuali rozsahlé automatizaci a digitalizaci £ \
pramyslu ma vCR  zvldstni postaveni | Internetveci . ~
kvb ticka b . t o lowch Oznaceni pro sit fyzickych zafizeni,
wy.e'me ICka ezpec'no§ prum}/s OVXC ) jako jsou vozidla, domaci spotrebice
fidicich a SCADA systemu, do které zacCina | atd, kterd jsou vybavena elektronikou,
pronikat i koncepce internetu véci. Tyto | softwarem, senzory, pohyblivymi

ificka £ . *ast *asti kritické ¢astmi a sitovou konektivitou, jez
.SpeCI ICKe Sys err’wyjscgu Ca's © soucastl kritic ? umoznuje témto zafizenim propojit
infrastruktury statu. CR si proto klade za cil se a vyménovat si data.
pokracovat v prdbézné analyze a kontinuadlnim \ J
sledovani jejich zabezpeceni. V této souvislosti se bude CR i nadale zasazovat
0 bezpecné budovani telekomunikacnich siti nastupujicich generaci z pohledu
kybernetické bezpelnosti, a stejné tak pokracovat v systematickém a peclivém

hodnoceni rizik, nezbytnych pro vytvoreni a udrzeni odolné infrastruktury.

Dalsim trendem, ktery se nevyhyba ani CR, je postupny pfechod na cloudova
reSeni, a to jak u systému soukromé, tak i statni sféry. Tento prechod se dotkne
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i povinnych subjektt dle ZKB a s sebou, kromé nabidnuti novych moznosti a zvyseni
funk&nosti, pfinese i zvysené naroky na fizeni zabezpeceni. CR musi v tomto ohledu
ucinné reagovat, nastavovat bezpecnostni pozadavky a efektivni opatreni a dohlizet
na jejich plnéni.

Kybernetickou bezpelnost nelze povazovat za cCisté technickou zalezitost.
Spolehliva, zabezpecena a odolna infrastruktura vyzaduje odpovidajici strategii,
vhodné nastavené politiky a procesy, komplexni pravni ramec, aktivni spolupraci
a adekvatni  personalni  zajisténi, vCetné informovaného  a pfipraveného
managementu. Pro CR je v tomto sméru zasadni uceleny pohled na kybernetickou
bezpetnost. Pouze pokud bude CR vyhodnocovat kybernetické hrozby v $irsim
kontextu, muze jim efektivné Celit. Pri zajiStovani kybernetické bezpecnosti se tedy
musi zohlednovat celd fada i netechnickych aspektl. Systematické a peclivé
hodnoceni rizik, které zahrnuje technické i netechnické aspekty kyberneticke
bezpecnosti, je nezbytné pro vytvoreni a udrzeni skutecné odolné infrastruktury.
Stézejni otazkou je pak bezpecnost dodavatelského rfetézce, tedy nutnost zajistit, ze
externi subjekty a osoby majici vliv na nejdulezitéjsi infrastruktury statu nejsou
Z bezpecnostniho hlediska rizikovymi.

K dosazeni vysoké urovné kybernetické bezpecnosti jsou vyzadovany tomu
odpovidajici naklady, které musi byt vynalozeny nejen sohledem na narodni
bezpeCnost statu, ale ivsouvislosti s pozadavky vyplyvajicimi  z Clenstvi
v mezinarodnich organizacich. Nezbytnymi podminkami pro boj s kybernetickymi
hrozbami jsou dostatecné financni zdroje na zabezpeceni infrastruktury,
technologicky rozvoj, stejné jako pfipraveni a kvalitni odbornici s odpovidajicim
platovym ohodnocenim a zajistenim systému jejich kontinualniho vzdélavani.

1.3 U¢inna strategicka komunikace

CR bude zohledfovat vyznam strategické komunikace statu v kontextu
kybernetické bezpecnosti, ktera nabyla v poslednich letech vyrazné na ddlezitosti.
Aktivity statu v kybernetické bezpeCnosti musi byt kontinualné komunikovany se
e — . —\ VvSemi narodnimi partnery, odbornou a Sirokou

SErateg'Ck.e' komunikace statu vefejnost nevyjimaje. Intenzivni strategicka
predstavuje synchronizaci aktivit, ¢ind ) B i i g )
a komunikace jednotlivych statnich komunikace by méla byt nastavena jak v ramci

subjektt takovym zptsobem, aby byly | CR, tak na mezinarodni Grovni.
predavany cilovéemu publiku

koherentné  veskeré  potfebné Cilem uto¢nikl v kyberprostoru v mnoha
informace pomoci jednotne pozice pripadech neni pouze bezprostredni negativni
vSech zapojenych aktéru . o : .

v dlouhodobém. ¢asovém horizontu ucinek na ddvérnost, integritu nebo

s cilem zamezit zneuziti pfipadneého | dostupnost informacnich a komunikacnich

informacniho _vakua  kodlisSnym | o cram ¢ zafizeni. Uto&nici usiluji o dosazent

interpretacim. ) . o
. / nasledného psychologického efektu
a kybernetické Utoky jsou vyuzivany v ramci nejriznéjSich vlivovych informacnich
operaci. Jejich prioritou je vyvolat nejistotu, strach ¢&i pocit ztraty bezpeci ve
spolec¢nosti, popfipadé oslabit moralku obyvatelstva a divéru obcanl ve schopnosti
statu, verejnych instituci a celkového demokratického usporadani.
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CR proto musi plné porozumét informacnimu prostfedi, jehoz je soucasti,
a dynamice a komplexnosti kybernetickych hrozeb, kterym celi. Poté muize nastavit
koherentni dialog a komunikaci s verejnosti. VSechny akce ze strany statu musi byt
koordinované napfic relevantnimi statnimi institucemi, pricemz ddlezité je zachovani
divéryhodnosti obcanl ve stat. Kromé komunikace béZznych aktivit kybernetickeé
bezpecnosti, potazmo naplhovani politiky CR v kybernetické bezpe&nosti je ddlezita
i priprava, obratnost a schopnost reakce na nastalé krizove situace.

V neposledni fadé bude CR posilovat principy digitalni hygieny, kritické mysleni
a medialni gramotnost ve spole¢nosti. Tim CR a jeji spole¢nost dosdhne vétsi
odolnosti proti Skodlivym manipulacim v kyberprostoru i mimo néj.

1.4 Sebevéedoma reakce

Politika kybernetické bezpelnosti predstavuje integralni soucast bezpecnostni
politiky CR. Proto i zde CR vyuziva proaktivni a rozhodny pfistup zaloZzeny na véasné
detekci kybernetickych hrozeb, jejich kvalitni analyze a bezodkladném prijimani
adekvatnich opatfeni. Pfistup CR i v kyberprostoru reflektuje primarné politiku
aktivniho predchazeni konfliktim a preventivni diplomacii. V pripadé vypuknuti krize
¢i konfliktu, pramenicich z agresivnich Ci jinak Skodlivych aktivit v kyberprostoru, vsak
bude pfipravena jednat neprodlené dlrazné a v pfipadé potreby vyuzivat
dostupnych diplomatickych, politickych a v krajnim pfipadé i silovych prostredkl ci
jinych sankci vici agresorovi.

| v kyberprostoru je jednim z pilifd zajistovani bezpecnosti a obrany statu systém
kolektivni obrany NATO, ktery pocita s vyuzitim narodnich kapacit a schopnostmi
alian¢nich partnert vcetné aktivniho pUlsobeni v kyberprostoru. K zajisténi
bezpecnosti pfrispiva i Clenstvi v EU a dalSich mezinarodnich organizacich Ci
bilateralni spoluprace. Vzhledem k unikatni povaze kybernetickych hrozeb, na které
musi stat reagovat promptné a bez odkladu, je vSak v kybernetické bezpecnosti
a obraneé potreba prevzit odpovednost za vlastni bezpecnost a zameérit se na
schopnost samostatné, agilngjsi reakce. Diky tomu bude CR nejen schopné&jsim
obrancem vuci Skodlivym aktivitdm agresord, ale i spolehlivéjsim partnerem
v mezinarodnich vztazich.

CR bude prostfednictvim kontinudlni snahy o dosazeni co nejvyssiho stupné
zabezpeceni a viditelnou, sebevedomou reakci na kybernetické hrozby posilovat svou
celkovou odolnost v kyberprostoru i vramci tzv. konceptu odstrasovani. Ten bude
prirozenou soucasti systému zajistovani kybernetické bezpecnosti a obrany.

V tomto ohledu je velkou vyzvou provadeéni atribuce. UrCeni zdroje a totoznosti
protivnika je zasadnim predpokladem jakékoliv ucinné reakce. V kyberprostoru je vsak
celd tfada specifickych prekazek, které Uspésnou atribuci ztézuji. CR si klade za cil
minimalizovat vSechny vyhody, jez kyberprostor poskytuje uUtocnikim. V tomto
ohledu se CR zamé&fi na posileni Usili a kapacit systému narodni spoluprace v oblasti
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detekce, vCasné reakce a nastaveni (. h
. . . . Atribuce
narodniho systému atribuce o . L
o , . . o Proces pricitatelnosti  Skodlivych  aktivit
kybernetickych utoku a jinych skodlivych |\ kyberprostoru urcitému zdroji k aktivitam
aktivit v kyberprostoru, ktery bude | konkrétniho statu nebo aktivitAm nezavislym
wuzivat co nejvice zdrojd pfi provadéni | na statnich strukturach. Provadi se na
i . technické, netechnické a vsezdrojové Urovni.
analyz, ale také bude obsahovat procesy | Na politické Grovni poté probiha schvaleni
pro efektivni a koordinované vyuziti jejich | atribuce a rozhodnuti o jejim vyuziti.
vysledkl. Pouze takto bude CR moci \ J
pusobit sebevédomeé v kyberprostoru a aktivné spolupracovat na atribuci se svymi

partnery jak bilateralné, tak i v mezinarodnich organizacich.

1.5 Budouci vyzvy

V 21. stoleti nelze reagovat na hrozby narodni bezpecnosti pouze zpétné. CR si
tak klade za cil zaujmout proaktivni pfistup a snazit se novym hrozbam zavcasu
porozumeét, vytvaret odolnost a kapacity pro boj s nimi. V soucasné dobé zazivame
zasadni transformaci bezpecnostniho prostoru umocnénou dynamickym rozvojem
soucCasnych technologii. Uméla inteligence, kvantové pocitace a dalsi moderni
koncepty vedou ke zmeéné celého paradigmatu zajistovani kybernetické bezpecnosti.
Stejné tak umocnuji zavislost statu acelé jeho spolecnosti na modernich
proti statu, soukromym subjektdm i béznym obcandm. Lze pfitom predpokladat jak
proménu schopnosti pachatelld voblasti kybernetické kriminality, respektive
sofistikovanéjsi a technologicky naroc¢néjsi zpulsoby pachani trestné cinnosti
a zvySovani jejich poctu, tak i ddmysInéjsi zpusoby statnich a nestatnich aktéru
obecné provadét kybernetické Utoky. V nasledujicich letech muze dojit
i kK bezprecedentni promeéné povahy samotnych konfliktl, nyni umocnénych
rozvojem prelomovych technologii.

CR proto musi vytvafet vramci svych bezpecnostnich instituci dostate¢né
kapacity pro identifikaci, analyzu a vyhodnocovani nejen soucasnych, ale i budoucich
kybernetickych ajinych hrozeb, které mohou ohrozit narodni bezpecnost Cci
ekonomickou a socialni prosperitu. Je také zapotrebi iniciovat rozliSovani atributd pro
béznou kybernetickou kriminalitu a kybernetickou Spionaz k optimalizaci podminek
pro plnéni ukoll ze strany organu cinnych v trestnim fizeni a zpravodajskych sluzeb.

CR disponuje ojedinélym technickym a technologickym know-how v oblasti
kybernetické bezpecnosti. Aby byla CR vic&i budoucim kybernetickym hrozbam co
nejvice resistentni, musi prdbézné sledovat aktudlni stav a byt nadale aktivni na poli
vyzkumu a-inovaci v novych technologiich, kybernetické bezpecnosti jako takoveé
a podporovat vznik vyzkumnych a vyvojovych center, stejné tak i Cesky prdmysl,
v oblasti kybernetické bezpelnosti. Spoluprace s partnery z verejné, akademicke
a soukrome sféry na vyzkumu a vyvoji v technologické a spolecenskovédni oblasti je
tak zasadni. Musi byt jasné urceny potreby, problémy a priority v oblasti vyzkumu
a wvoje s cilem adekvatné reagovat na potieby spolecnosti a uzivatelské praxe. CR
a jeji relevantni statni instituce musi pro své partnery vybudovat takové zazemi, které
bude posilovat vzajemnou informovanost a spolupraci mezi jednotlivymi aktéry.
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2. SILNA A SPOLEHLIVA SPOJENECTVI

Stézejni vizi pro CR, jakozto moderni evropskou zemi, pfedstavuje aktivni role pfi
vytvareni dialogu v mezinarodnim prostiedi, zejména v euroatlantickém prostoru. CR
bude vychazet z koherentnich narodnich pozic a jasné definovanych strategickych
zajmU. Na tomto zakladé bude i nadale vytvaret a prohlubovat silnd spojenectvi se
svymi partnery v oblasti kybernetické bezpecnosti a obrany.

2.1 Efektivni mezinarodni spoluprace

Narodni bezpecnost a prosperita CR pfimo zavisi na stabilnim, volné pfistupném
a bezpecném kyberprostoru. Jeho specificky otevieny charakter vSak umoznuje
modernim hrozbam a rizikim snadno prekrocit hranice statu a puUsobit globalné.
Pravé proto je mezinarodni bezpecnost jednou z nejdllezitéjSich dimenzi zajistovani
kybernetické bezpecnosti. Pouze prostfednictvim aktivni mezinarodni spoluprace na
bilateralnim a multilateralnim zakladé |ze Celit vyzvam kybernetické bezpecnosti.

U&inna mezindrodni spoluprace v kybernetické bezpec&nosti vyzaduje propojeni
sféry civilni, vojenské a stejné tak sféry statni, soukromeé a akademické na urovni
vnitrostatni. Synergie narodnich pozic je zakladnim predpokladem pro uUspésné
prosazovani narodnich zajma a bezpecnosti CR v mezindrodnim prostfedi. Za
spole¢ného narodniho pfistupu bude CR dale posilovat svou aktivni roli
v mezinarodnich organizacich, férech a konferencich. Zaméfi se zejména na
prosazovani zajmd CR v ramci EU, NATO, OBSE, OSN a OECD. Specialni pozornost
bude kladena i na problematiku preshranicni spoluprace v ramci stfredoevropskeho
prostoru. CR zde bude pUsobit jako zemé vedouci dialog se staty regionu.

Dulezitd je i spolecna reakce, koordinace a postup proti kybernetickym hrozbam
s cilem nastaveni odolného mezinarodniho systému reakce. Za podstatnou soucast
tohoto systému CR povazuje schopnost koordinované atribuce a pfijimani
adekvatnich opatfeni na zakladé sjednocenych interpretaci stavajicich
mezinarodnépravnich zavazku.

Podpora otevieného, stabilniho a bezpecného kyberprostoru bude zajisténa
taktéz prostrednictvim mezinarodniho Usili o vytvoreni hodnoceni bezpecnosti
digitalnich procesud, produktd a sluzeb, které se staly béZznou soucasti spolecnosti
a které ssebou nesou vysoké riziko naruseni bezpecnosti. CR bude podporovat
spolupraci mezi vladami, napric sektory a obCanskou spolecnosti pfi vytvareni novych
standardu kybernetické bezpecnosti umoznujicich infrastrukturam a organizacim
zdokonalovat svou obranyschopnost v kyberprostoru a posilit bezpecnost digitalnich
procesy, produktu a sluzeb v celém svém zivotnim cyklu a dodavatelském retézci.
V neposledni fadé se CR bude i nadale aktivné zapojovat do mezinarodni diskuse
ohledné spravy a fizeni internetu (tzv. ,internet governance®) a mezinarodnich
standardu v oblasti kybernetické bezpecnosti.
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2.2 Prohlubovani a tvorba aktivnich spojenectvi

Bilateralni spoluprace tvori dalsi zasadni komponentu mezinarodni spoluprace.
CR bude i nadale upevriovat stavajici partnerstvi v kybernetické bezpec¢nosti a usilovat
O UcCinna strategicka spojenectvi.

Tato spojenectvi budou zalozena na sdilenych hodnotach, spolecnych zajmech
a spolecném postoji ke kybernetickym hrozbam. Bilateralni spoluprace bude
probihat prostrednictvim rozlicnych kanald a bude umocnéna snahou o harmonizaci
politik a pristupu ke kybernetické bezpecnosti v mezinarodnich organizacich
a platformach.

Odhalovani nepratelskych aktivit se zameérem naruseni svrchovanosti, Uzemni
celistvosti, principl demokracie a pravniho fadu CR a jejich partnerd, vedoucich
k cizim statnim mocnostem, je jednou z vyzev pro upevnovani ucinnosti bilateralni
spoluprace a zapojeni spole¢nych postupl v praxi.

CR bude dale prohlubovat spolupraci s vybranymi spojenci prostfednictvim
navazovani a udrzovani uzké spoluprace srelevantnimi zahrani¢nimi organy
a institucemi, sdileni strategickych informaci a aktivniho zastupovani CR
v relevantnich mezinarodnich organizacich a iniciativach.

2.3 Mezinarodni pravni ramec

V souladu se svym euroatlantickym zakotvenim zUstava CR odhodlana chranit
pristupnost, otevienost, interoperabilitu, spolehlivost a bezpecnost kyberprostoru.

CR v ramci svych zajmu a politik bude i nadale aktivné pfispivat k tvorbé unijnich
pravnich norem a ustaleni mezinarodnich pravnich norem, zejména s ohledem na
aktualni vyzvy a potreby vznikajici jednanim statnich i nestatnich aktéru
v kyberprostoru. V této souvislosti je nutné nove vyzvy a pravni problémy generované
technologickym vyvojem vykladat primarné pomoci dlouhodobé uznavanych
pramenuy vnitrostatniho, mezinarodniho i unijniho prava a prizpusobit jim ustalené
postupy statnich organu.

Zasadni vyzvou bude pro CR a staty euroatlantického prostoru tvorba
jednotného pristupu k interpretaci a aplikaci mezinarodniho prava verejného
v kyberprostoru, do které se CR bude i nadale aktivné zapojovat stejné tak, jako do
mezinarodni diskuse o nezdvaznych normach zodpovédného chovani statu, s cilem
aktivné prispét ke stabilité a odpovednému chovani statd v kybernetickém prostoru.
CR bude zdurazfiovat pouzitelnost mezinarodniho prava v oblasti ochrany lidskych
prav i v kyberprostoru.

CR bude zodpovédné podporovat a pomahat pfi spolupraci s partnerskymi
zemémi pfi posileni kooperace mezi organy Cinnymi v trestnim fizeni a dalSimi
slozkami zajistujicimi nadnarodni spolupraci v souvislosti s potiranim kybernetické
kriminality a v oblasti vymahani prava.
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2.4 Schopnosti a expertiza

CR potvrzuje svou ochotu a odpovédnost spolupracovat a aktivné pomahat
mezinarodnim partnerm v otazkach posileni  spolecné bezpelnosti
a obranyschopnosti. Za timto ucelem budou vyvinuta konkrétni preventivni opatreni
zameérena na predchazeni skodlivé kybernetické aktivity statnich i nestatnich aktérd.

Své dosavadni schopnosti a expertizu bude CR i nadale sdilet prostfednictvim
cviceni kybernetické bezpecnosti, tréninkd a dalsich aktivit, které tak budou vyuzity
jako nastroj vhodny nejen k navysovani kybernetické bezpecnosti, ale také navazovani
a prohlubovani vztahl s partnery. Vedle cvi¢eni se pak CR zamé&fi rovnéz na sdileni
legislativniho a strategického ramce kybernetické bezpecnosti, a to zejména se staty,
které své narodni struktury teprve pripravuji.

CR bude nadale klast dlraz na podporu posileni kapacit kybernetické
bezpecnosti v partnerskych zemich pro boj s kybernetickymi hrozbami.
V neohraniceném teritoriu, jakym je kyberprostor, je nezbytné nahlizet na
kybernetické hrozby jako na globalni problem, kde v pripadé jeho nezabezpeceni
v cizim staté mUze byt v kone¢ném dusledku zasazena i CR. Déale bude spolupracovat
na expertize v této oblasti taktéZ ve snaze pomoci rozvojovym statim s navysovanim
jejich odolnosti v oblasti kyberneticke bezpecnosti.

CR je pfipravena sdilet své schopnosti a expertizu s partnery a zejména pak
S méné rozvinutymi staty, které sve kapacity v oblasti kyberneticke bezpecnosti teprve
zakladaji. Posilovanim schopnosti jednotlivych statd zajistovat kybernetickou
bezpecnost na narodni urodni se tak zvysi odolnost a predejde se moznému
zneuzivani infrastruktury vtéchto statech k pachani Skodlivych  cCinnosti
v kyberprostoru dalsimi utocniky.
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3. ODOLNA SPOLECNOST 4.0

V oblasti rozsifeni a vyuzivdni modernich technologii patfi CR mezi 3picku
v Evropé. Ceska spolec¢nost se diky tomu Uspé&iné proménuje na spolecnost
informacni. Nastaveny trend vsak s sebou pfinasi nejenom narlst pocltu koncovych
uzivatell v ceské spolecnosti, ale i hrozeb, kterym jsou tito uzivatelé vystaveni. Jako

problém stim spojeny lze identifikovat (. . . . - )
Y o . Digitalni hygiena
nedostatecnou digitalni hygienu, ) . e .
y o Soubor zasad, postupl a navykl, které
nedostatecnou medialni gramotnost | yzivateldm umoznuji bezpeény pohyb

a kriticke mysleni napfi¢ celou spolecnosti. | ve virtualnim prostfedi. Jedna se tedy
CR se proto musi zamé&fit na Uspédnou | © Proaktivni pristup uzivatelu k pristupu

B B ) B ) ke své digitalni stopé, zabezpeceni, atd.
promeéenu ceské spolecnosti na tzv. \ J
spolecnost 4.0. Stav, kdy je cela spoleCnost schopna naplno vyuzivat vyhod modernich
technologii a soucasné je schopna integrovat je do svého kazdodenniho zivota tak,
aby byla minimalizovana kyberneticka rizika. Kyberneticka bezpecnost se proto musi

stat nedilnou soucasti bézného zivota obcanu.

3.1 Zabezpeceni digitalni spolec¢nosti a verejné spravy

CR jiz nékolik let usilovné digitalizuje vefejnou spravu. Budovani digitalizované
infrastruktury verejné spravy musi probihat s maximalnim dlrazem na zajisténi
kybernetické bezpecnosti jiz v pocatcich samotné vystavby. Samotny chod celé
infrastruktury a jeji sprava vsak musi také dbat na vysokou miru zabezpeceni proti
kybernetickym hrozbam. V tomto smeéru je potreba reflektovat aktualni bezpecnostni
situaci, pravidelné provadéet koordinovanou a kontinualni analyzu hrozeb a rizik a na
jejim zakladé prijimat patfricna opatreni.

Digitalni infrastruktura bude dotvarena s cilem zajisténi vzajemné kompatibility
technologii uzivanych v jednotlivych sektorech verejné spravy. V tomto ohledu bude
CR nadale podporovat vyuzivani unifikovanych informacnich kanald umoznujicich
bezpecnou vymeénu dat.

Dalsi Kklicovou vlastnosti digitalni infrastruktury je robustnost. Stat musi
garantovat plynulost fungovani infrastruktury za vsech okolnosti. Navzdory robustnosti
je nutné rovnéz pristoupit k vytvoreni alternativnich zplsobUl poskytovani sluzeb
v pfipadech, kdy by doslo k naruseni schopnosti statni spravy poskytovat sluzby
elektronicky.

3.2 Vzdélavani a osvéta

Kybernetické hrozby se s rozsirovanim modernich technologii a jejich zafazenim
do spole¢nosti staly nedilnou soucasti zivota véech obyvatel. CR proto musi tuto
situaci i nadale reflektovat a zaclenovat problematiku kybernetické bezpecnosti do
vsech UJrovni vzdélavaciho systemu, a to napfic obory. Je potreba akcentovat
predevsim bezpecnostni rozmér jejich pouzivani.

Prostrednictvim kvalitniho a modernizovaného vzdélavani je nutné posilovat
informacni gramotnost, zodpovédnost a odolnost obyvatel, coz povede i k celkovemu
posileni kybernetické bezpecnosti statu. V oblasti vzdélavani bude kladen dlraz na
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projekty, které cili na osvojeni navykl potfebnych pro bezpecny pohyb na internetu

Vedle vzdélavani déti, zakd a studentl se bude stat soustredit i na vzdélavani
dalSich vybranych cilovych skupin. Jednat se bude o pedagogické pracovniky cCi
zameéstnance verejné spravy. PedagogicCti pracovnici jsou stavebnim prvkem
vzdeélavaciho systému a jejich efektivni vzdélavani v kybernetické bezpecnosti je
nezbytné pro rozvoj informacni gramotnosti zakd a studentl i jich samotnych jako
obcanl a vyrazné napomduze Upravé vzdélavaciho systému s ohledem na tuto
problematiku. Vzdélavani zameéstnancl verejné spravy pak prispéje k vétsi odolnosti
samotnych subjektd verejné spravy proti kybernetickym hrozbam. Koncovi uzivatelé
byvaji oblibenym teréem utocnikl v kyberprostoru. V tomto ohledu musi byt CR
schopna poskytnout vhodné zazemi zejména pro specializované vzdélavani
odbornikl podilejicich se na zajistovani sytému kybernetické bezpecnosti ve staté,
stejné tak jako pro vzdélavani a osvetu dalSich relevantnich skupin.

Dalsi vyznamnou skupinou populace, kterd je vystavena negativnim vlivim
pouzivani modernich technologii, jsou seniofi. Na né je zapotrebi edukativné plsobit
zejmeéna v oblastech schopnosti bezpecného pouzivani digitalnich technologii
a rozeznavani dezinformaci. Vedle seniorl budou pravidelné vzdélavany i dalsi
rizikove skupiny, které se vyskytuji napfic vsemi generacemi a vyzaduji specificke
zacileni.

Soucasti vzdélavacich aktivit budou i nadale plosné i Uzce zameérené osvetove
kampané. Zodpovédné organy statni spravy budou za pfispéni zastupcl soukromého
sektoru, akademické sféry ¢i neziskovych organizaci vyraznym zpUlsobem napomahat
k osveté na poli kybernetické bezpecnosti. Osvetove akce pomahaji nejenom
navySovat informovanost o kybernetické bezpecnosti, ale i budovat ddvéru
prostfednictvim jejich otevieného charakteru, ktery pomaha priblizit a popsat Cinnost
statni spravy a odpovednych subjektd soukromého sektoru ¢i akademie.

Odolny systém zajisténi kybernetické bezpecnosti

Experti na
kybernetickou
bezpeclnost

Pracovnici v oblasti
narodni bezpecnosti
Pracovnici
verejného sektoru
/ Spole¢nost \
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3.3 Rozsirfovani expertni zakladny

CR bude aktivné vytvaret a udrzovat kvalifikovanou pracovni silu v oblasti
kybernetické bezpecnosti a rozvijet tak svou zakladnu vzdélanych a motivovanych lidi
jako jeden z nejcennéjsich zdrojl statu. Z toho dtvodu musi CR pUsobit zejména na
dvou zakladnich urovnich.

Prvni Urovni je identifikace soucasnych talentt a motivace lidi ke studiu a praci
v oblasti kybernetické bezpecnosti. Je proto zapotrebi systematicky investovat do
modernich osvétovych a vzdélavacich programi a koordinovat svou snahu
s akademickou sférou. Zaroven musi organy statni spravy vynakladat prostredky na
nabor stavajicich talentd a také vytvoreni patficnych pracovnich podminek. Statni
sprava musi byt konkurenceschopna na vysoce konkurencnim trhu prace v oblasti
kybernetické bezpeclnosti. Musi vytvorit takové pracovni prostredi, které motivuje
stavajici talenty k rozhodnuti pracovat pro statni organizace, potazmo bezpecnostni
slozky statu.

Druhou urovni je nastaveni proaktivni prace sjiz vybranymi jedinci. V této
souvislosti musi statni sprdava usilovat o udrzeni svych pracovnikd v oblasti
kybernetické bezpeclnosti. Ktomuto ucelu musi opét vytvorit patrficné pracovni
podminky. Nejedna se pritom pouze o odpovidajici platové ohodnoceni téchto
zaméstnancuy, ale i o vytvoreni uc¢inného motivacniho systému interniho vzdélavani,
kariérniho rlstu a vhodnému nastaveni konkurenceschopnych podminek.

Kromé téchto dvou zakladnich urovni je vSak zapotrebi nabidnout moznost
podilet se na kybernetické bezpecnosti CR i vdéem dalsim renomovanym expertlim,
kteri pracuji i vneé statni spravy. Vyuziti jejich schopnosti bude v nasledujicich letech
vhodnym zpUlsobem institucionalizovano, a to zejména pro pripady vazného ohrozeni
CR, které by si vyzadalo vétsi mnozstvi lidskych zdrojd, nez je statu standardné
k dispozici. Tento systém zapojeni kybernetickych expertld vné statni spravy
napomuUze vytvofit ¢asové dostupnou a kvalifikovanou skupinu dobrovolnikd. CR
v této souvislosti nabidne uplatnéni pro experty jak ze soukromeho, neziskoveho, tak
i akademickeého sektoru.

20



STRATEGICKE CILE

e

Vize

Ceska republika bude mit odolnou spole¢nost a infrastrukturu, v kyberprostoru
bude vystupovat sebevédomeé a bude aktivne Celit celému spektru kybernetickych
hrozeb za pomoci spolehlivych spojenectvi.

Sebevédomeé v
kyberprostoru

Silna a spolehliva
spojenectvi

Odolna spolecnost 4.0

Strategickeé cile

e Celonarodni pfistup
s ddrazem na sdileni
informaci, koordinaci
a spolupraci

e Rozvoj schopnosti
a kapacit statu
v kybernetické
bezpecnosti

e Posileni zabezpeceni
a odolnosti
infrastruktury

e Rozvoj schopnosti
predikce, detekce
a agilni reakce na
kyberneticky utok

e Ucinna strategicka
komunikace

e Prevence a potirani

kybernetické
kriminality

.

e Efektivni mezinarodni
spoluprace

e Tvorba spojencu

e Prosazovani zajmu CR
v zahranici

e \Vytvareni dialogu
v mezinarodnim
prostredi

e Podpora otevieného
a bezpecného chovani
v kyberprostoru

e Export know-how

e Zajisténi bezpecnosti
digitalizace statni
spravy / eGovernmentu

e Kvalitni systéem
vzdélavani

e Osvetova Cinnost

e Spoluprace statu,
soukrome sféry
a obcanu

e VVytvareni expertni
zakladny
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IMPLEMENTACE

Narodni strategie kybernetické bezpecnosti CR je ve své podrobnéjsi povaze
prevedena do konkrétnich ukold v ramci AkEniho planu. Oba dokumenty jsou tvoreny
v koordinaci s relevantnimi subjekty zodpovednymi v podstatnych oblastech
kybernetické bezpecnosti pro plnéni jednotlivych uUkold. Narodni uUrad pro
kybernetickou a informacni bezpecnost, jakozto gestor kybernetické bezpecnosti
v CR, bude priibézné sledovat, diskutovat, hodnotit a koordinovat plnéni jednotlivych
cilt. Hodnoceni stavu kybernetické bezpec&nosti bude prezentovano NUKIB v rdmci
Zpravy o stavu kybernetické bezpecnosti v CR za relevantni roky, jejiz pfilohou bude
hlaseni o stavu naplnovani Akcniho planu.
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SEZNAM POUZITYCH ZKRATEK

BIS - Bezpecnostni informacni sluzba

CERT - Cyber Emergency Response Team

CR - Ceska republika

EU - Evropska unie

GovCERT.CZ - vladni CERT

MZV - Ministerstvo zahranicnich veci

NATO - Severoatlanticka aliance

NCKO - Narodni centrum kybernetickych operaci

NCOZ SKPV - Narodni centrala proti organizovanému zloCinu Sluzby kriminalni
policie a vysetrovani

NUKIB - Narodni Ufad pro kybernetickou a informacni bezpe¢nost
OBSE - Organizace pro bezpecnost a spolupraci v Evropé

OECD - Organizace pro hospodarskou spolupraci a rozvoj

OSN - Organizace spojenych narodu

UZSI - Ufad pro zahranic¢ni styky a informace

VeKySIO - Velitelstvi kybernetickych sil a informacnich operaci

VZ - Vojenské zpravodajstvi
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