Ministerstvo zdravotnictvi Ceské republiky
Palackého nam. ¢ 4, 128 01 Praha 2, IC: 00024341

- . Verze: v1.0
Platnost nové verze od:
e f’ 03.08.2021
MINISTERSTVO ZDRAVOTNICTVI Spisovy znak: 05.02.2108
CESKE REPUBLIKY Skartaéni znak a Ihata: V/5

Strategie kyberneticke
bezpecnosti resortu
zdravotnictvi

2021-2025

Poradi | Provedené Zpracoval Schvalil
revize dne
1.0 29.6 2021 Tomas Bezouska Martin Zeman
manazer kybernetické predseda vyboru pro fizeni
bezpeclnosti kybernetické bezpec€nosti

Ministerstvo zdravotnictvi CR 1/31



Obsah

OIS AN . e aaaaaaee 2
Seznam tabUIEK .........ooo i 3
Seznam zKratek @ POJMU.........uuuuuuuuiiiiiiiiiiii e 4

L UVOO . e 5
1.1 Cile au€el dOKUMENTU........ccvvvuiiiiieeei e 5
1.2 Zavaznost dokumentu a vymezeni kompetenci..............occeevvvvvnnnnnnn. 6

2 Vyhodnoceni Strategie KB MZCR 2016-2020 .............ccooovveeeeeeenennn. 7
2.1 SC1 Zavedeni resortniho systému fizeni kybernetické bezpec¢nosti..7
2.2 SC2 Ochrana resortni KIl @ VIS ...........iiiiiiiiiiiiiiiiiiiiiiiiinenns 8
2.3 SC3 Vzdélavani a osvéta v oblasti kybernetické bezpecnosti.......... 10
2.4 SC4 Resortni pfedpisy pro kybernetickou bezpeénost .................... 11
2.5 S8SC5 Elektronizace zdravotnictvi a implementace kybernetické

DEZPEENOSTI ... . 12
2.6 SHINULT ..ueiiii e rnnne 12

3 ANAIYZA ... 14

3.1 Analyza sou€asného stavu...........ccccooiiiiiiiiiiii e, 14
Vysledky interniho prazkumu MZCR ..........cccoveeeeiiiieeeeee e, 16
Identifikace zdroji dat a zpracovani primarnich analyz ................... 17
Analyza dosavadnich feSeni v€etné mezinarodni praxe.................. 19

3.2 SWOT ANAIYZA. ... et eeeeeenee 23
Manazerské shrnuti SWOT analyzy prostiedi ..............ooovveeennn. 23

3.3  Analyza stakeholderU.............oeeeiiiiiiiiiiiiii e 25
Manazerské shrnuti SWOT analyzy stakeholderu ........................... 25

IS I O 01571 0T )Y/ No (o]0 0 =T 0 V2 27

4  Vize kybernetické bezpeénosti resortu zdravotnictvi.......................... 28

5 Soustava Cill...........ccccoooviiiiiiiiii 29
GC1 Zavedeni Fizeni bezpecnosti informaci jako mandatorniho procesu

vS§ech poskytovatell zdravotnich sluzeb..............ccccoviiiiiiiiiiinnnnn, 29

GC2 Zagjisténi  minimalniho  technického  standardu  kybernetické
DEZPEENOSTI ... e 29

GC3 ZvySovani bezpe€nostnino povedomi ..............uuvvuviiiiiiiiiiiiiiiiiiiiiinns 29

GC4 Vytvoreni kompetencniho centra KB ... 29

GC5 Kyberneticka bezpecnost zdravotnickych prostfedkd ...................... 30

6 PHIONY: ... 31

Ministerstvo zdravotnictvi CR 2/31



Seznam tabulek

Tabulka 1 Seznam zKkratek @ POJMU.........uuuvirrviiiiiiiiiiiiiiiiiiiireiaere e ————— 4

Tabulka 2 Nejvétsi kybernetické Utoky na zdravotnicka zafizeni v CR............ 15

Ministerstvo zdravotnictvi CR 3/31



Seznam zkratek a pojmu

ENISA

ICT (IKT)

IDRR

IPVZ
JTP

KB
Kl

Kyberneticka
bezpecnost

MZCR
NCEZ
PZS
SIEM

SOC

SUKL
uzis
VIS
VKB

ZKB

Agentura Evropské unie pro kybernetickou bezpednost (The
European Union Agency for Cybersecurity)

Information and Communication Technology (Informaéni a
komunikacni technologie)

Projekt ,Informacni a datové resortni rozhrani®, infrastrukturni
komponenta pro realizaci dalSich projektl Narodni strategie
elektronického zdravotnictvi

Institut postgradualniho vzdélavani ve zdravotnictvi

Jednotna technologicka platforma (soubor informacnich technologii
tvofici technicky zaklad pro provoz vyznamnych informaénich
systému resortu, ur€eny jako Kil)

Kyberneticka bezpeénost
Kriticka informadni infrastruktura, definovana v ZKB

Soubor organizacnich a technickych opatfeni, zajistujicich ochranu
divérnosti, dostupnosti a integrity u vybranych aktiv organizace.
Informacni a kyberneticka bezpeénost jsou pouZity jako synonymum
v kontextu tohoto dokumentu.

Ministerstvo zdravotnictvi CR

Narodni centrum elektronického zdravotnictvi
Provozovatel zakladni sluzby ve smyslu § 2 pism. k) ZKB

Nastroj pro fizeni bezpe¢nostnich informaci a udalosti (Security
Information and Event Management)

Operaéni centrum informacni bezpecnosti (Security Operations
Center)

Statni ustav pro kontrolu I&Civ
Ustav zdravotnickych informaci a statistiky CR

Vyznamny informacni systém, definovan v ZKB

Vyhlaska ¢&. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti)

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti)

Tabulka 1 Seznam zkratek a pojm
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1 Uvod

Strategie kybernetické bezpecénosti resortu zdravotnictvi pro roky 2021-2025
pfedstavuje vrcholovy dokument ukotvujici snahy a aktivity Ministerstva zdravotnictvi
Ceské republiky a dal$ich systémovych aktérd, jako je Narodni Gfad pro kybernetickou
a informaéni bezpeénost, Ustav zdravotnickych informaci a statistiky a dal$i, smétujici
ke zvySeni kybernetickeé bezpecnost napfi¢ sektorem zdravotnictvi. Strategie navazuje
na obdobny dokument formulovany pro roky 2015-2020, pfiéemz ale dochazi
k zasadnimu rozSifeni zabéru dokumentu a strategického fokusu z organizaci
a systému pfimo dotéenych zakonem €. 181/2014 Sb., o kybernetické bezpecnosti, na
vSechny organizace a cilové skupiny pUsobici v ramci resortu.

Oblast zdravotnictvi se stava stale vyznamnéjSim cilem kybernetickych utoku,
stupnfiuje se jejich Cetnost, mira sofistikovanosti a potencial poSkodit primarni ucel
napadenych organizaci — poskytovani zdravotnich sluzeb. Cilem této strategie je tak
pfedevSim posilovani systémové odolnosti resortu zdravotnictvi a jeho jednotlivych
organizaci, a to ve vSech oblastech relevantnich pro zvySeni kybernetické
bezpecénosti, od zavadéni systémul fizeni bezpec€nosti informaci, pfes posilovani
technickych prostfedkl kybernetické bezpeénosti az po vzdélavani.

Samostatnou skupinu problému, kterymi se strategie zabyva a jejichz feSeni by méla
umoznit, je zajisténi financovani pro naplnovani jednotlivych strategickych cild.
V ramci strategického obdobi je mozné Cerpat vyznamné prostfedky zejména
z finan€nich instrumentll Evropské unie a pfiprava absorpéni kapacity spolu
s vytvarenim strategického ramce pro efektivni uplatnéni téchto zdroja je tak jednim
ze zasadnich fokusu strategie.

Strategie je formulovana s pfihlédnutim k dalSim strategickym dokumentim jak
v oblasti kybernetické bezpec&nosti, tak digitalizace verejné sféry. Klicovymi zdroji jsou
v tomto ohledu zejména nasledujici dokumenty:

e Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let
2021-2025

e Program Digitalni Cesko Informaéni koncepce CR

e Schvalena Narodni strategie elektronického zdravotnictvi na obdobi 2016—
2020

e The EU's Cybersecurity Strategy for the Digital Decade

1.1 Cile a ucel dokumentu

Kyberneticka bezpeénost se pfirozené stava spoleCnikem nasSich kazdodennich
¢innosti, oblast zdravotnictvi nevyjimaje. S rozmachem elektronizace informaci a jejich
zpracovavani €elime i novym vyzvam v podobé novych technologii a pfistupt ke
sdileni dat a informaci. V této oblasti pak pochopitelné zdravotni udaje patfi k datim
nejcitlivéjSim.

Tento dokument si klade za cil stanovit jak ramec, tak jednotlivé kroky v podobé
hierarchické struktury cili pro dosazeni optimalniho nastaveni ochrany informaci
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napfi¢ resortem Ministerstva zdravotnictvi Ceské republiky. Tyto dil&i kroky v podobé&
cil doplfiuji zamér zavedeni a rozvoje procest elektronického zdravotnictvi Ceské
republiky na obdobi let 2021-2025

Smyslem tohoto strategického dokumentu je vymezeni zakladni vize v oblasti
kybernetické bezpecnosti a v navaznosti na tuto vizi stanoveni strategickych cild
a konkrétnich programu a projektl vedoucich k jeji realizaci. Strategie bude prochazet
kazdoro€ni evaluaci, v jejimz ramci bude vyhodnocen pokrok v naplhovani
strategickych cild, pfipadné zmény v okolnim prostfedi a jejich dopad do vize
a definovanych strategickych cilt, v€éetné zpracovani akéniho planu na nasledujici
obdobi.

Strategie kybernetické bezpe&nosti resortu Ministerstva zdravotnictvi Ceské republiky,
stejné jako vyroéni zpravy o jejim naplfiiovani a jeji pfipadné revize, bude po projednani
Vyborem pro fizeni kybernetické bezpecnosti resortu pfedloZzena ke schvaleni poradé
vedeni ministerstva pro obdobi 2021-2025.

1.2 Zavaznost dokumentu a vymezeni kompetenci

Tento dokument pfedstavuje strategickou vizi pro kybernetickou bezpecnost resortu
Ministerstva zdravotnictvi. Po formalni strance se jedna o interni dokument
ministerstva a jeho zavéry nejsou pravné zavazné pro Zadnou z organizaci, které jsou
v dokumentu at' uz pfimo ¢€i nepfimo zminény. Dokument slouzi jako deklarace politiky
Ministerstva zdravotnictvi CR pro oblast kybernetické bezpe&nosti s cilem prispét k
bezproblémovému fungovani jak jednotlivych organizaci, tak resortu zdravotnictvi jako
celku.

Na poli kybernetické bezpecnosti je vrcholnym organem statni spravy Narodni urad
pro kybernetickou a informacni bezpe€nost. Ministerstvo zdravotnictvi nema ambici
timto dokumentem ani dalSimi aktivitami v oblasti kybernetické bezpe&nosti zasahovat
do jeho kompetenci, naopak je smyslem dokumentu pfispét ke zvySovani kybernetické
bezpec&nosti napfi¢ resortem zejména u organizaci, které z definice dané zakonem
dosud nespadaji do pfimé gesce NUKIB a nalézat vzajemné synergie mezi aktivitami
obou Ufadl v této oblasti tak, aby byla posilena kyberneticka bezpecnost, pokud
mozno vSech organizaci resortu zdravotnictvi.

Ministerstvo zdravotnictvi a tato strategie piné respektuji pfimou kompetenci NUKIB
ve vztahu korganim a osobam, kterym jsou ukladany povinnosti v oblasti
kybernetické bezpelnosti zakonem. Pokud by jakakoliv Cast této strategie
a navazujicich dokumentt pfipoustéla jiny vyklad, vzdy bude pfednostné uplatnén
tento zakladni princip.

Organizace, uvadéné vramci soustavy cild at uz jako ,KliCovi aktéfi“, nebo jako
,Zdroje“, nejsou touto strategii vazani k zajisténi konkrétnich Cinnosti &i projektl
a jejich spoluprace bude vzdy vyplyvat ze vzajemné diskuse, pfipadné v ramci déleni
kompetenci statni spravy vyplyva zjejich role ve statnim aparatu a bude
komunikovana standardnimi cestami.
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2 Vyhodnoceni Strategie KB MZCR 2016-2020

Strategie kybernetické bezpecnosti v obdobi 2016-2020 obsahovala strukturu
strategickych a specifickych cild, zaméfenych predev§im na etablovani
strukturovaného pfistupu ke kybernetické bezpecnosti v ramci organizaci pfimo
dotCenych zakonem €. 181/2014 Sb., o kybernetické bezpecnosti, na rozvoj povédomi
o otazkach informacni a kybernetické bezpecnosti v organizacich resortu a na
zaClenéni princip kybernetické bezpecnosti jako nedilné soucasti rozvoje
elektronického zdravotnictvi.

Nasledujici kapitola shrnuje v pfehledné podobé stav jednotlivych cill ze Strategie
kybernetické bezpe&nosti MZCR 2016-2020, vEetné struéného komentaFe k priib&hu
¢i vysledkim pInéni daného cile.

2.1 SC1 Zavedeni resortniho systému fizeni kybernetické

bezpeénosti
Vytvofrit efektivni model Splnéna | e Pro organizace podiizené ZKB
spoluprace na resortni Urovni | 1. etapa vytvofena Rada bezpec€nostnich
mezi jednotlivymi dotéenymi roli a Vybor pro fizeni kybernetické
organizacemi v resortu MZ bezpecCnosti s koordinacni roli
CRa subjel.<ty kyberneticke ¢ V druhé etapé bude model
bezpecnosti.

spoluprace rozsifen, aby byly
naplnény konkrétni potreby
organizaci resortu.

e Vzorové metodiky KB publikovany
pro potfeby organizaci resortu

MZCR
Zajistit efektivitu a posilovani = Splnéno | e Pro organizace podfizené ZKB
vSech struktur, procesu a vytvoifena Rada bezpec€nostnich
spoluprace pfi zajistovani roli a Vybor pro fizeni kybernetické
kybernetické bezpecnosti. bezpec€nosti s koordinacni roli

e Vzorové metodiky KB publikovany
pro potfeby organizaci resortu

MZCR
Vybudovat resortni SOC VfeSeni | e Re$eno Ustavem zdravotnickych
slouziciho k monitoringu Kll a informaci a statistiky CR

VIS resortu, vyhodnocovani e Centralni SOC je feSen jako sluzba

SACEESIIE P20 E k vyuzit dle dispozic jednotlivych
incidentud PZS

= e = == ==
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Vytvofit resortni,
koordinovany postup pro
zvladani incidentd, ktery
nastavi format spoluprace,
bude obsahovat komunikaéni
matici, protokol postupu a
definovat jednotlivé role
aktéra.

Vytvofit metodologii pro
hodnoceni rizik na drovni
dotéenych organizaci v
resortu MZ CR.

Udrzovat jednotny postoj
resortu MZ CR smérem do
zahranici, ktery bude
koordinovan s ostatnimi
resorty zainteresovanymi v
oblasti kybernetické
bezpecnosti.

Zohlednovat odpovidajicim
zplUsobem neustale se
vyvijejici problematiku
kybernetickych hrozeb v
ramci tvorby a aktualizaci
vyznamnych bezpecnostné
strategickych materiald MZ
CR, Ceské republiky
(Bezpecnostni strategie
Ceské republiky a dalsi).

2.2 SC2 Ochrana resortni Kll a VIS

Pokracdovat v prabézné
analyze a kontinualnim
sledovani zabezpeceni
systému Klil a VIS v resortu
MZ CR pomoci jasné
definovanych metodik.

Pribézné navySovat
odolnost, integritu a

Ministerstvo zdravotnictvi CR

V feSeni

Splnéno

Probiha

Probiha

Probiha

V feSeni

Metodika fizeni kybernetickych
udalosti a incidentl organizaci v
pFimé plisobnosti MZCR je
pfipravena k projednani Radou a
Vyborem

Soucast metodik KB vydavanych
MZCR

Zapojeni v ENISA

Aktivity NCEZ v ramci eHealth
Network

Spoluprace s NUKIB na revizi
Strategie KB CR

Aktualizace metodik KB
vydavanych MZCR dle novelizace
VKB

Nastaven proces

Probihajici aktivita v ramci
dokumentace KB MZCR/UZIS a
projektu IDRR

Probiha v ramci jednotlivych
projektd v pasobnosti UZIS CR
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dlvéryhodnost systém( a
siti Kll a VIS.

Kontinualné provadét
analyzu a monitoring hrozeb
a rizik v dot€enych
organizaci v resortu MZ CR,
pfipadné v SirSim kontextu
resortu MZ CR.

Efektivné sdilet informace
mezi NUKIB, resortnim SOC
a dotenymi organizacemi v
resortu MZ CR.

NavySovat technologické
kapacity a schopnosti
resortniho SOC a v roviné
personalni neustale
vzdélavat a Skolit
zaméstnance/experty tohoto
pracoviste.

Dukladné a divéryhodné
zabezpedit prostiedi pro
skladovani a praci s daty
subjektl Klil a VIS, které zfidi
a bude spravovat MZ CR.

Pravidelné provadét kontroly
a zajistovat odhalovani chyb
a zranitelnosti v
informacnich systémech a
sitich vyuzivanych v
dotcenych organizaci v
resortu MZ CR, zaloZené na
principu penetracnich testu.

Ministerstvo zdravotnictvi CR

V feSeni

Splnéni
podminéno

Splnéni

podminéno

Splnéno
castecné

Spinéno
Castecné

Analyza rizik Kll a VIS byla
provedena

Analyza hrozeb ostatnich
organizaci a systémU (zejména
PSZ) je provadéna organizacemi
samostatné. Bude vyhodnocovana
v ramci projektu KB MZ

Kontinualni monitoring (SIEM)
Zaved| UZIS CR na KII/VIS
infrastruktufe a provozni
infrastruktufe MZCR/UZIS CR a
nékolika organizacich, nikoli na
centralni drovni

Resortni SOC neni dosud
zaveden

Nejsou dobudovany dalsi SOC
Vv resortu zdravotnictvi

Resortni SOC neni dosud
zaveden

Dlvéryhodné ulozisté
zabezpeduje UZIS

Prace s daty dosud neni

v zavedena v plsobnosti MZ

Penetracni testy JTP realizoval
uzis

Penetracni testy VIS SUKL
realizoval SUKL

MZCR ve spolupréaci s UZIS
pfipravuje vefejnou zakazku na
penetracni testovani pro
organizace v resortu na principu
centralniho zadavani.
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Pribézné navySovat
technologické a organizacni
predpoklady k aktivnimu
odvraceni (potlaceni)
kybernetickych utokd.

Zvy3ovat resortni moznosti,
schopnosti a kapacity v
oblasti aktivni obrany a
protiopatfeni proti
kybernetickym utokidm.

Vzdélavat specializované
odborniky, ktefi se zaméri na
problematiku a moznosti
aktivnich protiopatfeni pfi
zajistovani kybernetické
bezpecnosti a obrany a na
obecné ofenzivni pojeti
kybernetické bezpelnosti.

Zpracovat postup pro
pfechod mezi vyhlaSenym
stavem kybernetického
nebezpedi dle zakona o
kybernetické bezpecnosti a
stavy dle ustavniho zakona
€. 110/1998 Sb., o
bezpeénosti Ceské
republiky.

Reseno
pribézné

V feSeni

Spinéno
Castecné

NesplInéno

UZIS zajistuje technické
predpoklady a provoz pro
infrastrukturu KillI, VIS a vybrané
pFimo Fizené organizace MZCR

NCEZ — pfiprava programu
podpory feSeni KB u PZS a
realizace konkrétnich projektt

NCEZ — pfiprava programu
podpory feSeni KB u PZS a
realizace konkrétnich projektu

NCEZ — pfiprava programu
podpory feSeni KB u PZS a
realizace konkrétnich projektu

NCEZ — pfiprava programu
podpory feSeni KB u PZS a
realizace konkrétnich projektt

2.3 SC3 Vzdélavani a osvéta v oblasti kybernetické

bezpeénosti

NavySovat povédomi a
gramotnost v otazkach
kybernetické bezpecnosti u
odborné vefejnosti v ramci
resortu Ministerstva
zdravotnictvi, pomoci
podpory iniciativ a

Ministerstvo zdravotnictvi CR

V feSeni

e Poskytnuty podklady pro zakladni

Skoleni KB

Provedena fada Skoleni pro
zdravotnickou vefejnost ve
spolupraci s IPVZ
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osvétovych kampani,
poradanim konferenci pro
odbornou vefejnost apod.

PInéno
prabézné

Vzdélavat a Skolit
zaméstnance dotcenych
organizaci v resortu MZ CR
pusobici zejména v oblasti
kybernetické bezpecnosti a
informacni kriminality.

Zahéjena spoluprace s NUKIB na
poskytnuti eLearningu zaméfeného
na KB ve zdravotnickych zafizenich

Organizacim resortu poskytnuty
podklady pro zakladni Skoleni KB

Provedena fada Skoleni pro
zdravotnickou verejnost ve
spolupraci s IPVZ

Realizovana Skoleni pro
zaméstnance MZCR a UZIS

2.4 SC4 Resortni predpisy pro kybernetickou bezpec¢nost

PInéno
prabézné

Podilet se na tvorbé a
implementaci narodnich,
evropskych a mezinarodnich
pravidel.

Na zakladé systematického V feSeni
pfistupu, tj. vzhledem k
existujicim pravnim
predpisiim, vytvaret v oblasti
kybernetické bezpecnosti
srozumitelné, efektivni a
proporcionalni resortni
predpisy.

Aktivné se ucastnit na tvorbé | V feSeni
a implementaci narodnich,

evropskych a mezinarodnich

pravidel.

Plnéno
prubézné

Zpracovat metodiku
implementace kybernetické
bezpecnosti pro zdravotnicka
zarfizeni a propagovat
aktualni znéni metodiky
formou seminaru, Skoleni jak
po jejim vytvoreni, tak v
pFipadé vétSich novelizaci.
Provadét jak kontinualni V fedeni
analyzu efektivity u€inné

= e

Ministerstvo zdravotnictvi CR

Spoluprace s NUKIB
Zapojeni v ENISA

Aktivity v ramci eHealth Network

Priprava zakona o elektronickém
zdravotnictvi probiha a aspekty
kybernetické bezpeénosti jsou
zohlednovany

Probiha zarazeni nemocnic mezi
poskytovatele zakladni sluzby dle
vyhlasky &. 82/2018 Sb.

Zapojeni v ENISA

Aktivity v ramci eHealth Network

Metodika zvefejnéna

Informace o metodice publikovany
na dostupnych férech

Aktivita bude prubézné pokracovat
pod fizenim NCEZ

Probiha v souginnosti s NUKIB
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pravni upravy a jejiho
souladu s aktualnimi
poznatky z dotenych
technickych a
spolec¢enskovédnich obord,
tak i prilbézné provadeéni
zmén a dopliiovani tak, aby
resortni Uprava odpovidala
aktualnim pozadavkim
bezpecné informacni
spoleénosti.

V ramci strategického obdobi doslo
k rozSifeni plsobnosti
kybernetického zakona na
poskytovatele zakladni sluzby a po
vyhodnoceni pravni Upravy o dalSi
rozsSifeni mnoziny organizaci
spadajicich do této kategorie

Jsou diskutovany minimalni
standardy kybernetické
bezpecCnosti a dalSi opatfeni

Specificky cil ma kontinualni, resp.
cyklickou povahu (PDCA) a je
pfenesen i do dalSiho strategického
obdobi

2.5 SCS5 Elektronizace zdravotnictvi a implementace

kybernetické bezpeénosti

Aktivné se uc€astnit na tvorbé | V feSeni
a implementaci novych

pravidel pro elektronizaci

zdravotnictvi a praci s

dokumenty v digitalni podobé

v oblasti zdravotnické

dokumentace a ve

zdravotnictvi obecné a

promitat do ni principy

kybernetické bezpelnosti.

2.6 Shrnuti

e Zapracovani pravidel do zakona o

elektronickém zdravotnictvi a
zakona o zdravotnich sluzbach.
Aspekty kybernetické bezpeénosti
jsou zohlednovany.

Vyznamnou €ast stanovenych cill ze strategie 2016—-2020 se podafilo v daném
obdobni naplnit, anebo — zejména v pfipadé dlouhodobych investi¢nich akci —
alespon zahajit jejich plnéni. Sou€asné doslo v prubéhu strategického obdobi
k zasadnimu posunu, kterym bylo zavedeni kategorie poskytovatell zakladni
sluzby do zakona o kybernetické bezpecfnosti.

Tento krok pfinesl celou fadu dalSich ukoll souvisejicich s touto koncepcni
zménou, které se podafilo do zna¢né miry realizovat, at uz to bylo zajisténi
financovani rozvoje kybernetické bezpecnosti pro vyznamnou ¢€ast dotéenych
zdravotnickych zafizeni, nebo nastartovani metodické podpory jak z urovné
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Ministerstva zdravotnictvi a UZIS, tak ve spolupraci s Narodnim Gfadem pro
kybernetickou a informaéni bezpecnost.

Ukoly a problémy, které se v uplynulém strategickém obdobi nepodafilo
dokondéit, jsou v podstatné c&asti prfeneseny do struktury cild v novém
strategickém obdobi a spoluvytvareji tak kontinuitu aktivit v oblasti rozvoje
kybernetické bezpecnosti.
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3 Analyza

3.1 Analyza sou¢asného stavu

Cely resort zdravotnictvi, stejné jako jednotlivé organizace, ¢eli novym vyzvam,
souvisejicim s poskytovanim a udrZzovanim spolehlivych sluzeb v rychle se
vyvijejicim technologickém prostfedi. Cim dal tim vétsi &ast &innosti a procest
provadéna a dodavana za vyznamné podpory informaénich technologii a
zapojeni modernich informacnich technologii je také ve stale vétSi mife
vyzadovano klienty zdravotnich sluzeb — pacienty a ob&any. V dusledku toho se
data a informace stavaiji velmi dulezitymi aktivy nehledé na charakter organizace
a jeji postaveni v sektoru zdravotnictvi.

V souladu s vySe uvedenym je zasadnim poZadavkem zajistit spravu téchto
informacnich aktiv zpisobem, ktery bude trvale garantovat jejich zpfistupnéni
(dostupnost) fadné opravnénym osobam (duvérnost) a zajisti jejich uplnost,
pravdivost a kvalitu (integrita). Takto pojata bezpecnost informaci se stava
klicovym predpokladem zajiSténi resilience jednotlivych poskytovatell
zdravotnich sluzeb i celého sektoru.

V poslednich letech dochazi k opakovanému ploSnému narlstu kybernetickych
utokd, a oblast zdravotnictvi je jednim z jejich prominentnich cild. Podle zpravy
jedné ze spolecnosti zabyvaijici se kybernetickou bezpecnosti, je zfejmé, ze jen
v listopadu a prosinci 2020 doslo celosvétové k 45 % narlstu kybernetickych
utokd na zdravotnické organizace. Tento narlst je vice nez dvojnasobny ve
srovnani se vSemi primyslovymi odvétvimi ve stejném obdobi. Celosvétové
doslo v listopadu a prosinci 2020 v priméru ke 626 kybernetickym utokim na
zdravotnické organizace, oproti 430 utokdm v fijnu. (zdroj: ZDE).

DalSi spole¢nost se zaméfenim na kybernetickou bezpecnost uvedla, Ze z jejich
statistik vyplyva, ze v roce 2017 bylo ransomware infikovano 30 % pocitacu
a zafizeni vyuzivanych ve zdravotnickych organizacich. Tento pocet ale
neustale klesa, v roce 2018 to bylo 28 %, loni (2019) dokonce uz jen 19 %. (zdroj:
ZDE)

V Ceské republice byly medialné diskutovany zejména pfipady kybernetického
utoku na Nemocnici Rudolfa a Stefanie v BeneSové, Fakultni nemocnici Brno a
Psychiatrickou nemocnici Kosmonosy. Skody zplisobené témito utoky jsou
popsany Vv tabulce nize. V dlsledku kybernetickych Utok( musela jednotliva
zdravotnicka zafizeni zastavit nebo vyrazné omezit poskytovani zdravotnich
sluzeb, a to i na dobu nékolika tydnl, protoZe byla jejich zdravotnicka data
odcizena, zasifrovana nebo mohla byt modifikovana.
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, . . Odhadovana skoda
Nazev organizace Datum utoku . ..
v souvislosti s utokem

Nemocnici Rudolfa a Stefanie Prosinec <59 000 000 K&
BeneSov 2019
Fakultni nemocnice Brno Bfezen 2020 <100 000 000 K¢&
Psychiatricka nemocnice Bfezen 2020 n/a
Kosmonosy

Tabulka 2 Nejvétsi kybernetické Utoky na zdravotnicka zafizeni v CR

Kybernetické bezpec€nostni incidenty jsou ve zdravotnictvi ¢asto vysledkem
soubéhu nékolika faktor(. Na jedné strané technologické faktory, coZ mohou byt
zastaralé a slozité systémy IT, které jsou kli€ové pro organizace a které jsou
citlivé na kybernetické utoky a selhani. Na druhé strané organizacni faktory, jako
znacny nedostatek povédomi a Skoleni odbornikil v oblasti bezpecénosti
informaci, otazek, trendu a rizik v oblasti kybernetické bezpecnosti.

Dlsledkem utoku mohou byt Skody na zdravi a Zivotech, at uz v dusledku
nutnosti odlozit akutni péci, nebo v disledku nenavratné ztraty dat ¢&i napf.
posSkozeni jejich integrity. Kybernetické utoky, kromé financnich ztrat a
zhorSovani reputace zasazené instituce, také vyznamné snizuji divéru klientt
v nakladani s jejich zdravotnickou dokumentaci a osobnimi udaiji.

Spolu s narGstem navzajem propojenych systémlO a zafizeni, nasledné
s potfebou vymény dat na narodni i mezinarodni urovni, se zvySuji rizika
s dopadem na integritu a divérnost dat a vyzaduji pozornost moznych naruseni
komunikaci a IT systém(. Pouze se spravnymi bezpecnostnimi strategiemi
mohou zdravotnické organizace zajistit, aby byla citliva data adekvatné
chranéna, identifikujici zranitelna mista a potencialni mista vstupu dat
a informaci do nemocnic a systému jinych zdravotnickych zafizeni. Zabezpeceni
informaci a zdravotnickych dat o pacientech, je ve skute€nosti jednou
z nejvétSich vyzev, jimz sektor zdravotnictvi €eli uvnitf i vné organizace pfi
elektronické vyméné dat mezi organizacemi (nemocnicemi a dalSimi
zdravotnickymi zafizenimi).

Zdravotnické organizace stale celi nejvétSim rizikim a dopadim v pfipadé
kybernetického incidentu v porovnani s ostatnimi odvétvimi, vzhledem k tomu,
Ze nasledkem neposkytnuti zdravotnich uUkonu vlivem kybernetického
bezpec&nostniho incidentu, mize dojit az ke ztratam na zivotech, &i vaznym
zdravotnim komplikacim. Obecné fe€eno, vSechny zdravotnické organizace by
mély chapat rizika prostifednictvim dobfe definovanych a dobfe fizenych iniciativ
v oblasti kybernetické bezpecnosti, poskytujicich holistickou vizi spojenou do
jediného integrovaného ramce a zastfeSujici strategii zahrnujici procesy, lidi
a technologie organizace, aby zajistily efektivni a G&innou ochranu dat
a informaci.
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Proto je nutné zaméfit pozornost na soubor procesuq, lidi a technologii, které
snizeni rizika dlvérnosti, integrity a dostupnosti zdravotnich informaci a zvySeni
davéry pacientl v technologie zpracovavajici zdravotnicka data.

Analyza sougasného stavu reflektuje aktualni stav prostfedi zdravotnictvi Ceské
republiky. PFi zpracovani této analyzy bylo pfihlédnuto zejména k povinnostem
stanovenym aktualné platnymi zakony. Bylo také pfihlédnuto k dalSim
strategickym dokumenttim pokryvajicim dlouhodobé rozvojové zaméry Ceské
republiky v oblasti digitalizace, mezinarodni doporuéeni v oblasti eHealth
(elektronického zdravotnictvi) a v neposledni fadé také reakcim respondentl
Z fad organizaci, poskytujicich zdravotni sluzby a dalSi souvisejici sluzby
navazané na systém poskytovani zdravotni péée v Ceskeé republice.

Udalosti z konce roku 2019 a zaCatku roku 2020 poukazaly na vyznam
kybernetické a informacni bezpecnosti nejen pro subjekty pfimo podfizené ZKB,
ale pro v3echny organizace v resortu Ministerstva zdravotnictvi Ceské republiky,
a na nutnost posileni systémového reseni celé problematiky, stejné jako
zajisténi dostate¢nych finan¢nich zdroju a odbornych kapacit k vyznamnému
posileni kybernetické bezpefnosti ¢eského zdravotnictvi jako celku i kazdé
jednotlivé organizace.

Soucasti cilu pro nadchazejici obdobi let 2021-2025 je mimo jiné také potfeba
poskytovat ze strany MZCR metodickou podpory v8em organizacim resortu
Ministerstva zdravotnictvi Ceské republiky. Tato metodicka podpora je
zaméfena predevS§im na zvySovani bezpecnostniho povédomi a metodickou
pomoc pfi zavadéni systéml fizeni bezpecnosti informaci, reflektujicich principy
uplatnéné v ZKB a jeho provadécich vyhlaskach, ve vSech organizacich
zapojenych do systému poskytovani zdravotni péce.

Vysledky interniho priizkumu MZCR

Byl proveden prizkum stavu kybernetické bezpecnosti, v ramci kterého bylo
osloveno 279 poskytovatell zdravotnich sluzeb. Od 163 organizaci, které
odpovédéli na 145 otazek byla ziskana dulezita data a informace, ktera mimo
jiné pomahala formovat a utvaret smér vyvoje kybernetické bezpe&nosti resortu
zdravotnictvi Ceské republiky.

Z odpovédi zdravotnickych zafizeni, které byly shromazdény v ramci prizkumu
v oblasti kybernetické bezpecnosti vyplyva, Zze témér 60 % dotazovanych
organizaci nema zaveden systém fizeni bezpec€nosti informaci. Zavedeni
systému fizeni bezpecnosti informaci je zakladnim pfedpokladem pro zajisténi
efektivni ochrany kli¢ovych procesu jakékoliv organizace. Déale z uvedeného
prizkumu vyplyva, Zze penetraCnimu testovani se pravidelné nevénuji ani ty
nejvétsi zdravotnické organizace, kde by se dalo prfedpokladat, Ze disponuji
dostateénym personalnim i dalSim zajisténim pro provadéni tohoto zakladniho
testovani na vyskyt zranitelnosti v ICT prostfedi organizace. 86 % respondentu
uvedlo, Ze urCovani dopadu na kybernetickou bezpecnost neni soucasti
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posuzovani nemocnicnich pfistrojl, a to i pfes to, Zze 46 % respondentl nema

tyto pfistroje v separatni LAN siti.

Identifikace zdroja dat a zpracovani primarnich analyz

P¥i zpracovani analyzy bylo vychazeno z téchto dokumentu:

Nazev dokumentu Revizelverze Ze dne
AkEni plan pro oblast kybernetické bezpeénosti 2 25. 9.
resortu MZ CR 2017
Program Digitalni Cesko Informaéni koncepce CR Finalni 20.9.2018
Strategie kybernetické bezpeénosti resortu MZ CR 2.01 27.3.2019
Progr?m Digitalni Cesko Digitalni ekonomika a Finaln{ 20.9.2018
spoleénost
Informace o stavu aktualizace Strategie
kybernetické bezpe&nosti resortu MZCR a pfipravé Srpen
o . . L Neuvedeno
strategického ramce v oblasti kybernetické 2020
bezpeclnosti pro roky 2021-2025
Prolgran’] Plgltalnl Cesko Zprava o plnéni programu Finalni 3.10.2018
Digitalni Cesko
Dotazrjlk pgkryvapm obla_st kybernetické Einalni 29.7.2020
bezpec€nosti pro nemocnice
Common security framework for eHealth systems
and services at a national and at a cross-border 0.12 26.2.2020
level
Smérnice rady 2008/114/ES, ze dne 8. prosince
2(?(.)8, ’o ur.covanl a oznacovani evro;’)skyvch N Einalni 8.12.2008
kritickych infrastruktur a o posouzeni potfeby zvysit
jejich ochranu.
Priizk ickvch zafizeni lasti
riz um. zd’ravotnlcv yC .zarlzenl v oblasti Einalni Q1 2020

kybernetické bezpecnosti.
Néarodni strategie kybernetické bezpeénosti Ceské
republiky na obdobi let 2015 az 2020

Finalni 16.2.2015
https://nukib.cz/cs/infoservis/dokumenty-a-
publikace/strategie-akcni-plan/
Narodni strategie kybernetické bezpeénosti Ceské o

Finaln 2.12.2020
republiky na obdobi let 2021-2025 nain!
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Nazev dokumentu

Revizelverze

Ze dne

https://nukib.cz/cs/infoservis/dokumenty-a-
publikace/strategie-akcni-plan/

Vize elektronického zdravotnictvi CR

https://ncez.mzcr.cz/cs/dokumenty/vize-
elektronickeho-zdravotnictvi-cr

Finalni

18.1.2015

Schvalena Narodni strategie elektronického
zdravotnictvi na obdobi 2016—2020

https://ncez.mzcr.cz/cs/dokumenty/schvalena-
narodni-strategie-elektronickeho-zdravotnictvi-na-
obdobi-2016-2020

Finalni

11.10.201
6

Procurement Guidelines for Cybersecurity in
Hospitals

https://www.enisa.europa.eu/publications/good-
practices-for-the-security-of-healthcare-services

Finalni

24.2.2020

STATE OF CYBERSECURITY & CYBER
THREATS IN HEALTHCARE ORGANIZATIONS
(2017)

https://blogs.harvard.edu/cybersecurity/files/2017/0
1/risks-and-threats-healthcare-strategic-report.pdf

Finalni

28.6.2016

MOVING FORWARD FOR CYBERSAFE
HEALTHCARE: INSIGHTS FROM THE
CANADIAN SUMMIT ON HEALTHCARE
CYBERSECURITY (2018)

https://www.healthcarecan.ca/2018/09/10/moving-
forward-for-cybersafe-healthcare-insights-from-the-

canadian-summit-on-healthcare-cybersecurity/

Finalni

22.8.2018

JOINT COMMUNICATION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL — The EU's
Cybersecurity Strategy for the Digital Decade

https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52020JC0018

Finalni

16.12.202
0

Z téchto dokumentl byly ¢erpany nejen pozadavky na usporadani, funkcionalitu
a architekturu, ale i dlouhodobé zaméry a strategie, cile a ukoly pro vytvoreni
prostfedi s odpovidajici a udrzitelnou urovni zabezpe€eni. Tato uroven

zabezpeCeni nejen musi reflektovat aktualni

pozadavky,

ale zejména

podporovat dynamicky se rozvijejici pozadavky na modernizaci v poskytovani
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zdravotnické pécCe, pozadavky na sdileni informaci a v neposledni fadé také
procesovani dat a informaci v realném Case.

Analyza dosavadnich feseni véetné mezinarodni praxe

Z dokumentu Strategie kybernetické bezpecnosti EU pro digitalni dekadu
vyplyva, ze obavy o bezpec€nost jsou velkou pfekazkou pouzivani on-line sluzeb.
Priblizné dvé pétiny uzivatell v EU zazily problémy souvisejici s bezpecénosti
a tfi pétiny maji dojem, ze se nedokazou chranit pfed kyberkriminalitou. Tfetina
uzivatell se za posledni tfi roky setkala s podvodnymi e-maily nebo telefonnimi
hovory Zadajicimi o osobni udaje, 83 % z nich v8ak kyberkriminalitu nikdy
nenahlasilo. Kazdy osmy podnik byl zasazen kybernetickymi utoky. Vice nez
polovina podnikovych a spotfebitelskych osobnich pocitacu, které jsou jednou
infikovany malwarem, je opakované infikovana ve stejném roce. Kazdy rok se
z davodu poruseni zabezpedeni dat ztrati stovky miliond zaznama; priimérné
naklady pfi naruseni zabezpec€eni u jednoho podniku vzrostly v roce 2018 na
vice nez 3,5 milionu EUR. Dopad kybernetického utoku ¢asto nelze izolovat
a jeho disledkem mohou byt fetézové reakce v celé ekonomice a spole¢nosti,
které ovlivni miliony jednotlivcu.

Kyberneticka bezpecnost je nepostradatelna pro sitovou konektivitu a globalni
a otevieny internet, které musi podpofit transformaci ekonomiky a spole¢nosti
ve 20. letech 21. stoleti. Pfispiva k lep§im dovednostem a vétSimu poctu
pracovnich mist, flexibilngjSim pracovistim, efektivnéjSim a udrzitelngjSim

odvétvim dopravy a zemédélstvi a snadnéjSimu a spravedlivéjSimu pFistupu ke
zdravotnickym sluzbam.

K neZadoucim udalostem z hlediska kybernetické bezpe&nosti dochazi v kazdé
organizaci a nikdy je nebude mozno zcela eliminovat. Prostfednictvim dirazu na
kvalitu a bezpec€nost je ale mozné je minimalizovat a mnoha z nich pfedchazet.
Zatimco dosud organizace k problematice pfistupovaly tak, ze méfily nezadouci
udalosti a z toho vyvozovaly bezpeénost, novym trendem je snazit se uz dopfedu
na zakladé zkudenosti vlastnich i cizich proaktivné rizika minimalizovat.

Ramec pro nastaveni efektivniho a udrzitelného zplsobu ochrany informaci
a dat je zalozen na pozadavcich ZKB, prostfednictvim jeho provadécich
vyhladek VKB. Oba dokumenty identifikuji osoby povinné dle ZKB, organizacni
a technicka opatfeni pro vytvoreni, efektivniho zavedeni a udrzitelny rozvoj
systému fizeni bezpecnosti informaci. Jednim z organizaCnich opatfeni je
ustanoveni odpovédnych osob a jasnou definici jejich odpovédnosti v systému
Fizeni bezpeénosti informaci. Ministerstvo zdravotnictvi Ceské republiky je
spravcem kritické informacni infrastruktury, tak jak je definovana v ZKB, potazmo
ve smérnici rady 2008/114/ES, ze dne 8. prosince 2008, o urCovani
a oznacovani evropskych kritickych infrastruktur a o posouzeni potfeby zvysit
jejich ochranu. Jako spravce Kll ma mimo jiné ministerstvo zdravotnictvi Ceské
republiky za povinnost identifikovat organiza¢ni jednotky, kterych se systém
fizeni bezpecnosti informaci tyka.
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V ramci zvy$ovani ochrany Kll v CR byla novelizovana vyhlaska ¢.437/2017 Sb.
o kritériich pro urCeni provozovatele zakladni sluzby s ucinnosti od 1.1. 2021.
Tento navrh nepfinasi zménu podstaty pravni Upravy, ale pouze zménu
ur€ujicich kritérii v odvétvi zdravotnictvi tak, aby doslo k pfiméfenému rozSifeni
povinnych osob dle zadkona o kybernetické bezpeénosti v tomto odvétvi.
Prostfednictvim navrhované zmény by pak mélo dojit k zajisténi vySSi miry
kybernetické bezpec€nosti v odvétvi zdravotnictvi, které je v sou€asné dobé
vystaveno vyznamnéjSimu mnozstvi kybernetickych bezpelnostnich hrozeb
a zaroven je nezbytné pro zvladani krizové situace v souvislosti s probihajici
pandemii.

Navrhovana uprava reflektuje vyvoj v oblasti kybernetickych bezpecnostnich
hrozeb a jejich cill, kterymi poskytovatelé zdravotnich sluzeb zejména v dobé
pandemie nemoci Covid-19 jsou, a s tim souvisejici poznatky aplikacni praxe,
tedy Ze pocatecné uréeny okruh poskytovatell zdravotnich sluzeb se pocina jevit
nedostateCnym. Na vySe popsany vyvoj v této oblasti reagoval i pfedseda vlady
pozadavkem va¢&i ministrovi zdravotnictvi sdélenym mu dopisem ze dne 31.
Cervence 2020, €. j. 26735/2020-UVCR. Timto dopisem mimo jiné Zadal ministra
i 0 spolupraci s NUKIB na vydefinovani kritérii, ktera by v aplikaéni praxi byla
schopna zahrnout mezi provozovatele zakladnich sluzeb poskytovatele
zdravotnich sluzeb se zohlednénim nasledujicich faktor:

e Regionalni rozlozeni (oblastni rozlozeni po celém Uzemi statu)

e Spadovost

o Unikatnost & vyznamna specifiCnost poskytovanych zdravotnich sluzeb

e Moznost efektivni zastupitelnosti dalSich zdravotnich zafizeni (kapacitni
hledisko)

o Navaznost na integrovany zachranny systém (zejména na zdravotnickou
zachrannou sluzbu).

PInéni téchto povinnosti s sebou nese €astou nutnost vynaloZeni finan€nich
prostiedkd, a to v oblasti pofizeni a provozu bezpecnostnich opatfeni, které jsou
ur€eni provozovatelé zakladnich sluzeb povinni zavadét, a zajisténi
personalnich kapacit, pokud k pokryti roli slouzicich k zajisténi kybernetické
bezpectnosti nedostaduje sou€asny personal pfislusnych oddéleni.

Tyto naklady poskytovatelt zdravotnich sluzeb se mohou promitnout do vice
typu rozpoctl. Dle provedenych analyz budou nové mezi subjekty povinné ze
zadkona o kybernetické bezpeénosti zafazeny jak soukromi poskytovatelé
zdravotnich sluzeb, tak pfispévkové organizace obci &i krajl i akciové
spoleCnosti obcemi a kraji majoritné vlastnéné stejné jako subjekty pfimo
podfizené ministerstvim.

Kazdy subjekt tak sam vyhodnoti, jaka rizika jsou spojena s provozem jeho
informacnich systém(. Nasledné vyhodnocuje vhodna opatfeni, ktera VKB
nabizi a jejich implementaci mize v pfipadé objektivnich pfekazek branicich
okamzité realizaci rozlozit do delSich €asovych useku prostfednictvim planu
zvladani rizik. Mimo tento fakt, je nesporné, Ze kazdy poskytovatel zdravotnich
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sluzeb disponuje jinymi druhy poskytovanych sluzeb, jinou architekturou
informacnich systému, které jim poskytované sluzby podporuji, a jinou urovni jiz
pfijatych opatfeni pro eliminaci kybernetickych rizik. Nutné naklady se mohou
u jednotlivych poskytovatelll zdravotnich sluzeb vyznamné odliSovat. Tyto
naklady rovnéz nemohou byt poskytovatelim zdravotnich sluzeb pfedem znamy
bez provedené analyzy rizik a naslednych krokl. Jejich vyc€isleni, aby bylo
zpusobilé alespor ramcové odpovidat realité, by tak nutné muselo predchazet
provedeni analyzy rizik, a tedy spInéni povinnosti dané zakonem o kybernetické
bezpecnosti potazmo VKB jesté predtim, nez je dany subjekt vibec shledan za
povinny podle zakona o kybernetické bezpelnosti, a tedy nez musi splnit
pozadavky jeho provadéci vyhlasky — VKB.

Lze vSak fici, ze dojde k navySeni poctu téchto provozovatell zakladnich sluzeb
s nejvetsi pravdépodobnosti o pfiblizné 19 novych subjektl. Jejich pocet zavisi
na naplnéni dopadovych kritérii a posouzeni této skutecnosti ve spravnim fizeni
zahajeném az po ucinnosti novelizované vyhlasky €.437/2017 Sb. o kritériich pro
urCeni provozovatele zakladni sluzby.

Mezi organizace poskytujici zdravotni péci jako zakladni sluzbu je potfeba
zaradit a jako nedilnou soucast systému poskytovani zdravotni péce vnimat
organizace, které kapacitou minimalné 400 akutnich IGzek spadaiji do kritéria dle
vyhlasky ¢€.437/2017 Sb. o kritériich pro ureni provozovatele zakladni sluzby,
kde jsou uvedena kritéria v pfiloze, bod 5 v oblasti zdravotnictvi a to takto:

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh Specialni kritéria
subjektu druhu subjektu
a) Celkovy pocet | Dopad
akutnich l0zek v | kybernetického
poslednich  tfech | bezpeCnostniho
kalendarnich incidentu v
letech nejméneé | informacnim systému
Poskytovatel | 400, nebo siti
5.1. zdravotnich elektronickych
Poskytovani sluzeb podle komunikaci, na jejichz
zdravotnich zakona o fungovani je zavislé
sluzeb zdravotnich poskytovani  sluzby,
sluzbach mUiZze zpusobit
I. zavazné omezeni
druhu sluzby
postihujici vice nez
50000 osob,
Ministerstvo zdravotnictvi CR 21/31



b) statut centra
vysoce
specializované
traumatologické,
onkologicke,
cerebrovaskularni,
kardiovaskularni,
komplexni
kardiovaskularni
nebo
perinatologické
pécCe podle zakona
o] zdravotnich
sluzbach,

Il. zavazné omezeni i
naruseni jiné zakladni
sluzby nebo omezeni
¢i naruseni provozu
prvku kritické
infrastruktury,

C) zajistovani
urgentniho pfijmu
podle zakona o
zdravotnické
zachranné sluzbé v
zafizeni S
celkovym poctem
lGzek intenzivni
péCe v poslednich
tfech kalendarnich
letech nejméné 40
nebo

Il. nedostupnost
druhu sluzby pro vice
nez 1600 osob, ktera
neni nahraditelna
jinym zplUsobem bez
vynalozZeni
nepfimérenych
nakladu,

d) poskytovatel
akutni lGzkové
péce s primérnym
poctem unikatnich
oSetfenych
pacient v
poslednich  tfech
kalendarnich
letech nejmeéné
100000  zajeden
kalendarni rok.

IV. obéti na Zivotech s
mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyZadujicich |ékafské
oSetreni,

V. naruSeni vefejné

bezpecénosti na
vyznamné Casti
spravniho obvodu

obce s rozSifenou
pusobnosti, které by
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mohlo vyZadovat
provedeni
zachrannych a
likvidaénich praci
slozkami
integrovaného
zachranného
systému, nebo

VI. kompromitaci
citlivych osobnich
udajd o vice nez
200000 osobach.

3.2 SWOT Analyza

SWOT analyza se pouziva na zhodnoceni vnitfnich a vnéjSich faktord
ovliviiujicich uspésSnost organizace nebo néjakého konkrétniho zaméru.
Konkrétné se hodnoti silné a slabé stranky, pfileZitosti a hrozby.

Silné a slabé stranky jsou hodnoceny optikou vlivu vnitfniho prostfedi organizace
a prilezitosti a hrozby jsou zase hodnoceny jako dulsledky plsobeni vnéjSich
vlivi. SWOT analyza Je také SirSi soucasti fizeni rizik, nebot' postihuje klicové
zdroje rizik (hrozby), pomaha si je uvédomit a pfipadné nastavit protiopatfeni.

Pro vnéjsi faktory plati, Ze je zapotfebi pfedem jasné stanovit, co se za né,
s ohledem na analyzovany problém nebo subjekt, povazuje. Vnéjsi faktory jsou
pro kontext tohoto dokumentu povazovany zejména legislativni pozadavky
a doporuceni autorit jak ve vnitrostatnim, tak mezinarodnim méfitku. V naSem
pfipadé je potieba identifikovat tyto 4 oblasti pro zamér Strategie kybernetické
bezpe&nosti Ministerstva zdravotnictvi Ceské republiky pro obdobi 2021-2025.

Detailni SWOT analyza je sou&asti odkazu tohoto dokumentu.

Manazerské shrnuti SWOT analyzy prostredi

Silnymi  strankami vramci zavadéni kybernetické bezpecnosti sektoru
zdravotnictvi jsou bezesporu jiz provedené kroky na centralni urovni, jasna
strategicka vize a uvédoméni si vyznamu kybernetické bezpelnosti, ale
i informatizace a digitalizace resortu obecné, znalost vlastniho organizacniho
i technického prostfedi resortu, spole¢né s uvédoménim si nutnosti zavedeni
kybernetické bezpecnosti. Je vyzadovano metodické vedeni ze strany
ministerstva zdravotnictvi.

Slabinami se pak jevi zejména nedostate¢né koordinovany zpusob zavadéni
kybernetické bezpecnosti, vyplyvajici z roztfiSténosti organizaci resortu
z pohledu jejich zfizovatele a modelu Fizeni a nedostate¢nych nastroji pro
centralni koordinaci na strané ministerstva, nedostatek odborného personalu
vramci kybernetické bezpe€nosti a aktualné i nenaplhiovani povinnosti
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poskytovatelt zakladni sluzby dle pozadavkid ZKB a VKB. Kritickou slabou
strankou je pak dlouhodobé podfinancovani nejen kybernetické bezpecnosti, ale
informacnich a komunikacnich technologii obecné, a to napfi¢ celym resortem
zdravotnictvi a vSemi jeho oblastmi, a snim souvisejici nahlizeni na
problematiku digitalizace a informatizace resortu a jeho organizaci jako na
servisni problematiku, nikoliv jako na kli€ovy strategicky problém, ktery bude do
budoucna dale nabyvat na vyznamu a ovliviiovat vSechny ostatni aspekty
poskytovani zdravotnich sluzeb.

Zranitelnosti jsou identifikovany v ramci nepfipravenosti na aplikovani novych
technologii ve zdravotnictvi bez durazného dodrzovani pozadavki na
kybernetickou bezpecnost. DalSi zranitelnosti je nedostatek odpovédnosti za
zavedeni, provozovani a rozvoj kybernetické bezpec€nosti v fizenych
organizacich ze strany jejich vedeni a tim nedostate¢nou alokaci prostfedkl na
prosazovani kybernetické bezpecnosti v organizacich. Jedna se o dalsi
zranitelnosti, ktera pfimo ovliviiuje aktualni stav kybernetické bezpecnosti
v resortu MZCR.

Prilezitosti mGdzeme nachazet v moznostech Cerpat prostfedky z fondt EU, pro
zaji$téni zdroji potfebnych pro odpovidajici uroveri KB v resortu MZCR.
Vytvofenim Centra kybernetické bezpelnosti by se vytvofila kompetenéni
zakladna pro poskytovani metodické podpory kybernetické bezpecnosti.
Optimalni feSeni je synchronizace aktivit z centralni Urovné prostfednictvim
Narodniho centra pro elektronické zdravotnictvi a kompetenénich center
kybernetické bezpecénosti. Tyto platformy by zastfeSovaly aktualni i budouci
vyzvy kybernetické bezpeénosti spojené s elektronizaci zdravotnictvi Ceské
republiky. Moznym poskytovatelem sluzby zabezpelené komunikaéni
infrastruktury pro resort MZCR by mohl byt jeden ze stavajicich poskytovatel(i
této sluzby, coz poskytuje pfilezitost sjednotit uroven zabezpeceni komunikacni
infrastruktury v resortu MZCR a &erpat aktualni zkuSenosti poskytovatele v ramci
prostfedi poskytovatelt zdravotni péée v Ceské republice.
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3.3 Analyza stakeholderu

Detailni analyza stakeholder( v kontextu tohoto dokumentu je uvedena v pfiloze
¢. 3. Pfi rozdéleni stakeholderl do jednotlivych skupin byla brana zejména
vyznamnost jednotlivych typl organizaci a dopad, ktery maji na systém
poskytovani zdravotni péée v Ceské republice.

Dopadova kritéria pro urCeni kritinosti organizace vzhledem k nutnosti zajisténi
kybernetické bezpecnosti jsou tyto:

1. Nizky dopad (organizace kontrolované a metodicky vedené MZCR
s pozadavkem na zaji$téni minimalni stanovené urovné
organiza¢nich a technickych opatfeni v ramci
kybernetické bezpecnosti),

2. Stfedni dopad (organizace kontrolované NUKIB a metodicky vedené
MZCR, povinné fidit se ZKB. Pozadavek na zajisténi
optimalni Urovné organizac¢nich a technickych opatfeni),

3. Vysoky dopad (organizace kontrolované NUKIB, povinné Ffidit se ZKB.
Naruseni provozuschopnosti téchto zafizeni mize mit
vyznamny dopad na schopnost zajistit zdravotnické
sluzby v ramci systému poskytovani zdravotni péce).

Manazerské shrnuti SWOT analyzy stakeholdert

Organizace s vysokym dopadem:

Mezi tyto organizace primarné patfi MZCR, UZIS, SUKL, KHS, spravci a provozovatelé
KII/VIS.

Silnymi strankami t&€chto organizaci jsou znalosti vliastniho prostfedi, jiZ identifikované
potfeby pro efektivni fizeni KB a v neposledni fadé také dostatek prostredku
k implementaci opatfeni pro podporu KB, jak na organiza¢ni, tak technické urovni.

Slabymi strankami jsou pak chybégjici koordinovany zpusob zavadéni kybernetické
bezpec€nosti, spolu s nejednotnym pfistupem ke KB, ktery nedava zaruku efektivni
ochrany kli€ovych dat, a informaci a spravného nastaveni procesu.

Prilezitosti jsou identifikovany jako moznosti vyuzit metodické podpory ze strany
centralnich organizaci NUKIB a Ministerstva zdravotnictvi CR. Kli¢ovou pfileZitosti je
moznost vyuziti zdroju v ramci Evropskych strukturainich fondd, v ramci Narodniho
planu obnovy a integrovaného regionalniho operaéniho programu.

NejvyznamnéjSi hrozbou se jevi nedostupnost sluzeb v dusledku kybernetického
bezpeénostniho incidentu. Hrozbou je i pretrvavajici prehlizeni hrozeb KB,
nedostate¢né nastaveni odpovédnosti managementu a nedostate¢na mira povédomi
o kybernetické bezpe€nosti na vSech urovnich.

Organizace se stiednim dopadem:

Mezi tyto organizace primarné patfi provozovatelé zakladni sluzby, zdravotnicka
zarizeni vefejné spravy a samospravy, zdravotni pojistovny.
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Silnymi strdnkami téchto organizaci je opét znalost vlastniho ICT prostfedi

s navaznosti na snadnéjSi identifikaci oblasti ke zlepSeni a omezeny objem
zpracovavanych zejména zdravotnich informaci.

Slabymi strankami jsou: nedostupnost metodické podpory a vedeni v ramci resortu
MZCR, chybégjici sdilené sluzby, které by mohly organizace vyuzivat, chybgjici
a nedostupni odbornici na oblast KB, nedostate¢né povédomi a odpovédnost vedeni
organizaci v souvislosti s KB.

Prilezitosti je moznost vyuziti zdroju v ramci Evropskych strukturalnich fondd. Dale
moznost vyuziti metodické podpory ze strany MZCR a NUKIB. Do budoucna pak
vyuZziti sdileni znalosti v ramci resortu, stejné tak jako vyuZiti sdileni nakladnych
technologickych fe$eni pro zajisténi KB v ramci resortu MZCR.

NejvyznamnéjSi hrozbou se jevi nedostupnost sluzeb v dusledku kybernetického
bezpe€nostniho incidentu. Hrozby pro tyto organizace jsou pak identifikovany
z nedostateCné miry povédomi o kybernetické bezpeénosti na vSech urovnich
a nedostatecné pokryti technologickymi a organiza¢nimi opatfenimi, zplsobenymi
jejich naroénosti na realizaci, pofizeni a zabezpec€eni udrzitelného provoz.

Organizace s nizkym dopadem:

Mezi tyto organizace primarné patfi mala zdravotnicka zafizeni soukromé sféry,
ambulantni zdravotnicka zafizeni, poskytovatelé zdravotnického materialu.

Silnymi strankami je moznost snadného oSetfeni KB prostfedky ochrany pracovnich
stanic, nebo relativné jednoduchého feSeni v ramci malého zdravotnického zafizeni
disponujiciho pouze omezenym poctem vypocCetni technicky a zdravotnickych
prostfedkd. Silnou stranku je rovnéz integrované feSeni KB ze strany renomovanych
dodavatell IT technologii.

Slabymi strankami jsou nedostatek sdilenych informaci mezi organizacemi, chybéjici
zavazna legislativni povinnost pro zavedeni, udrzbu a rozvoj KB v organizaci se
zodpoveédnosti vedeni organizace, stejné tak jako absence definovanych minimalnich
organizaénich a technickych opatfeni pro zajisténi KB.

PFileZitosti jsou identifikovany v oblastech moznosti metodické podpory ze strany MZ
a kompetencnich center KB, které nastavi pravidla a minimalni pozadavky na KB
téchto organizaci, kterymi se budou fidit dodavatelé IT feSeni. V neposledni fadé také
vyuziti sdilenych sluzeb/prostfedkl ekonomicky naro€nych na zavedeni a provoz,
Vv rdmci resortu zdravotnictvi.

Hrozbami byly identifikovany neznalosti odborného personalu o aktuélnich hrozbach
a zranitelnosti, vyplyvajicich z nizké urovné bezpecnostniho povédomi a navazujici
neschopnost efektivné chranit kliCové informace a procesy.
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3.4 Obsahové domény

Cela strategie byla na zakladé provedenych analyz rozdélena na nékolik obsahovych
domeén, kterym odpovidaji i formulované globalni cile popsané v kapitole 5 Soustava
cild. Jedna se o nasledujici obsahové domény:

Rizeni informaéni bezpeénosti

a. Technické aspekty kybernetické bezpelnosti
b. Zvy3ovani bezpeCnostniho povédomi

c. Kyberneticka bezpecénost elektronického zdravotnictvi
d. Kyberneticka bezpecénost zdravotnickych prostredku
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Kyberneticka bezpecnost je nedilnou soucéasti poskytovani modernich
zdravotnich sluzeb, Oblast kybernetické a informacni bezpeénosti bude
systematicky rozvijena a podporovana tak, aby byla zajisténa dostupnost
a bezpecénost poskytovani zdravotnich sluzeb.

V oblasti zdravotnictvi jsou rozvijeny a Siroce uplatnovany standardy a procesy
zaméiené na zvySovani kybernetické a informacni bezpeénosti.
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5 Soustava cilu

V souladu se zavéry provedenych analyz a formulovanymi hlavnimi obsahovymi
doménami (viz kapitolu 3.4 Obsahové domény) bylo definovano pét globalnich
strategickych cilu, které jsou nasledné v ramci nize popsané soustavy rozpracovany
na jednotlivé strategické cile a na specifické cile které pfedstavuji zakladni realizaéni
jednotku Strategie kybernetické bezpecnosti. Pro kazdy strategicky cil jsou definovani
klicovi aktéfi, terminy realizace a pfedpokladané zdroje vyuzité pro jejich realizaci.
Rozpracovani cild v odpovidajicim detailu bude realizovano formou pracovnich
skupin, které rozpracuji globalni cile do odpovidajicich strategickych cili za ucelem
vytvoreni odpovidajiciho akéniho planu k naplnéni téchto strategickych cilu.

GC1 Zavedeni fizeni bezpeénosti informaci jako
mandatorniho procesu vS§ech poskytovatell
zdravotnich sluzeb

Cilem je formulace zasad pro zavedeni systému Fizeni bezpec¢nosti informaci jako
mandatorni soucasti systému fizeni vSech poskytovatell zdravotnich sluzeb. V
navaznosti na formulaci zasad je hlavnim cilem zavedeni systému fizeni bezpecnosti
informaci do praxe, které bude realizovano prostfednictvim legislativniho navrhu
zakotvujiciho zasady pro uplatnéni odpovédnosti managementu organizace za
kybernetickou bezpecnost.

GC2 Zajisténi minimalniho technického standardu
kybernetické bezpeénosti

Vytvofeni minimalniho technického standardu a pomoci definovanych technickych
opatfeni a fFeSeni, dosdahneme nastaveni spoleCné definované minimalni
akceptovatelné urovné zajisténi kybernetické bezpecénosti u poskytovatell zdravotnich
sluzeb. Pro naplnéni cile je kliCové vypsani financnich programd zaméfenych na
rozvoj kybernetické bezpecnosti ve zdravotnictvi v€etné stanoveni rozsahu naroku na
financovani pro jednotlivé typy subjektu.

GC3 Zvysovani bezpeénostniho povédomi

Bezpec€nostni povédomi a jeho budovani je nedilnou soucasti konceptu udrzitelné
a rozvoje schopné kybernetické bezpeénosti. Planované bude bezpecnostni povédomi
rozsifovano u Sirokych vrstev uzivatel(l, zdravotnického personalu a vefejnosti.

GC4 Vytvoreni kompetenéniho centra KB

Cilem je vytvofeni kompetencniho Centra kybernetické bezpecnosti (CKB) a jeho
zaClenéni jako organiza¢ni souCasti NCEZ jako organiza¢ni soucasti resortu
Ministerstva zdravotnictvi. Soucasti cile je pfiprava a schvaleni koncepce sdilenych
technickych, metodickych a konzultaénich sluzeb CKB
v navaznosti na detailni zmapovani potfeb organizaci resortu a navazani koordinace
a spoluprace s klicovymi aktéry v oblasti KB.
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GC5 Kyberneticka bezpecénost zdravotnickych prostredku

Cilem je definice typl zdravotnickych prostfedk(, u kterych je Zadouci provadét
a publikovat hodnoceni kybernetické bezpecnosti. Dale je soucasti cile vytvoreni
definice formalniho ramce pro posouzeni (a vefejnou publikaci) miry kybernetické
bezpecénosti zdravotnickych prostfedkll. Soucasti cile je navazani spoluprace s organy
zajistujicimi certifikaci zdravotnickych prostfedk a nalezeni formalniho zakladu pro
tvorbu katalogu, které se promitne do podpisu memoranda o spolupraci s atestaCnimi
stfedisky zdravotnickych prostfedkd.
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Soucasti strategie jsou nasledujici pfilohy uvedené v samostatném dokumentu:
Pfiloha €. 1 SWOT Analyza sou€asného stavu
Pfiloha €. 2 PESTL Analyza sou¢asného stavu

Priloha €. 3 Analyza stakeholdert
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