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Uvod

Mezi zakladni funkce statu patfi zajiStovani bezpecnosti ob&anll, obrana svrchovanosti,
Uzemni celistvosti, principll demokracie a pravniho statu. Jednim z pilifGd pro udrzeni téchto

hodnot je komplexni systém obrany statu s dlouhodobou vizi.

S ohledem na vyznamny celospoleensky a technologicky vyvoj je potfebné zménit zazité
formy a zpusoby =zajistovani obrany. V soucasné dobé je totiz na vzestupu forma
asymetrického vedeni konfliktli, kde vyznamnou roli hraje vyuzivani kyberprostoru. Nelze

opomenout ani rychlé tempo vyvoje umélé inteligence a robotickych systéma.

Budovani obrannych schopnosti v kyberprostoru je pro CR vhodné i s ohledem na &lenstvi
v NATO, nebot kyberprostor byl uznan jako planovaci a operaéni doména stim, Ze
kyberneticky utok je zpuUsobily aktivovat €l. 5 Severoatlantické smlouvy. Proto v souladu
s pozadavkem zakotvenym v ¢l. 3 Severoatlantické smlouvy by smluvni strany mély udrzovat

a rozvijet jak individualni, tak kolektivni schopnosti odolat i kybernetickym utokudm.

CR vy3e uvedené skuteénosti reflektuje a postupné pfijima potfebna opatieni. Pristup k feSeni
kybernetickych utokl je vSak zatizen systémovymi nedostatky. Ackoliv v oblasti kybernetické
bezpecCnosti je dosaZzeno vysoké urovné, systémové feSeni kybernetické obrany je teprve na

svém pocatku. Navic chapani a rozliSovani téchto pojmu je nejednotné.

Pro vysvétleni je vhodné uveést, Ze podle vladniho pfistupu k dané problematice je
kyberneticka obrana autonomni a specifickou oblasti Sir§iho konceptu kybernetické
bezpecCnosti. ZajiStovanim kybernetické obrany se v tomto kontextu totiz mysli zajiStovani
obrany statu ve smyslu zakona o zajistovani obrany CR. Podle jeho obsahu se obranou statu
rozumi souhrn opatfeni k zajisténi svrchovanosti, uzemni celistvosti, principl demokracie
a pravniho statu, ochrany Zzivota obyvatel a jejich majetku pfed vné&jSim napadenim. Tato
obrana v sobé& zahrnuje vystavbu ucCinného systému obrany statu, pfipravu a pouziti

odpovidajicich sil a prostfedku a u€ast v kolektivnim obranném systému.

Oproti tomu se kybernetickou bezpeénosti rozumi souhrn prostfedk sméfujicich k zajisténi
ochrany kybernetického prostoru. Tyto prostfedky mohou byt rizného charakteru — pravni,
organizacni, vzdélavaci, technické apod. Zjednodusené fe€eno, kybernetickou bezpelnosti se
vtomto smyslu mysli zajisténi davérnosti, integrity a dostupnosti informaci a dat

v kyberprostoru.
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Pusobnost kybernetické obrany se od bezpecénosti liSi pfedevs§im povahou a intenzitou utokd,
aniz by bylo mozné vymezit Uplné presna kritéria. Pfipravenost na kybernetické utoky proto
musi byt komplexni a nem(ize se zaméfit pouze na sféru bezpecénosti, ale je nutné vybudovat
schopnosti i proti utokiim, které Ize vyhodnotit jako zpusobilé aktivovat obranu statu. Aktivace
kybernetické obrany tak bude pfichazet v uvahu pouze v pfipadé téch nejintenzivnéjsich
utokl. Specifikem kybernetické obrany bude skute¢nost, Ze bude provadéna jak v pfipadé
vyhlaSeni mimofadnych stavl, pfedevSim formou soucinnosti s ostatnimi slozkami

zajistujicimi obranu CR, tak i nepretrzité mimo tyto stavy.

Zakladnim kamenem pro vybudovani uéinného systému kybernetické obrany CR byl
pozadavek vlady uvedeny v ramci akéniho planu k Narodni strategii kybernetické bezpecénosti
pro obdobi 2015 az 2020, kde byl stanoven jako ukol vybudovani a posilovani schopnosti
kybernetické obrany. Jako odpovédny subjekt za zajistovani kybernetické obrany bylo ur¢eno
Narodni centrum kybernetickych operaci (dale NCKO). Zvolena koncepce vychazi

z racionalniho reflektovani rozdilnosti mezi zajistovanim kybernetické bezpec€nosti a obrany.

Koncepéni podminky pro rfadné zajistovani obrany statu v kyberprostoru stanovuje tato
strategie kybernetické obrany, ktera je rozdélena na vefejnou a neverejnou Cast. V ramci
vefejné casti je uvedena zakladni vize a v obecné mife i jednotlivé cile, které popisuji
planovany stav v dil€ich oblastech feSeného problému. Mira obecnosti vefejné Casti je dana
povahou dané problematiky, kdy teprve neverejna ¢ast obsahuje souhrn konkrétnich opatfent,
jejichz implementaci budou jednotlivé cile naplnény. Stanovena opatfeni vychazi z princip(
obranné politiky CR, reflektuji sou¢asné trendy modernich obrannych doktrin a jsou souladna
se zakladnimi principy demokratického pravniho statu. PFi jejich koncipovani bylo brano
v potaz, Ze objektem obrany je zachovani a ochrana zakladnich prav a svobod jednotlivce,
stejné jako vySe uvedenych principl a hodnot, nebot bezpeéi a svoboda nejsou vzajemné
se vyluéujicimi hodnotami. Bez bezpedi neni svobody. Bez svobody neni bezpeéi. Obranna
opatfeni jsou proto koncipovana v duchu principu proporcionality takovym zptsobem, aby CR

byla statem demokratickym a bezpe&nym, disponujicim schopnostmi si tyto hodnoty branit.




Klicové vyzvy z hlediska kybernetické

obrany CR

Potencionalnich uto¢nikG zpusobilych provést kyberneticky uUtok v rozsahu umoznujicim
aktivaci kybernetické obrany CR je opravdu velké mnozstvi. Jedna se jak o statni, tak i nestatni
aktéry. Kybernetické utoky jsou totiz idealnim nastrojem pro poskozeni politickych, obchodnich
¢i dalSich obdobnych cili a také silnym nastrojem pro vynuceni vlastni vlle. Zaroven je ve
vétsSiné pripadd velmi obtizné rozkryt pavodce Utoku, a to predevsim v realném Case. Tim se
shizuje riziko spjaté s pripadnou adekvatni reakci. Tyto skuteCnosti, v kontextu s relativni

absenci geografickych a obdobnych omezeni, pfedstavuji pro Gto¢nika znac¢nou vyhodu.

Primarnim cilem takto motivovanych kybernetickych utokli mohou byt pfedevS§im systémy,
které predstavuji uzké propojeni mezi poc¢itaCovym systémem a fyzickou infrastrukturou, at' uz
vodniho hospodarstvi, energetiky &i jinou. Cilem mohou byt i pfimo prvky infrastruktury

obranné.

Z hlediska kybernetické obrany CR Ize za nejvyznamné&j$i hrozbu povazovat navySovani
ofenzivnich kybernetickych schopnosti potencialné nepratelskych statd. Mezi dal$i vyznamné
patfi narUstajici hrozba kyberterorismu a soustavné upevnovani struktur kybernetického

zloc€inu, jakoz i vzajemné propojovani statnich a nestatnich ato¢nika.

V oblasti kybernetickych zranitelnosti se priority z hlediska kybernetické bezpecnosti
a kybernetické obrany do znaéné miry protinaji. Za nejvyznamnéjsi zranitelnosti Ize povazovat
nizkou digitalni gramotnost a nedostate¢né povédomi jednotlivych uzivateld o bezpe€nostnich
zasadach v kybernetickém prostoru, pfedevSim v kontextu s rostoucim pocétem zafizeni
internetu véci. Z hlediska vedeni kybernetické obrany se stale vyznamnéjSimi stavaji
zranitelnosti souvisejici s narUstajici zavislosti bezpec€nostnich sloZzek statu na informacnich

a komunikacnich technologiich.




NejdulezitejSi vyzvy podrobnéji:
Nové trendy prosazovani vlivu

V souCasné dobé neustale roste uloha nekonvenénich a dosud nepouzivanych zplsobu
dosahovani politickych a strategickych cill. Vedeni boje probiha asymetrickou formou. Je
nejsou typicky vojenske, ale spide informacni. Vyznamnou roli zde hraje vyuZivani moznosti
kyberprostoru, jakozto soucasti SirSiho pojeti prosazovani vlivu. Realnou hrozbou se stava
nasazeni modernich robotechnickych vojenskych, ale i nevojenskych systému ¢i umélé
inteligence pro tyto ucely. Vyrazné stoupa riziko ohroZeni svrchovanosti, uzemni celistvosti,

principt demokracie a pravniho statu.
Statni aktéri

V posledni dekadé dochazi ve svété opakované k utokim, které jsou diky své sofistikovanosti
a rozsahu pfisuzovany at’ uz pfimo, nebo nepfimo statnim aktéram. Jednotlivé staty buduiji
silné kybernetické schopnosti riznych forem, od ofenzivnich vojenskych schopnosti, az po
skupiny pracujici v utajeni ve prospéch téchto statl. Ugelem jejich pouZiti mohou byt
primyslové Spionaze, ziskavani zpravodajskych informaci, Sifeni dezinformaci, ale i utoky
zacilené na zpuUsobeni ztrat na Zivotech, zdravi i majetku. Tato hrozba je prioritni z hlediska
kybernetické obrany vzhledem k dostate€nému hmotnému i finanénimu zajisténi utocnikd,

které umozriuje provadéni téch nejintenzivnéjSich utoku.
Kyberterorismus

Ackoli pod pojmem teroristicky utok je vétSinou minéna fyzicka hrozba, stale ¢astéji se objevuji
deklarace ze stran rlznych teroristickych skupin o posilovani aktivit v kyberprostoru. Ten je
zatim vyuzivan zejména jako rekrutacni nebo informacni platforma. Lze vSak pfedpokladat, ze

v blizké budoucnosti budou teroristické skupiny schopny provést i relativné pokrocilé utoky.
Rostouci pocet zafizeni internetu véci

Ke konci roku 2017 bylo celosvétové pfipojeno k internetu cca 20 miliard zafizeni. Podle
predikci by se do konce roku 2020 mohl podet zafizeni navysit az na 30 miliard s navazujicim
dalSim exponencialnim ristem. Hrozbu nepfedstavuje pfimo mnozstvi pfipojenych zafizeni,
ale jejich Casto slabé, nebo Zadné zabezpeleni, které umozriuje snadné ovladnuti téchto

zafizeni pro vedeni kybernetickych utokd.
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Nizka mira digitalni gramotnosti a nedostatecné povédomi uzivatell o zasadach

bezpecnosti v kybernetickém prostoru

Tento problém je dlouhodoby, se vzrustajici zavislosti spole€nosti na informacnich
a komunikaénich technologiich se v8ak stava ¢im dal vice patrnym. Ve vztahu ke kybernetické
obrané CR je vhodné zduraznit nizké povédomi o zasadach chovani v kyberprostoru a jeho
fungovani mezi vyznamnymi statnimi Ciniteli, nebo mezi vedoucimi pracovniky ozbrojenych
slozek. Spear phisingové kampané, kompromitace malwarem a kompromitace za pouZiti
technik socialniho inZenyrstvi, ¢i manipulaci legitimnich uzivatelskych Gctl jsou vubec

nejrozSifenéjSimi vektory pusobeni uto¢nikd vSech urovni v kybernetickém prostoru.

Vzristajici zavislost obrannych slozek statu na informaénich a komunikacnich

technologiich

Obranné slozky statu jsou stale zavislejSi na pouziti informacénich technologii, které jsou
vyuzivany napf. pro komunikaci, jako podpora planovani a rozhodovacich procest nebo jako
zaklad bojovych systém(. Schopnost obrany téchto slozek v kyberprostoru, ale zaroven

i schopnost aktivniho pusobeni v kyberprostoru nabyva tedy &im dal vice na vyznamu.




Vize

Vv s

Strategie kybernetické obrany je tvofena s vizi, ze CR bude schopna &elit i t&m nejzavazné&j§im
kybernetickym utokim. Pro naplnéni vize je nutné disponovat plnohodnotnymi schopnostmi
kybernetické obrany, pouzitelnymi jak pfi obrané, tak pfi podpore vojenskych operaci. Pro tyto
Ucely je zasadni, aby zajiStovani kybernetické obrany bylo vnimano jako soucast komplexni
obrany CR. Déle bude tfeba vybudovat silné mezinarodni vazby v oblasti kybernetické obrany,
atim posilit schopnosti predchazeni ifeSeni kybernetickych atokd. Nutnosti bude
i pfipravenost k aktivni pomoci mezinarodnim partnerim pfi plnéni zavazka vyplyvajicich

z Clenstvi v mezinarodnich organizacich.

Zakladni strategické smérovani

Strategie kybernetické obrany za svij globalni cil povazuje dosazeni takového stavu, kdy
NCKO bude zaijistovat kybernetickou obranu CR, bude schopné provadét vojenské operace

v kybernetickém prostoru a zaroven plnit aktivni tlohu v mezinarodnim prostiedi.
Globalniho cile bude dosazeno v pripadé pInéni nasledujicich strategickych cill:
1. Nastaveni pravniho ramce
2. Vybudovani a rozvoj infrastruktury NCKO
3. Vybudovani schopnosti obrany v kyberprostoru
4. Nastaveni spoluprace a provadéni vzdélavani a cviceni

5. Podileni se na zajisténi kybernetické bezpecnosti v rezortu MO

o.."
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1. Nastaveni pravniho ramce

Organizovani kybernetické obrany CR je teprve na samotném zadatku. V této fazi je proto
potfebné vyuzit nastroji administrativné pravni regulace, kterymi se urci zakladni pravomoci
a pusobnost jednotlivych zainteresovanych organt vefrejné moci, pfedevS§im NCKO, stejné
jako prava a povinnosti osob vykonem téchto pravomoci dotéenych. Zasadnim krokem bude
i nastaveni ucinného systému kontroly ¢innosti souvisejicich se zajiStovanim kybernetické
obrany CR. Nasledovat bude pfijeti navazujicich pravnich norem pro zaji$téni komplexni
pravni regulace. Smyslem pfijimaného pravniho ramce bude podpora rozvijeni vSech
ostatnich potfebnych oblasti a dovednosti k zajisténi kybernetické obrany CR. Splnénim
tohoto cile budou vymezeny zakladni pravni aspekty kybernetické obrany. Dalezitym prvkem

bude i podileni se na pravni upravé kybernetické obrany v mezinarodnim méfitku.

2. Vybudovani a rozvoj infrastruktury NCKO

Zasadnim krokem ke spInéni globalniho cile je vybudovani sil NCKO. Jednou z priorit bude
obsazeni NCKO kvalitnim personalem, na coz pfimo navazuji opatfeni pfispivajici k vyskoleni
a naslednému udrzeni vycvi¢eného a zkuSeného personalu. Dalsi prioritou bude pofizeni
a vyvoj SpiCkovych technologii, které umozni efektivni vyuziti lidského potencialu. Vzhledem
k provazanosti kyberprostoru bude nezbytné vyuzivat externich zdroji, zejména pak
v personalni a technologické oblasti. SpInénim tohoto strategického cile bude vybudovano

adekvatni zazemi pro €innost NCKO.

3. Vybudovani schopnosti obrany v kyberprostoru

Pro zajisténi obrany CR je nezbytn& nutné vytvoFeni schopnosti k provadéni operaci
v kyberprostoru. Ty budou provadény jak v ramci kybernetické obrany CR, tak jako soudast
vojenskych operaci. Dale bude potfebné ziskat schopnosti pfedvidat potencionalni utoky, lépe
lokalizovat utoky jiz probihajici a analyzovat mozné zpusoby jejich odrazeni. Nabyté
schopnosti budou nasledné ukotveny v doktrinalnim ramci. Dullezitou oblasti kybernetické
obrany CR bude rovné&Z vytvoreni tzv. ,cyber deterrence® strategie. Splnénim tfetiho

strategického cile nabude NCKO schopnosti aktivné plsobit v kybernetickém prostoru.
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4. Nastaveni spoluprace a provadeéni vzdélavani a cviéeni

Funkéni zajisténi kybernetické obrany CR si nelze predstavit bez spoluprace se statnimi
i nestatnimi entitami, a to jak na narodni tak i mezinarodni Urovni. Izolovanost by byla sama
0 sobé znaénym bezpecnostnim rizikem. Asymetrickym hrozbam a kybernetickym Gtok(m je
nutné Celit komplexné. NCKO se proto aktivné zapoji do zajistovani kybernetické bezpec&nosti
CR. Dale musi vybudovat silna spojenectvi v mezinarodnim prostredi, zejména v ramci NATO,
EU a s okolnimi zemé&mi. Pro potfeby zdarného zajisténi kybernetické obrany CR bude nutné
rozvijet ispolupraci se soukromym sektorem, predevsim v oblasti védy a vyzkumu.
Vyznamnym aspektem spoluprace bude organizovani ¢&i u€ast na rdznych cvicenich
a vzdélavacich aktivitach, nebot se jedna o vyznamny zdroj informaci a zku$enosti
o technickych i pravnich souvislostech provadéni kybernetické obrany CR. Naplné&nim
Ctvrtého strategického cile bude dosazeno vyznamného zkvalitnéni zajiStovani kybernetické
obrany CR. Schopnosti NCKO budou zaroven pfispivat k zvy$eni bezpe&nosti kyberprostoru

v CR i spojenci.

5. Podileni se na zajisténi kybernetické bezpec¢nosti v rezortu MO

Zavislost bezpeénostnich slozek statu na informaénich technologiich stale stoupa. Ukolem
vSech sloZzek vramci rezortu MO tedy musi byt celkové navySeni urovné kybernetické
bezpecCnosti. Prvofadym ukolem NCKO bude zajisténi kybernetické bezpecénosti vlastnich
prostfedku a siti. Specialni schopnosti NCKO vS8ak budou vyuzity i k posileni obranyschopnosti
ostatnich prvki a také pfislusnikid rezortu MO. Spinénim tohoto cile bude zajiSténa
spolehlivost a duvéryhodnost informacnich systémud NCKO, potazmo dalSich informacnich

systému v ramci rezortu MO.




Cile jednotlivych startegickych oblasti

1. Nastaveni pravniho ramce

1.1. Vymezeni pusobnosti a pravomoci

V prvni fadé je tfeba jasnym a nezpochybnitelnym zplsobem vymezit pravomoc a pusobnost
zainteresovanych organu vefejné moci, predevsim NCKO, stejné jako prava a povinnosti osob
vykonem téchto pravomoci dotéenych. Vyznamné bude ivymezeni momentl aktivace
kybernetické obrany CR. Teprve na téchto zakladech je mozné dale stavét uginnou
kybernetickou obranu s ohledem na ustavni principy a zasady pravniho statu. Bude tedy nutné
pfipravit navrh nutnych legislativnich zmeén pro potfeby plné funkénosti NCKO tak, aby zdarné

prosly legislativnim procesem.

1.2. Vymezeni kompetenci v ramci rozhodovaciho procesu pro pouziti schopnosti

kybernetické obrany CR

Zdarné zajistovani kybernetické obrany CR musi vychazet z jednozna&né uréenych
kompetenci, cozZ se v budoucnu projevi predevsim v ramci rozhodovaciho procesu pro pouZziti
schopnosti kybernetické obrany CR. Bude tedy nutné pfijmout pravidla, kde se tyto
mechanizmy vymezi. Pfedev§im bude potieba vytvofit plan kybernetické obrany CR. Zaroveri
s tim bude tfeba pfijmout pfedpisy na zakonné urovni a také uzavfit jednotlivé dohody
o spolupraci. V navaznosti na to bude potfebné pfijeti jednotlivych dokumentl krizového i
kooperacniho charakteru, na zakladé kterych bude mimo jiné konkrétné feSena spoluprace se

statnimi i zahrani¢nimi partnery.
1.3. Tvorba a revize vnitini pravni tpravy NCKO

Dullezitym aspektem bude i tvorba navazujici vnitfni pravni upravy NCKO. Ta bude
konkretizovat plnéni jednotlivych Ukoll, vzajemné vztahy, navaznost na vnitini predpisy
v ramci rezortu MO a odpovédnost jednotlivych osob vykonavajicich kybernetickou obranu
CR.




1.4. Podileni se na tvorbé a revizi legislativy v oblasti regulace kyberprostoru

Znalosti a zkuSenosti z fungovani NCKO budou vyuZzity pfi revizi a tvorb& navrhu legislativnich
zmén souvisejicich s kybernetickou bezpeénosti CR a obecné kybernetickym prostorem.
Dulezité bude aktivné se uc€astnit diskuzi nad pojetim a vyznamem konceptl kybernetické

bezpeénosti a kybernetické obrany CR.
1.5. Podileni se na pravni upravé kybernetické obrany v mezinarodnim méritku

Vzhledem k povaze kyberprostoru bude vyznamnou skutecnosti majici vliv na kybernetickou
obranu CR i otdzka mezinarodni regulace. Proto bude potfebné aktivni podileni se na tvorbé
pravni upravy kybernetické obrany v mezinarodnim méfitku, pfedevsim v otazkach jurisdikce,

odpovédnosti a prava na sebeobranu.
2. Vybudovani a udrzeni infrastruktury NCKO

2.1. Zajisténi vysoké technologické urovné prostiedkiit NCKO

Zavadéni $pickovych technologii je nezbytné pro efektivni vykon kybernetické obrany CR.
Jednou z priorit NCKO bude monitoring novych trendud v oblasti technologického vyvoje a jejich
nasledny pruzny acenové vyhodny nakup aimplementace ve vlastnich strukturach.
V oblastech, ve kterych nelze plnohodnotné spoléhat na komer¢ni produkty, bude rovnéz

kladen ddraz na investice do vlastniho vyvoje a nasledného zavadéni vlastnich technologii.
2.2. Poc¢etné a kvalitné dostate¢né personalni obsazeni NCKO

NCKO, stejné jako vétsina obdobnych instituci v CR, bude muset &elit nedostatku vhodného
personalu. DalSi prioritou NCKO tedy bude zefektivnéni naboru. Dulezitym krokem bude
priblizeni pfijimaciho procesu modernim personalnim trendim v oblasti IT. Nezbytné bude
také nastaveni a udrzeni konkurenceschopnych pracovnich podminek v oblasti finanéniho
odménovani a nabidky modernich benefitd. V dlouhodobém horizontu se NCKO zaméfi
na alternativni zpisoby rekrutace. V dnesSnim pracovnim prostfedi, zejména pak v oblasti IT
je jednou z nejvétSich vyzev udrzeni a motivovani personalu. Zakladnim opatfenim bude
tvorba systému finanéniho ohodnoceni a kvalitniho, soustavného vzdélavani. Dulezité bude
rovnéz nastaveni motivacniho systému odménovani a povySovani dle vykonnosti

a v souvislosti s tim i aplikace modernich manazerskych postup.
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2.3. Zajisténi infrastruktury

Nezbytnym opatfenim bude zajisténi vhodné infrastruktury a potfebné logistické podpory,

které budou umoziovat efektivni vykon kybernetické obrany CR.
2.4. Vyuziti externich zdrojua

Vyména cennych zkuSenosti mezi odborniky z civilniho sektoru a pfislusniky NCKO muize byt
velice pfinosnou pfi navySovani kvalifikace personalu. Snahou bude uvedeni do praxe riznych
vyménnych programu s civilnimi spole¢nostmi. Jednou z forem vyuziti externich zdroju bude
zapojeni aktivnich zaloh a jejich pfiprava pro pfipadné nasazeni. NCKO bude také usilovat

o vyuziti externich prostfedkul a prostor pro vyvoj technologii nebo vycvik svych pfislusnika.
3. Vybudovani schopnosti obrany v kyberprostoru

3.1. Vybudovani schopnosti pro provadéni operaci v kyberprostoru v ramci
obrany CR

Ustfednim cilem pro zaji$téni kybernetické obrany CR bude vytvofeni schopnosti pro
provadéni operaci, které bude mozné pouzit v pfipadé nutnosti obrany proti vyznamnym
kybernetickym Gtokim. NCKO vytvofi sadu schopnosti poskytujicich Sirokou Skalu moznosti

odpovédi na kybernetické utoky rizné povahy.

3.2. Vybudovani schopnosti pro provadéni operaci v kyberprostoru pro podporu

vojenskych operaci

Kromé zaijistovani kybernetické obrany CR bude ukolem NCKO vytvofeni schopnosti pro
podporu vojenskych operaci. Ty budou cileny na operaéni az taktickou uroveri a budou
zahrnovat jak podporu boje vjinych doménach, tak provadéni operaci vyhradné

v kyberprostoru.
3.3. Posileni schopnosti predikce a analyzy utoka v kyberprostoru

V kybernetickém prostoru patfi schopnost rozpoznat utok, spravné definovat protivnika, jakoz

rizicich a utocich v kyberprostoru. Tyto schopnosti budou zaloZeny na tfech hlavnich pilifich.
Na komplexni analyze kybernetickych hrozeb — ,Cyber Threat Intelligence®, vyspélé forenzni

analyze a bezpec€nostnim operacnim centru kybernetické obrany NCKO. Ziskané informace
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budou nezbytnym podkladem pro vykon efektivni kybernetické obrany CR, vybrané informace

mohou byt sdileny s ostatnimi narodnimi i mezinarodnimi relevantnimi subjekty.
3.4. Vytvoreni doktrinalniho ramce pro pouziti schopnosti kybernetické obrany CR

Utvareni operacnich schopnosti musi byt doprovazeno zac¢lenénim vSech nové vytvofenych

schopnosti v doktrinach na vSech urovnich — strategické, operacni i taktické.
3.5. Vytvoreni ,,cyber deterrence strategie

Dulezitou schopnosti je odrazovani potencialnich uto¢nikl od provadéni nepfatelskych akci.
Na ,cyber deterrence” se podili fada Cinitelu, jako napfiklad schopnost odhalovani Gtoki
a dohledani jejich puvodcu, celkova uroven kybernetické obrany, nebo postihy hrozici pfi
dopadeni. Pokud vSak jednotlivé prvky pusobi samostatné, je jejich u¢innost nesrovnatelné
niz8i nez v pfipadé uceleného a systémoveého pristupu. Jelikoz se jedna o komplexni

viceoborové téma, je vhodné na narodni urovni vytvofit samostatnou strategii.
4. Nastaveni spoluprace a provadéni vzdélavani a cvic¢eni
4.1. Spoluprace v ramci rezortu MO

KliCova spoluprace bude nutné probihat v ramci rezortu MO jako soucast komplexniho
zajistovani obrany CR. Uzka spoluprace bude probihat s ACR v ramci podpory vojenskych
operaci. Bude nutné vybudovat ve spolupraci s ostatnimi slozkami rezortu MO bezpeéné

komunikacni kanaly.
4.2. Spoluprace na narodni Grovni

NCKO se bude ucastnit tvorby funkéniho systému spoluprace organizaci podilejicich
se na zajistovani kybernetické bezpecnosti CR. Zasadni bude kooperace s NUKIB,
PCR - NCOZ narodnim CERT a ostatnimi pracovisti typu CERT/CSIRT. Vzhledem k tomu,
Ze kybernetické hrozby maji mnoho podob, mél by se posilovat soulad mezi civilnimi
a vojenskymi pfistupy k ochrané kritickych aktiv. Tyto snahy je tfeba podpofit uzsi spolupraci
mezi NCKO, soukromym sektorem a akademickou sférou. Vyznamna bude rovnéz spoluprace
vramci védy avyzkumu. Spoluprace na narodni urovni bude podporovana vhodnou

strategickou komunikaci.
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4.3. Spoluprace na mezinarodni urovni

Vzhledem ke globalni povaze kybernetického prostoru musi NCKO vybudovat silna a davérna
spojenectvi v mezinarodnim prostfedi. Hlavni spoluprace bude probihat v ramci struktur NATO
a EU, kde se predpoklada rovnéz aktivni uéast prislusnikd NCKO. Uzka spoluprace bude
navazana zejména s CCD COE. Samoziejmosti musi byt rovnéz utuZovani partnerstvi v ramci
spoluprace se sousednimi zemémi. Dal$im vyznamnym aspektem bude rozvijeni spoluprace

v mnohem vétSim globalnim méfitku.
4.4. Cvicéeni

Dulezitou soucasti spoluprace je organizovani ¢i u€ast na cvi€¢enich. Pomoci cviceni Ize ovéfit
a zdokonalit schopnosti Celit realnym hrozbam. CviCeni budou zaméfena nejen na
pfipravenost technickych struktur, ale i pravni a rozhodovaci aspekty. Stejné aktivity je nutné

vyvijet jak na narodni, tak i mezinarodni urovni.
4.5. Vzdélavani

Zaijisténi kybernetické obrany CR notnou davkou pfispé&je i vzdélavani osob podilejicich se na
jejim zajistovani, stejné jako osvéta jinych zainteresovanych osob prostfednictvim pfislusnikd
NCKO. Typicky se bude jednat o u€ast na Skolenich, seminafich a konferencich. Dalezitym
aspektem bude podpora a kooperace pfi vzniku vzdélavacich programu zamérenych na oblast
kybernetické obrany. | zde plati, ze je nutné stejné aktivity vyvijet jak na narodni, tak

i mezinarodni urovni.
5. Podileni se na zajisténi kybernetické bezpecnosti rezortu MO

5.1. Zajisténi kybernetické bezpeénosti NCKO

NCKO se stane pravdépodobnym cilem pro rizné motivované kybernetické utoky. Jejich
snahou bude ziskavani informaci, zpochybnéni davéryhodnosti, nebo pfimo uUplné vyfazeni
NCKO, tedy i oslabeni obranyschopnosti CR. NCKO proto musi zavadét veskera opatfeni

nutna pro zajisténi maximalniho stupné vlastni kybernetické bezpecénosti.
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5.2. Podileni se na detekovani hrozeb a zranitelnosti siti v ramci rezortu MO

NCKO bude disponovat obSirnymi informacemi o hrozbach v kyberprostoru, na zakladé
kterych bude davat doporuéeni k pfijeti opatfeni v ramci zajisténi kybernetické bezpecnosti
rezortu MO. Operacni schopnosti NCKO budou vyuzity rovnéz jako jeden z prostfedkd pro
odhalovani kybernetickych zranitelnosti prvka v ramci rezortu MO. Pro zjistovani zranitelnosti

mohou byt vyuZzity rovnéz moderni metody zaloZzené na spolupraci se Sirokou vefejnosti.
5.3. Podileni se na zajisténi kybernetické bezpecnosti siti a pfislusnikt rezortu MO

Bezpecnostni operaéni centrum kybernetické obrany NCKO musi navazat uzkou spolupraci
s obdobnymi pracovisti v ramci rezortu MO, pfedevsim pak s Centrem CIRC MO. V ramci této
kooperace musi dochazet k aktivni vyméné informaci a ke koordinaci ¢innosti jeho jednotlivych
prvkl. NCKO se rovnéz musi aktivné podilet na stanovovani zavadénych standardud
kybernetické bezpec€nosti. DalSim opatfenim bude podileni se na obrané pfislusnikd rezortu
MO, ktefi by se mohli stat teréem kybernetickych utokd riznych forem a motivaci. Jejich
obrana mulze mit napfiklad povahu Skoleni, ale i aktivni vypomoci v pfipadé jejich pfimého

ohrozZeni kybernetickymi utoky.
5.4. Podileni se na odbornych Skolenich pro ICT odborniky rezortu MO

Prislusnici NCKO budou nadstandardné vyskoleni a zaroven budou svou ¢innosti ziskavat
jedine¢né zkuSenosti. Nabyté znalosti a zkuSenosti budou pfedavany prostfednictvim Skoleni
relevantnim pfisluSnikim rezortu MO s cilem celkového navySovani digitalni gramotnosti

personalu.




Implementace

Tato strategie je rozpracovana do Urovné specifickych cil(, které jsou popsany v mife
umoziujici jeji zverejnéni pro SirSi odbornou i laickou vefejnost. Na zakladé zde uvedenych
cili je vypracovan neverejny implementaéni plan, ktery obsahuje podrobny popis opatfeni pro

splnéni jednotlivych cild, odpovédnosti, terminy jejich plnéni a zptsob hodnoceni.

PInéni strategie bude prubézné kontrolovano a vyhodnocovano. S ohledem na dynamiku
rozvoje modernich technologii bude pribézné sledovano, zda takto nastavena strategie
odpovida aktualni situaci. Reflektovana bude i diskuze, za jejimz uCelem bude zfizen
i vefejnosti pristupny kontaktni bod ve formé& emailové adresy. V pfipadé potfeby je tedy

pocitano s provedenim nutnych revizi.

Pribéh implementace bude pribézné vyhodnocovan formou vyro€nich zprav, které budou

pfedkladany prostfednictvim feditele Vojenského zpravodajstvi odpovédnym organim.

Zaverecné slovo

Predkladana strategie ma spiSe povahu organizaéni a slouzi k vybudovani u€inného systému
kybernetické obrany CR. Poznatky a zku$enosti ziskané v priib&hu zajistovani kybernetické
obrany CR budou st&Zejnim podkladem pro planovani dalsiho rozvoje a strategického
bude vyvijet snahu patfit mezi nejvyznamnéjsi svétové hrace na poli zajistovani kybernetické

obrany.
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Seznam pouzitych zkratek

ACR — Armada Ceské republiky

CCD COE - NATO Cooperative Cyber Defence Centre of Excellence
CERT - Computer Emergency Response Team

CIRC — Computer Incident Response Capability

EU — Evropska unie

MO — Ministerstvo obrany

NATO — North Atlantic Treaty Organization

NCKO — Narodni centrum kybernetickych operaci

NUKIB — Narodni Gfad pro kybernetickou a informaéni bezpe&nost

Priloha

Grafické znazornéni cild.
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