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Uvod

Nedilnou soucasti preventivni a aktivni ochrany pocitacl a pocitacovych siti je
trvala, duslednd a efektivni eliminace bezpecnostnich incidentd, tj. jejich
predchazeni, feSeni a odstranovani jejich nasledkd. Je nutné, aby na moznost
naruSeni bezpecnosti sité a pocitacl byli jejich spravci a uzivatelé pfipraveni a méli
k dispozici funkCni struktury, efektivni postupy, pravidla a technické prostfedky,
vedouci k co nejrychlejSimu obnoveni procesu pfi minimalizaci Skod. Problematika
zvladani incidentl tohoto charakteru je v fadé zemi svéta feSena tzv. CERT tymy
(Cyber Emergency Response Team).

Vrcholovy (narodni, vladni) CERT v kazdé zemi pfedstavuje mimo jiné funkce
také posledni zachytny bod pro feSeni konkrétniho problému pocitaCovych siti, ktery
uzivatel (firma, obCan, vefejna instituce) nezvlada fesit vlastnimi silami nebo
s pomoci pfislusnych spravcl sité. Je samoziejmé vhodnéjsi, kdyZz mezi uzivateli a
pouze problémy pocitaCove sité urcité firmy, vefejné instituce apod. nebo problémy
pocCitaCu, které poskytuji néjakou sluzbu (pfipojeni Kk internetu, provoz
specializovaného serveru apod.). V pfipadé kybernetického utoku ze zahranici je
komunikace mezi vrcholovymi CERT tymy v jednotlivych zemich svéta velmi rychla a
efektivni.

V Ceské republice vSak jednoznaéné uréeny vrcholovy CERT tym zatim
neexistuje, ackoli se na toto téma vedou diskuse jiz pfinejmendim od roku 2000, a
navzdory tomu, ze termin prvniho ukolu vytvofit takové pracovisté byl stanoven jiz na
30. &erven 2002. Ceska republika je — vedle Kypru — jedinou &lenskou zemi Evropské
unie, kde takovato platforma zfizena nebyla.? Pokragovani tohoto stavu je naprosto
neudrzitelné a vyZaduje bezodkladnou akci.

Tato skuteCnost je — a to pfinejmensim nékolik poslednich let — pfedmétem
fady nevybiravych komentarld v ramci specializovanych magazini a internetovych
stranek. Verfejna sprava, respektive pfimo Ministerstvo vnitra, z téchto komentaru
vychazi znaéné nelichotivé.?

! Casto uZivanym synonymem tohoto pojmu je CSIRT (Cybernetic Security Incident Response Team).
2 National Computer Security Incident Response Teams
<http://www.cert.org/csirts/national/contact.html>.

* Napiiklad viz: Peterka, J., CSIRT, nebo CERT?; in: DSL.cz, 8. IV. 2008
<http://www.dsl.cz/clanek/1028-CSIRT,-nebo-CERT>.



Historie budovani pracovist typu CERT v Ceské republice

Téma vybudovani vrcholové hierarchie pracovist typu CERT v Ceské
republice pfitom patfi mezi ,chronicke” soucasti seznamu nespinénych ukoll v oblasti
informacni bezpecénosti Ceské republiky pfinejmensim béhem poslednich deseti let.

Ukol tohoto druhu zmifiuje jiz Harmonogram opatfeni ,Koncepce boje proti
trestné Cinnosti v oblasti informacnich technologii“, ktera byla schvalena ministrem
vnitra roku 2001: ,Iniciovat vznik a podporovat Cinnost skupiny typu CERT jako
nevladniho sdruzeni kvalifikovanych odbornik informujicich ostatni profesionaly o
bezpeénostnich problémech a reagujicich na probihajici utoky.“ (gesce: Ministerstvo
vnitra, ve spolupraci s Ufadem pro vefejné informaéni systémy, s ministrem vlady a
pfedsedou Rady vlady pro statni informacni politiku, Ministerstvem spravedinosti,
Ministerstvem kultury, Ministerstvem S$kolstvi, mladeze a télovychovy a Narodnim
bezpecnostnim ufadem; termin: 30. Cerven 2002).

NékdejSi Ministerstvo informatiky zaradilo do dokumentu ,Ak¢ni plan plnéni
opatfeni Narodni strategie informacéni bezpecnosti Ceské republiky“ obdobné Gkoly
(pGvodné pro Ministerstvo informatiky, jejichz plnéni v8ak pozdéji preSlo na
Ministerstvo vnitra): ,Realizace systému v€asného varovani a reakce. Ustavit narodni
centrum pro Fizeni, monitoring a analyzu bezpeénostniho prostredi informaénich a
komunikaénich systémG Ceské republiky. Ustanoveni ,pracovisté“ typu CERT s
narodni gesci.“ (gesce: Ministerstvo vnitra ve spolupraci s Bezpeénostni informacni
sluzbou; termin: 2008). ,Realizace aktivni mezinarodni spoluprace. Zapojit se do
vytvareni narodnich a mezinarodnich pozorovacich a varovnych siti, které dokazi
odhalit a zabranit elektronickym utokim v dobé vzniku. Zajisténi uvedenych &innosti
prostfednictvim ustanoveni ,pracovisté“ typu CERT s narodni gesci.“ (gesce:
Ministerstvo vnitra ve spolupraci s Bezpecnostni informacni sluzbou a Ministerstvem
obrany; termin: 2008).

Je objektivni skute€nosti, Ze funkéni CERT tym vyrazné zvySuje bezpe&nost
jakékoliv rozsahlé a aktivni pocitacové sité. Z toho dlvodu se spravci nékterych
velkych, zvlasté akademickych siti, nechovali podobné ,pasivné“ jako vefejna sprava
ale zacali efektivné vytvaret pracovisté vlastni.

Historicky prvnim pracovi$tém typu CERT v Ceské republice byl tym CESNET-
CERTS*, tedy prvni domaci subjekt typu CSIRT/CERT, disponujici pfislunymi
praktickymi zkuSenostmi a napojeny na relevantni nadnarodni platformy. CESNET-
CERTS byl ustaven v lednu 2004, je provozovan sdruzenim CESNET® a jeho
hlavnim ukolem je feSeni a koordinace feSeni bezpecnostnich incidentl v paterni
akademické pocitadové siti Ceské republiky. CESNET2, jak se nazyva soucasna
generace této sité, je narodni vysokorychlostni pocCitacova sit ur€ena pro védu,
vyzkum, vyvoj a vzdélavani. Propojuje nejvétsi univerzitni mésta Ceské republiky
okruhy s vysokymi pfenosovymi rychlostmi. UzZivateli sité jsou prfedevsim vysoké
Skoly, Akademie v&d Ceské republiky, ale iné&které stfedni $koly, nemocnice &i
knihovny.

4 CESNET-CERTS, ,0 nas"“ <https://csirt.cesnet.cz/>.
> CESNET: Sit pro vyzkum, vyzkum pro sit <http://www.cesnet.cz/>.



Deklarované cile tymu CESNET-CERTS jsou nasleduijici:

e Zaijistovat jednoduchy a duvéryhodny kontakt pro celou sit CESNET2.

e Koordinovat feSeni a prevenci bezpecnostnich incidentu v siti CESNET2.

e Pomahat institucim pfipojenym k siti CESNET2 vytvofit jejich bezpecnostni
strategie tykajici se provozu siti a sluzeb.

V prostiedi sit¢ CESNET2 plsobi jeSté nasledujici bezpecnostni tymy, které de facto
plni roli CERT/CSIRT tymu:

e CSIRT tym pocitadové sité VSB-TU Ostrava® (zaloZen v r. 2008 a zaméfen na
FeSeni bezpednostnich incidentl pogitacové sité VSB-TU Ostrava),

e WIRT — WEBnet Incident Response Team Zapadodeské univerzity’ (zalozen
také v prubéhu roku 2008 a zaméfen na proSetfovani a feSeni stiznosti &i
hlasenych bezpecnostnich incidentld Zapadoleské univerzity v Plzni),

e VUT Computer Security Incident Response Team Vysokého uceni
technického,

v Brn&® (zodpovédny za feSeni incidentl v ramci po&itadové sité Vysokého
uceni technického v Brné),

e CSIRT-MU Masarykovy university v Brné, ktery v8ak vyviji jeSté dalSi aktivity
mimo sit CESNET2 a je navic individualné mezinarodné akreditovan. Proto je
nize uveden rovnéz samostatné.

Od zafi 2008 funguje bezpecnostni tym regulatora odpovédného za doménu CZ,
sdruzeni CZ.NIC (CZ.NIC-CSIRT)®. Platforma CZ.NIC, zajmové sdruZeni
pravnickych osob, byla zaloZzena roku 1998 pFednimi poskytovateli internetovych
sluzeb (dnes se jedna o cca 75 clenu). Podle informaci, které sdruzeni o sobé
zvefejiuje, je hlavni Cinnosti sdruzeni provozovani registru doménovych jmen CZ,
zabezpeceni provozu domény nejvyssi urovné CZ a osvéta v oblasti doménovych
jmen. Od roku 2003 funguje doména CZ v tzv. decentralizované spravé, coz
znamena, ze samotny CZ.NIC se pouze stara o funkénost systému domény CZ,
avSak prodej domén druhého fadu koncovym uZzivateldm provadéji jiné komercéni
subjekty (akreditovani registratofi), s nimiz ma sdruzeni uzavienu smlouvu.
Prostfednictvim nich se také provadi veskeré zmény a administrativni zalezitosti.

Tym CZ.NIC-CSIRT je zodpovédny zejména za feSeni incidentl dotykajicich se
nameserveru (tedy hierarchicky usporadanych serveru, na kterych jsou realizovany
vzajemné prevody doménovych jmen a kddovanych (IP) adres uzll sité) pro doménu
CZ. Sdruzeni CZ.NIC je opravnéno dle svého uvazeni zrusit delegaci Doménového
jména, jestlize je Doménové jméno uzivano takovym zpusobem, Ze dochazi k
ohrozeni narodni €i mezinarodni pocCitacové bezpelnosti, a to zejména tim, ze
prostfednictvim Doménového jména, Ci sluzeb, které jsou jeho prostrednictvim
dostupné, dochazi k distribuci Skodlivého obsahu (zejm. viry, malware), nebo je
pfedstiran obsah jiné sluzby (zejm. phishing), nebo hardware dostupny

® CSIRT tym pogitadové sité VSB-TU Ostrava
https://idoc.vsb.cz/cit/tuonet/info/csirt/index.html>.
7 Zapadoceska universita: Wirt — Webnet Incident Response Team
<http://support.zcu.cz/index.php/wirt_-_webnet_incident_response_team>.

Vysoké uceni technické vBmé:  VUT  Computer Security Incident Response Team  (CSIRT)
<http://www.vutbr.cz/portal3/index.php?page=document&wapp=webcis&parent=2&tail=2&dcid=13471&p4rew=done>.
 Tym CZ.NIC-CSIRT <http://www.nic.cz/csirt/>.
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prostfednictvim Doménového jména je Fidicim centrem sité propojeného hardware
distribuujiciho Skodlivy obsah (zejm. botnet).

Nejnov&ji v kvétnu 2009 vznikl na Ustavu vypodetni techniky Masarykovy
university vBrné tym CSIRT-MU™ a jeho primarnim ugelem je fedeni
bezpecnostnich incidentld ve své vysokoskolské pocitaCové siti. Jako své hlavni cile
uvadi:

e Vytvofeni jednotného davéryhodného styéného bodu pro hlaseni
bezpec&nostnich incidentd v univerzitni siti Masarykovy Univerzity.

e Koordinovani feSeni bezpec€nostnich incidentli, pfedevSim pochazejicich z
vnitfni sité, a prevence takovych incidentu.

e Pomoc lokalnim spravcim vypocetni techniky na fakultach a ustavech MU
zajistit lepSi bezpecnost pocitacl a sité pod jejich spravou.

V prehledu budovani pracovist typu CSIRT/CERT v Ceské republice je tieba
zminit i dvé realizované aktivity, na nichZz se podileji organy vefejné spravy,
konkrétné Ministerstvo vnitra a Ministerstvo obrany.

Pro naplnéni stanovenych ukoll v pfedchazejicim textu zmifnovaného dokumentu
Akéni plan plnéni opatieni Narodni strategie informaéni bezpe&nosti Ceské republiky
bylo uspofadano vybérové fizeni na projekt Bezpecnostniho vyzkumu Ministerstva
vnitra pro roky 2007 — 2010 ,Problematika kybernetickych hrozeb z hlediska
bezpeénostnich zajmd Ceské republiky” kde zvitézilo konsorcium zastupct nékolika
fakult University Karlovy, Ceského vysokého uéeni technického, sdruzeni CESNET a
spolec¢nosti NESS Czech. Jednim z Ukoll projektu bylo vybudovani ,koordina¢niho
modelového pracoviété typu CSIRT* (CSIRT.CZ)." Pracovisté se zadalo vytvaret
v prostorach CESNET v poloviné roku 2007 a zacatkem dubna 2008 byl spustén jeho
pilotni provoz. Pracovisté poradalo kladné hodnocena metodickd zaméstnani (za
ucasti fady soukromych subjektl i zastupct Bezpecnostni informacéni sluzby, Policie
Ceské republiky a Narodniho bezpe&nostniho ufadu). Tym CSIRT.CZ za dobu své
existence ziskal urcité renomé doma (klicové firmy) i v zahranici, ale jeho formalni
mezinarodni akreditaci pravdépodobné zabranila nejistota o jeho budoucnosti po
roce 2010.

Projekt obranného vyzkumu Ministerstva obrany na roky 2008 — 2012 CYBER -
Bezpeénost informaénich a komunikaénich systémi ACR — on line monitorovani,
vizualizace a filtrace paketl, rozvoj schopnosti Computer Incident Response
Capability v prostfedi Cyber Defence (CYBER)'? fesi Ustav vypodetni techniky a
Fakulta informatiky Masarykovy univerzity v Brné. Cilem projektu je analyza
jednotlivych druhG hrozeb (vzorl chovani) a specifikace postupl a metodik, jak
naplnéni téchto hrozeb odhalit a branit se jim, formulace baze znalosti umoziujici
reagovat na bezpecnostni hrozby automaticky a ovéreni moznosti vyuziti pokrocilé
sitové sondy pfi aktivni obrané datové sité. Dulezitou soucasti projektu, ktera
poskytuje bezprostfedni zpétnou vazbu k aktualnim vysledkim, je praktické nasazeni
sond do sitoveého provozu, a to jak v ramci oteviené pocitaCové sité MU tymem
CSIRT-MU, tak i v uzaviené pocitadové siti Ministerstva obrany CR tymem CIRC MO

' Masarykova universita: CSIRT-MU <http:/www.muni.cz/ics/services/csirt>.
" CSIRT-CZ: Uvod <https://www.csirt.cz/>.
12 Masarykova universita: Projekt CYBER <http://www.muni.cz/ics/research/cyber/>.



(Computer Incident Response Capability). Tym CIRC MO - Ceské vojenské
stfedisko kybernetické obrany je soucasti aktivit NATO usilujicich o vytvofeni
kapacit schopnych detekovat a odvracet kyberutoky proti komunikacnim a
informacnim systémim NATO (NATO Computer Incident Response Capability —
NCIRC).” Prace tohoto tymu je zjevné prevazné nevefejna, presto Ize nalézt

informace o jeho Uspésné ucasti na cviceni NATO Cyber Coalition 2010™ &i
odhaleni nebezpeéného viru (botnetu) Chuck Noris.™

Pohledem ,zvenku® shrnuje situaci evropska platforma TERENA'®, ktera uvadi, ze
v souéasnosti v Ceské republice existuji &tyfi CERT tymy se statusem ,listed®, z nichz
akreditovany (,accredited* — akceptovan jako tym, ktery naplnil podminky pro
oznacCeni za CERT tym) jsou dva (CESNET-CERTS, akreditovan 27. ledna 2008 a
CZ.NIC-CSIRT, akreditovan 26. srpna 2010), jeden je uveden jako kandidat na
akreditaci (,accreditation candidate®) (CSIRT-MU, kandidat na akreditaci od 4.
listopadu 2010) a u jednoho (CSIRT.CZ) neni uvedeno nic.

3 NATO: NCIRC, The NCIRC Technical Centre's Mission <http://www.ncirc.nato.int/index.htm>.

Zakladni prehled aktivit NATO v této oblasti viz napf.: Zlatohlavek, P.; NATO se vrha na ochranu kyberprostoru. Co (z)mlze?;
in: NATO Quarterly Review, vol 6, 4/2008 — 1/2009
<http://data.idnes.cz/soubory/na_knihovna/a090603_m02_nqgr_2008_4_2009_1.pdf>.

™ Giannetti, G., Cesko poprvé vstoupilo do kybernetické valky — a uspélo; in: On War — On Peace, 19. XI. 2010
<http://www.onwar.eu/2010/11/19/cesko-poprve-vstoupilo-do-kyberneticke-valky-%E2%80%93-a-uspelo/>.

Ceska republika na cvieni NATO Cyber Coalition 2010; in: Ministerstvo obrany, 19. XI. 2010
<http://www.army.cz/informacni-servis/zpravodajstvi/ceska-republika-na-cviceni-nato-cyber-coalition-2010-49559/>.

'3 Masarykova universita: Botnet Chuck Norris <http://www.muni.cz/ics/research/cyber/chuck_norris_botnet>.

Krmigek, V.; Kaderka, J.; Celeda, P., Projekt obranného vyzkumu ,CYBER": Bezpe&nost informaénich
a komunikagnich systémt Armady Ceské republiky, Bezpe&nostni konference KIS, Cerna Hora, 22. IV. 2010
<http://www.muni.cz/ics/research/cyber/files/cyber-kis.pdf>,

Cesti experti odhalili vir ,Chuck Norris“, slidil v pog&itagich po celém svété&; in: i-Dnes, 15. I. 2010
<http://zpravy.idnes.cz/cesti-experti-odhalili-vir-chuck-norris-slidil-v-pocitacich-po-celem-svete-1t1-
/zpr_nato.asp?c=A100215_153007_zpr_nato_inc>.

'® Trusted Introducer for CSIRTs in Europe <http://www.trusted-introducer.org/>.



Budovani hierarchie pracovist typu CERT v Ceské republice

Plan dalSich kroku v této oblasti je v zakladnich rysech nasledujici:

e Budou vytvorfeny dva vrcholové CERT tymy.

e Narodni CSIRT jiz je vybudovan na zakladé pracovisté firmy CZ.NIC s vyuZitim
zkuSenosti a kontaktiT modelového pracovisté, provozovaného v ramci
vyzkumného projektu Ministerstva vnitra firmou CESNET (CSIRT.CZ). Jako
.Narodni CSIRT* je provozovan od 1.1.2011 na zakladé memoranda mezi
ministerstvem vnitra Ceské republiky a nezavislym sdruzenim pravnickych osob
CZ.NIC. Cinnost narodniho CSIRTu spogiva ve funkci tzv. Last resortu a Point of
contact, tedy mista, kde vlastnik event. napadené sité hlasi fakt, Ze neni v jeho
silach se s utokem vyrovnat. V oblasti siti uzivanych Sirokou vefejnosti, komercni
a akademickou sférou vykonava narodni CSIRT i monitorovaci ¢innost. DoCasné
(do zahajeni Cinnosti vladniho pracovisté CERT) vykonava i funkci vladniho
CERTu a to pro vladni sité a sité prvkl kritické infrastruktury. Funguje ale pouze
jako Last resort a Point of contact. Narodni CSIRT zpracovava pravidelné reporty
o zachycenych a feSenych incidentech a pfedklada je odboru kybernetické a
informacni bezpelnosti ministerstva vnitra. Modelové je téZz testovana vécné
prislusna komunikace s BIS. V pfipadé zavaznych incidentl, zvliasté pak téch,
které se tykaji vliadnich siti a siti prvku kritické infrastruktury, informuje neprodiené
a konzultuje mozna feSeni. V souCasné dobé je ustanovovan kontrolni organ se
zastoupenim ministerstva vnitra, ktery po zahajeni plného provozu narodniho
CSIRTu ( po prevzeti vSech technologii a procestl z modelového pracovisté) bude
mj. smérovat ¢innost narodniho CSIRTu a vypracovavat vyro¢ni zpravy.

e Od 1. 1. 2012 bude vybudovan ,vladni“ CERT tym (GovCERT.CZ'"). Toto
pracovisté bude primarné uréeno k monitoringu vladnich siti a siti kritické
infrastruktury, respektive ke koordinaci a metodickému vedeni dalSich dil€ich
center tohoto typu, které funguiji €i budou fungovat v ramci konkrétnich verejnych
instituci.

V souvislosti s budovanim tohoto pracovisté bude zejména potreba:

o Analyzovat souCasny stav (potfeby, prostorové, technické a systémové
moznosti) co se tyCe zajiStovani stfechovych funkci v oblasti informacni
bezpeé&nosti v Ceské republice.

o Zahgjit vyvoj procesu a standardl pro komunikaci tohoto pracovisté s
ostatnimi obdobnymi pracovisti v Ceské republice i ve svété. Zaijistit
monitorovaci, analytické a dalSi aktivity tohoto pracovisté, v€etné schopnosti
efektivniho  vyrozuméni statnich organd, instituci, subjektd kritické
infrastruktury a dalSich participujicich pracovist.

o Provadét analyzu hrozeb a jejich mozného odvraceni prostfednictvim sbéru a
distribuce relevantnich informaci o hrozbach z/do participujicich stfedisek
doma i v zahranici.

"7 Vzhledem ke skutegnosti, Ze v Ceské republice jiZ existuje n&kolik platforem, nesoucich v nazvu zkratku CERT respektive
CSIRT, je vhodné tento ,vladni“ koncept odlisit (podobné jako v jinych zemich svéta) predponou ,Gov* (ze slova ,government®
tedy ,vladni). Tento vyraz navic naznaCuje ,nadfazenost‘ takové platformy nad ostatnimi CERT-y (CSIRT-y), existujicimi
v ramci statu.
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Cely proces budovani této platformy bude zfejmé postupovat ,od omezenégjSich®
k ,ambiciéznéjSim“ cilim. Zprvu se tak zfejmé omezi na pocitaCové sité, pfimo

spravované ustfednimi organy statni spravy.

Je zatim pfedCasné hovofit o hierarchizaci mezi obéma vrcholovymi pracovisti. Oba
tymy je tfeba chapat spiSe jako ,navzajem si odlehCujici partnery®. Je vSak tfeba
zajistit, aby ve spornych pripadech patfilo ,vladnimu® tymu pravo veta (a aby tento
stav byl naleZité legislativné podchycen).
Vazby obou subjektl (zejména ,vladniho“ pracovist€é) na ,armadni“ pracovisté
obdobného typu (CIRC.CZ) budou pfedmétem dalSich jednani v ramci relevantnich
pracovnich skupin.

Predpokladané personalni obsazeni vladniho pracovisté CERT

( mGzZe se zménit po zpracovani analyz, viz nize.)

Funkce

¢innost

rezim

vzdélani

obor

jazyk/
stupen

provérka
min - opt

pocet ve
sméné

celkem

Operator

sledovani
"obrazovek”,
prvotni analyza

24*7

Bc.

systémy ICT

A2

D-T

15

Analytik

Analyzy,
testovani,
zaklad pro
pfipadny Rapid
team

8,55 +
pohotvost na
telefonu

Ing. Mgr.

ICT

A2

Koordinator

rozhoduje o
feSeni incidentu,
feSi toky
informaci a
operativni
komunikaci s
NATO,EU,BIS,P
CR,UZSI apod.

8,55 +
pohotvost na
telefonu

Ing. Mgr.

Analytik s
pravnim
povédomim

A2

PR

tvorba report,
informacnich
bulletind, call-
centrum, web
(vefejnai
neverejna ¢ast);

8,55

SS-Be.

A1

Administrator

administrace,
provoz a rozvoj
systému

8,55

ICT

A1

Reditel

Rizeni CERTu

8,55

Ing.,Mgr.

ICT

A1

asistent

8,5"5

SS-Bc.

AN

celkem

21

33




Naklady na vybudovani a provoz vladniho pracovisté CERT jsou prozatim
odhadovany takto:

Obdobi 1.rok 2.rok 3.rok 4.rok 5.rok

Naklady v mil. K& SF SR SF SR SF SR SF SR SF SR
Investi€ni naklady 80 12

Provozni naklady 20 3 20 3 20 3 0 20 0 20
Mzdové naklady 25| 3,75 25| 3,75 25| 3,75 0 25 0 25
Celkem 125| 18,8 45| 6,75 45| 6,75 0 45 0 45

Poz.: SF — strukturalni fondy EU, SR — statni rozpocet

Vybudovani CERT a prvni tfi roky jeho provozu budou hrazeny z prostifedku
strukturalnich fondl EU. Ze statniho rozpoctu je tfeba ve prospéch Ministerstva vnitra
zajistit kofinancovani ve vysi 15 procent celkovych nakladu. V dalSich letech bude
nutno zajistit financovani provozu z finanénich prostfedk( statniho rozpoétu Ceské
republiky.

Personalni obsazeni a naklady budou vyc€isleny s vySsi pfesnosti na zakladé
analyz (viz nize), které budou vychazet z podminek, které dosud nejsou znamy.

Souéasny stav budovani vladniho pracovisté CERT

Jsou zpracovavany pozadavky na provedeni niZze uvedenych analyz, které
jsou financovany z Operacniho programu Lidské zdroje a zaméstnanost (64.00004).
Na zakladé téchto analyz bude mozZno upfesnit vSechny parametry viladniho
pracovisté CERT od finan&nich, prostorovych, technologickych az po personalni.
Samotné vybudovani vladniho pracovisté CERT bude také financovano ze
strukturalnich fond(. V tomto okamziku je podana zadost o finanéni prostfedky.

1. Analyzy pfimo souvisejici s vybudovanim vladniho pracovisté CERT
(dale jen CERT)

a) Analyza vystupd vyzkumného ukolu P-33/VZ-2007, identifikacni
Cislo VD20072010B13 (,Kybernetické hrozby z hlediska
bezpeénostnich zajmi Ceské republiky”) s ohledem na jejich
vyuzitelnost pfi budovani vladniho CERTu.

b) Analyza prostorovych, technickych, systémovych, personalnich,
procesnich pozadavku na vybudovani a provozovani CERTu pro
zajisténi  jeho monitorovacich, analytickych, forenznich,
komunikacnich, metodickych a operacnich schopnosti.

c) Analyza potfebnych procest a standardl pro komunikaci centra s
relevantnimi institucemi a s ostatnimi obdobnymi pracovisti v Ceské
republice i ve svété.

d) Shrnuti vysledkl vySe uvedenych analyz do zadavaci dokumentace
pro vybérové fizeni na vybudovani CERTu.
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2. Analyzy souvisejici s legislativou

a)

b)

c)

Analyza pravniho prostfedi Ceské republiky (s porovnanim pravniho
prostfedi zemi Evropské unie a dalSich zemi svéta) v souvislosti
s kybernetickou a informacni bezpecnosti.

Analyza vSech relevantnich norem, pfedpist a doporu€eni EU a
NATO a navrh postupu pfi jejich zapracovani do stavajiciho
pravniho fadu, resp. do nového zakona o kybernetické bezpecnosti.
Analyza souvisejicich podepsanych, ratifikovanych, stejné jako
existujicich nepodepsanych a neratifikovanych smluvnich zavazku
(napf. Dohoda o boji proti kyberkriminalité, Memorandum of
Understanding apod.) a jejich dopadu na nas existujici pravni fad,
resp. definovani potfebnych zmén, které tyto zavazky mohou
vyzadovat.

Zpracovani vécného zameéru zakona o kybernetické bezpecnosti (se
zvlastnim zfetelem na respektovani zakladnich lidskych prav svobod
a ucinnou ochranu osobnich udajd) s analyzou jeho dopadu do
ostatnich pravnich pfedpisu a navrhem jejich pfipadnych zmén.

3. Analyzy souvisejici s prosazovanim bezpec¢nostnich standardu

a)

b)

c)

d)

4. Analyzy

Analyza v souCasné dobé pouzivanych bezpecnostnich standardq,
jejich dodrzovani a vymahatelnosti zejména ve statni spravé a
subjektech zahrnutych do kritické infrastruktury.

Navrh implementace standardd a navrh zpUsobu zajisténi jejich
vymahatelnosti.

Stanoveni minimalniho souboru technickych prostfedkd, Cinnosti a
pozadovanych funkci poskytovateld i uzivateld komunikacni
infrastruktury CR pro zabezpedéeni véasného fe$eni bezpe&nostnich
incidentd.

Navrh na vytvoreni systému pro kontrolu dodrZzovani a funk&nosti
bezpecénostnich standardu.

souvisejici s aktivitami CR na mezinarodni tGrovni v oblasti

kybernetické a informaéni bezpecénosti.

a)
b)
c)

5. Analyzy

Analyza aktivit mezinarodnich instituci v oblasti kybernetické a
informacni bezpec€nosti.

Vyhodnoceni dosavadniho zapojeni Ceské republiky do fungovani
t&chto instituci a &innosti zastupcti Ceské republiky v nich.

Navrh na zastoupeni CR v t&chto institucich.

souvisejici s u€asti na cvicenich NATO, EU a organizaci

vlastnich cviéeni

a)
b)

c)

Analyza pozadavki NATO na zapojeni CR do cviéeni Cyber
Coalition

Vypracovani narodniho scénare ucasti na cviCeni Cyber Coalition
jeho rozsifenim do rozsahu narodniho cviceni

Definice subjektd vhodnych k zapojeni do narodniho cviceni
kybernetické ochrany propojeného na cvi¢eni Cyber Coalition
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d)

e)

Definice procesit a komunikacnich kanall mezi institucemi,
zapojenymi do narodniho cvieni kybernetické ochrany propojeného
na cvi¢eni Cyber Coalition

Analyza pozadavki na zapojeni CR do cvigeni kybernetické
ochrany, pofadanych EU (ENISA)

6. Analyzy souvisejici s vzdélavanim a osvétou v oblasti kybernetické a
informacni bezpeénosti

a)

Analyza souCasného bezpec€nostné pravniho, procesniho a
technicko-organizacniho  prostfedi pro odborné vzdélavani
managementu, expertl, organu c&innych v trestnim Fizeni i
koncovych uzivatell informaénich a komunika¢nich technologii.
Analyza mozného doplnéni vzdélavacich osnov vSech stupnu Skol o
problematiku kybernetické a informaéni bezpecnosti.

Pfiprava public-relations kampané k tématu rizik, souvisejicich
s uzivanim informaénich technologii se zaméfenim na Sirokou
verejnost.
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Vizualizace jednotlivych etap budovani

|. faze: (soucasny stav) Narodni pracovisté typu CERT na pladorysu CZ.NIC-CSIRT, postupné

vytvareni ,Vladniho“ pracovisté typu CERT.

»Narodni“ CERT.
ilotni ¢innosti

na pudorysu

CZ.NIC-CSIRT. Vladni® CERT

Vefejné
instituce
(statnisprava,
samosprava)

Jednotlivé soukromé

firmy respektive jejich akademicky sektor,
»podrfizené” CERT tymy nevladni sektor)

. faze: Jasné&jsi délba prace mezi obéma vrcholovymi pracovisti typu CERT.

,Narodni“ CERT Nladni“ CERT  Feup  CIRC.CZ

Verejneé
instituce
(statnisprava,
samosprava)

Jednotlivé soukromé Dal3i subjekty (vendofi,
firmy respektive jejich akademicky sektor,
,podrizené” CERT tymy nevladni sektor)
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Tymy CERT v mezinarodnim kontextu

Je tfeba dlrazné upozornit na skutecnost, ze jednim z kliCovych predpokladu
funkCnosti narodnino CERT tymu je jeho kvalitni napojeni na zahrani¢ni protéjsky,
které je zpravidla formalizovano prostfednictvim ,akreditace® v kliCovych
nadnarodnich strukturach:

e Celosvétové pulsobici asociace FIRST (spojuje cca 200 pracovist typu
CERT)."

e Organizacni a certifikacni misto pro Evropu TF-CSIRT, spojené s organizaci
TERENA (v kvétnu 2009 sdruZovalo 144 pracovist)."®

e Agentura Evropské unie ENISA?, kterd& se zaméfuje na informadni
bezpecnost z hlediska vyrobcl a provozovatelU.

* x
x * Listed by

, x
) X enisa TRUSTED
* European Network
¥ and Information
4 %  Security Agency

Introducer

The European
CSIRT Directory

V pribéhu akreditaci je ovéfovana ,totoznost, duvéryhodnost a funkcnost"
konkrétniho CERT pracovisté. To v praxi znamena, Ze pracovisté musi dobfe
zdokumentovat vlastni Cinnost, musi o sobé zvefejnit zakladni informace a trvale
garantovat obecné akceptovatelné modely chovani a odezvy. Pfiprava na takovy
proces zpravidla trva nékolik let, proces samotny nékolik mésicli. Tento proces je
aktualné tfistupnovy:

e Rozeznani (akceptace) subjektu (statut ,listed, pfipadné jesté "accreditation
candidate").

o Akreditace.

« Certifikace (podle norem ISO?").

Clenstvim v t&chto organizacich se pak CERT pracovisti otevira cesta k ddlezitym
a uziteCnym informacim, které vytvareji a aktualizuji Clenské tymy, a k uzsi spolupraci
s nimi. Organizace FIRST pofada jednou ro¢né pétidenni konferenci, setkani TF-
CSIRT se konaji ftfikrat rocné. Setkani vzdy hosti jeden z evropskych
spolupracuijicich tyma.

Pfitom je tfeba zduraznit, ze narodni prostredi je v kazdeé zemi natolik specificke,
Ze zadny zahrani¢ni model nelze pro potfeby Ceské republiky ploSné a nekriticky
prejimat (kopirovat).

'® Forum of Incident Response and Security Teams <http://www.first.org/> (svétové forum CSIRT tyma).

' Evropska mezinarodni organizace podporujici aktivity v oblasti internetu, infrastruktur a sluzeb v ramci akademické komunity
(Trans-European Research and Education Networking Association).

*» ENISA: Security information source list, Info Sources
<http://www.enisa.europa.eu/act/cert/support/guide2/annex/inf.-sources/?searchterm=index inventory>.

! Napriklad systém fizeni kvality (ISO 9001:2008) a informaéni bezpeénosti (ISO 27001:2005).
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Role CSIRT/CERT pracovist je v mezinarodnim kontextu nezastupitelna.
V pfipadé kybernetického utoku, vedeného ze zahranii, je komunikace po linii
CSIRT/CERT velmi rychla a efektivni.

Poznamka: Neni bez zajimavosti, ze CERT tymy roku 2010 sehraly klicovou roli v mezinarodnim
cviéeni CYBER Europe 2010.%* Ceska republika byla sice (po linii Ministerstva obrany) do cvigeni
rovhéz zapojena, ale cela zalezitost neni ani zdaleka systémové vyfeSena. Cvieni se pfitom
zUcastnily i staty, jejichz CERT tymy existuji jen kratce (Rumunsko, Slovensko).

European meeting on
Resilience

Heads of state have proudly
announced that the European
Internet's infrastructure shall
gain in resilience. Europe has
proved that with expertise,
determination and cooperation
can cope with a major crisis.

In the attached map Europe
News illustrates the extent of
the disruptions that Europe has
experienced today.

Exercise Cyber Europe 2010

llustrace: Mapka cvi¢eni Exercise Cyber Europe 2010 z ¢asopisu Europe News

Evropské setkani pro odolnost.

Hlavy statd hrdé oznamily, Ze Evropska internetova infrastruktura nabyva na odolnosti. Evropa prokazala, Ze odborné znalosti,
odhodlani a spoluprace se dokaze vyrovnat s velkou krizi.

PfiloZzena mapa ilustruje rozsah narusSeni, které Evropa vyzkousela.

2 Specializovany Gtvar CSIRT.SK sa aktivne zuéastil cvisenia CYBER EUROPE 2010, 12. XI. 2010
<http://www.csirt.gov.sk/aktuality-7d7.html?id=23>.

15



Kritéria pro urceni pracovisté CERT

Konkrétni platforma se CERT pracoviStém stane v okamziku, kdy jej ostatni jiz
existujici CERT pracovisté jako takové akceptuji a navazi s nim zakladni spolupraci.
Cesta k ziskani statutu CERT pracovisté nemusi byt slozita, pokud je na jejim
zacCatku jasnym zplsobem a pravdivé deklarovano nékolik kliC¢ovych informaci:

e kdo je zfizovatelem a provozovatelem pracovisté;
e zakladni kontaktni informace (e-mail pro bezprostfedni komunikaci, telefonni

Cislo, postovni adresa apod.);

e pole plsobnosti (vécny rozsah odpovédnosti) pracovisté;
e nabizené sluzby.

Sluzby nabizené CERT pracovisttm mohou zahrnovat sluzby reaktivniho i
proaktivniho charakteru (8koleni, varovani pfed aktualnimi utoky, slabinami
operacnich systémul, bezpecCnostni audity, konzultace ke konkrétnimu software,
bezpeclné konfigurace, vyvoj a provoz nastroju pro sledovani provozu sité a sluzeb a
mnoho dalSich aktivit).

Minimem je ovSem feSeni bezpecnostnich incidentl tak, aby byla naplnéna
mys$lenka slova ,response” (tedy ,odezva“ ¢i ,schopnost reagovat®) ve zkratce CERT.

Internal ° External

“%"f Management ]

Policy-makers | Operations

e

llustrace: Pozice CSIRT/CERT pracovisté jako uzlového bodu v informaéni siti.?®

Na obrazku je zakladni modelové schéma fungovani CERT(CSIRT) v organizaci. Uprostfed je pracovisté CERT(CSIRT), které
si navenek vyménuje informace (information exchange) o kybernetickych hrozbach a zranitelnostech s vyrobci (Vendors)
operacnich systém, aplikaci, hardware apod. Dale probiha intenzivni vyména informaci mezi pracovi§tém CERT a ostatnimi
pracovisti podobného zaméfeni — CSIRTy podnikovymi, univerzitnimi atd., dale s Abuse tymy (tymy , které shromazduji hlaSeni
o hrozbach), WARPS ( Warning, advice and reporting point — kontaktni bod pro varovani, poradenstvi a reportovani hrozeb -
podobné zaméfena pracovisté jako CERT, ovSem s podstatné menSim zabérem). Vyména informaci probiha i s dalSimi
institucemi s rliznou Urovni vazeb (other relations). Dovnitf instituce (university, firmy, ale i statu) Poskytuje CERT sluzby tzv.
slozkam (constituents), coz jsou pfijemci sluzeb a i zde probiha vymeéna informaci. V posledni ¢asti obrazku je naznacen vztah
k managementu, ktery definuje politiky (policy-makers) a rozhoduje o provadéni zasadnich operaci (operations).

B ENISA (European Network and Information Security Agency): Procedure for New Constituents
<http://www.enisa.europa.eu/act/cert/support/guide2/external-relations/constituency/new-constituents>.
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Fungovani platforem typu CERT v nékterych zemich svéta

Aktualni situace s ohledem na existenci pracovist’ typu CERT v Evropé je
nasledujici:

V fadé zemi existuje vice ¢i méné plnohodnotné ,Narodni pracovisté typu CERT",
slouZici nejSirSi vefejnosti (takovy stav je ve 25 z celkovych 27 zemi Evropské
unie, dale v Ruské federaci, na Ukrajing, ve Svycarsku, v Norsku & Chorvatsku).
Vedle takového pracovisté muze pusobit libovolny pocet omezengjsich platforem
typu CERT, zajiStujicich servis pro konkrétni zakazniky.

V nékterych zemich existuji pouze omezené struktury tohoto typu, které nicméné
nékdy

(na pozadani zahrani¢nich partner() s vétSi nebo mensi uspésnosti ,supluji roli
narodnich CERT pracovist (Ceska republika, Island, Kypr).

Funkéni CERT slouZi zejména vladnim a vojenskym strukturam (Turecko).

V nékterych zemich tyto struktury vibec neexistuji (Bosna a Hercegovina,
Makedonie, Albanie, Srbsko a Cerna Hora).

Narodni pracovisté typu CERT je v Evropé v sou€asnosti nejCastéji provozovano

nevladnimi (akademickymi) subjekty (se slabsi nebo silnéjSi podporou statu). V jinych
zemich provozuji Narodni pracovisté typu CERT pouze organy statni spravy.
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Kontaktni udaje pracovist typu CERT v Ceské republice

CESNET-CERTS
CESNET, z. s. p. 0., Zikova 4, 160 00 Praha 6
telefon: 00 420 224 352 994

00202 & SSINET
e-mail: certs@cesnet.cz
http://www.csirt.cesnet.cz RTS

CSIRT.CZ
CZ.NIC, z.s.p.0., CSIRT Team, Americka 23, “ e\
120 00 Praha 2 CSIRT.CZ

telefon: 00 420 222 745 111

czech computer security incident response team

e-mail: abuse@csirt.cz (v souvislosti
s incidenty)
e-mail: info@csirt.cz (jakakoli dalsi

komunikace).
https://www.csirt.cz/

CZ.NIC-CSIRT
CZ.NIC, z.s.p.0., CSIRT Team, Americka 23, 120 00

Praha 2 CZ

telefon: 00 420 222 745 111

fax: 00 420 222 745 112 HIC
e-mail: csirt@nic.cz

http://www.nic.cz/csirt/

CSIRT-MU

CSIRT-MU, Botanicka 554/68a, 602 00 Brno

telefon: 00 420 549 494 242 =2

e-mail: csirt@muni.cz @m

http://www.muni.cz/ics/services/csirt?lang=cs
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