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INVESTICE DO ROZVOJE VZDELAVANI

Rizeni rizik, zvladani rizik, ovliviiovani rizik & minimalizace rizik a dalsi podobné pojmy
jsou v soucasné dobé stale vice pouzivany a skloriovany v nejriiznéjsich podobach a
souvislostech. Kazdd organizace nebo podnik celi v rdmci svého plsobeni nebo v
oblasti svého podnikani rizikiim, které mohou vést ke sniZzeni hodnoty organizace,
pfripadné azZ k jejimu ochromeni nebo Uplnému zniceni. Proto se kazdy manazer snazi

negativnimu plsobeni téchto rizik predchdzet a v pripadé, Ze jiz doslo k jejich

evvs

V pripadé strategické Urovné naplriovani cill organizace se pak fizeni rizik jevi jako
existen¢ni nutnost a Zivotni zajem kazdé organizace. Proto mlzeme fict, Ze fizeni rizik
nyni zaziva opravnény rozvoj a pfitahuje pozornost vsech vyznamnych manazera. S
jeho vyuZzitim je mozné predchazet ztratam a skodam velkého rozsahu, které mohou

mit pro organizaci az fatalni nasledky.

Rizeni rizik bezpeénosti informaci podporuje vieobecna pojeti specifikovand v rdiznych




normach poskytuje navod pro implementaci procesné orientovaného pfistupu k fizeni
rizik, aby tak pomohla uspokojivé implementovat a naplnit poZadavky na fizeni rizik

bezpecnosti informaci.
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Zakladnim predpokladem Uspésného reSeni kazdé problematiky je presné a
jednoznaéné vymezeni terminologického rdmce a pfipadnych existujicich odchylek v
definovani ¢i chapani nékterych pojmi. K témto odchylkdm dochazi jednak v
dlsledku nesystémového feSeni dané problematiky, ale predevsim nasledkem jejiho
neustalého vyvoje. A pravé timto problémem je zatizena také oblast Fizeni rizik. Na
zdkladé toho je v nasledujici ¢asti provedeno vydefinovani zakladnich pojmQ v

souladu s mezinarodnimi normami ISO/IEC 27 XXX.




Literatura

Zakladni

« 1SO/IEC 27005:2009 Informacni technologie - Bezpe&nostni techniky - Rizeni
rizik bezpeénosti informaci.

- GRASSEOVA, M., DUBEC, R., REHAK, D. Analyza podniku v rukou manazera.
1. vydani. Brno: Computer Press, 2010, 325 s. ISBN 978-80-251-2621-
9.(Strana 139-175).

Doporucena

-« SMEJKAL, V. a RAIS, K. Rizeni rizik. 1. vyd. Praha: Grada Publishing, 2003. 270
s. ISBN 80-247-0198-7.

- TICHY, M. Ovladani rizika. Analyza a management. 1. vyd. Praha: C. H. Beck,
2006. 396 s. ISBN 80-7179-415-5.

- GAVENDOVA, H., BOZEK, F., KOTOVICOVA, J., URBAN, R. Technological risk
assessment. Proceedings of the Innovation and technical progress: Benefit
without risk? Ljubljana: Society for Risk Analysis - SRA Europe, 2006, s. 27 -
28.

WVESTICE DO BOZVOIE WZDEL AvAN]

Pro studium této problematiky mezi zakladni literaturu patfi — viz snimek ¢islo 3. Pro
zdjemce mohu doporucit i dal$i normu vztahujici se k prednasené problematice jako

napftiklad:

ISO/IEC 27001 Informacni technologie - Bezpecnostni techniky - Systémy Fizeni

bezpecnosti informaci -PoZadavky

Tato mezindrodni norma specifikuje pozadavky na ustaveni, implementaci,
provozovani, monitorovani, prezkoumadavani a zlepSovani formalné schvalenych
systému fizeni bezpecnosti informaci (ISMS) v kontextu celkovych obchodnich rizik
organizace. Specifikuje pozadavky na implementaci bezpecnostnich kontrolnich
opatreni upravenych podle potfeb jednotlivych organizaci nebo jejich casti. Tato
mezinarodni norma je univerzalni pro vSechny druhy organizaci (tj. komercni

podniky, vladni urady, neziskové organizace).

Ulelem této normy je poskytnout normativni pozadavky na vyvoj a provoz ISMS,

vCetné sady kontrolnich opatreni pro fizeni a zmirnéni rizik spojenych s




informacnimi aktivy, které organizace vyhleddava, aby je chranila provozovanim ISMS.
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ZAKLADNI POJMY

Hrozba [Threat, Hazard]

- pfedstavuje oznaceni mozZného zdroje nebo pficiny nezadouci
udalosti

Aktivum [Asset]

- hodnota pro subjekt ¢i spole¢nost, ktera mlize byt snizena plsobenim
hrozby (napf. nemovitost, personal)

Riziko [Risk]

- pravdépodobnost vzniku nezadouci udalosti plynouci z existence jisté
hrozby

- je historicky vyraz pochazejici udajné ze 17. stoleti, kdy se objevil
v souvislosti s lodni plavbou. Slovo pochazi z italstiny a oznacovalo
uskali, kterému se museli plavci vyhnout
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ZAKLADNI POJMY

dopad (impact)

- nepfizniva zména ovliviiujici Urover dosazenych cill
organizace.

riziko bezpecnosti informaci (information security risk)

- moznost, Ze urcita hrozba vyuzije zranitelnosti aktiva
nebo skupiny aktiva zp(isobi $kodu organizaci

- Je stanoveno na zakladé kombinace pravdépodobnosti
dané udalosti a jejich nasledk.
- vyhnuti se riziku (risk avoidance)

- rozhodnuti nedopustit zapojeni se do rizikovych situaci,
nebo je vylouéit.
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ZAKLADNI POJMY

komunikace rizik (risk communication)

- vymeéna nebo sdileni informaci o riziku mezi tim, kdo
rozhoduje a ostatnimi za€astnénymi stranami

- [ISO/IEC Guide 73:2002]
odhad rizik (risk estimation)

- proces k uré¢eni hodnot pravdépodobnosti a nasledki
rizika
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ZAKLADNI POJMY

identifikace rizik (risk identification)

- proces hledani, sepsani a charakterizovani prvku rizika

redukce rizik (risk reduction)

- Cinnosti ke snizeni pravdépodobnosti, negativnich
nasledkl nebo obou téchto parametri spojenych s
rizikem

- podstoupeni rizik (risk retention)

- pfijeti bfemene ztraty nebo prospéchu ze zisku
vyplyvajiciho z urcitého rizika

- prenos rizik (risk transfer)

- sdileni naklad(i ze ztrat s jinou stranou nebo sdileni
prospéchu ze zisku vyplyvajiciho z rizika

B " T v
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Schéma rizeni rizik
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Vztah mezi zakladnimi definovanymi terminy fizeni rizik je zndzornén na obrazku 8.
StéZzejnim prvkem problematiky fizeni rizik jsou aktiva, kterd se vyskytuji na
strategické a provozni Urovni organizace. Aktiva jsou ohroZovana vnéjsimi a vnitfnimi
hrozbami a tyto hrozby jsou aktivovany zdroji hrozeb, tj. vnéjsi Cinitelé nebo vnitFni
prvky organizace. Podstatou hrozby je vyuZit zranitelnosti organizace, prekonat
protiopatfeni a plsobit na aktivum, kde zpuUsobi Skodu. Riziko je pak kvantifikaci
pusobeni hrozeb na aktiva a zbytkové riziko predstavuje riziko, které stale zistava i po

zavedeni protiopatfeni.
Aktivum [Asset]

Aktivem rozumime vSe, co ma pro danou organizaci néjakou hodnotu, kterd mlze byt
zmensena pUsobenim hrozby. Aktiva mizeme ¢lenit do dvou zakladnich kategorii, a to
na aktiva strategické Urovné organizace (aktiva této urovné chdpeme jako organizaci
definované strategické cile) a aktiva provozni Urovné organizace (aktiva této urovné

chapeme jako procesy a zdroje organizace) obrazek.

Na obou urovnich se mohou vyskytovat aktiva hmotnd (napr. finan¢ni prostredky,




cenné papiry, nemovitosti) a aktiva nehmotna (napf. informace, kvalita personalu,
autorska prava). Aktivem vsak mizZze byt také sdm subjekt organizace, ponévadz
hrozba muizZe plsobit na celou jeho existenci. V¢ plsobeni hrozby se aktivum
vyznacuje urcitou zranitelnosti nebo je chranéno protiopatienimi. Pro ¢lenéni aktiv
strategické urovné organizace do druhovych oblasti je nejvhodnéjsi vyuzit metodu

Balanced Scorecard.
Zdroj hrozby [Threat Source]

Zdrojem hrozby je jakykoli faktor, ktery mlze ovlivnit cile, procesy nebo projekty
organizace. Jedna se tedy o vnéjsi Cinitele (napf. vnéjsi legislativni prostredi, vnéjsi
politické prostfedi) nebo vnitfni prvky organizace (napf. procesy, zaméstnanci,
nemovitosti), které aktivuji konkrétni hrozby a jejichZ vyvoj nebo ¢innost (pfipadné

necinnost) jsou pri¢inami moznych nezadoucich dopad( na aktiva organizace.
Hrozba [Threat]

Hrozbou rozumime silu, uddlost, aktivitu nebo osobu, kterd ma nezddouci vliv na
¢innost organizace. Hrozba pusobi pfimo na aktivum nebo na protiopatfeni s cilem
ziskat pristup k aktivu. Podstatou hrozby je tedy wvyuZit zranitelnosti, prekonat
protiopatfeni a plsobit na aktivum, kde zpusobi Skodu (dopad). Aby mohla hrozba
pusobit, musi byt nejprve aktivovana, k ¢emuz slouZi zdroj hrozby. Alternativnim

terminem zejména v oblasti technologickych a zdravotnich rizik je pojem nebezpedi.
Riziko [Risk]

Riziko vznika vzajemnym plsobenim hrozby a aktiva a vyjadfuje se kombinaci (resp.
soucinem) pravdépodobnosti vyskytu nezadouci udalosti a jejiho dopadu na dané
aktivum. Riziko miZeme tedy chapat jako kvantifikaci plsobeni hrozby na aktivum.
RovnéZ mulzeme konstatovat, Ze riziko je moZnost, Ze pri zajistovani cinnosti
organizace s urcitou pravdépodobnosti nastane urcita udalost, jednani nebo stav s

naslednymi nezaddoucimi dopady na plnéni schvalenych zamér( a cil( této organizace.




Zranitelnost [Vulnerability]

Zranitelnost predstavuje nedostatek, slabinu nebo stav analyzovaného aktiva, ktery
mUze hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina je vlastnosti
aktiva a vyjadtuje, jak citlivé je aktivum na plsobeni dané hrozby. Zranitelnost vznika
tam, kde dochazi k interakci mezi hrozbou a aktivem, pticemz zakladni
charakteristikou zranitelnosti je jeji Uroven. Ta je stanovovana podle dvou zdkladnich
faktor(l, a to citlivosti (ndchylnost aktiva byt poSkozeno danou hrozbou) a kriti¢nosti

(vyznam aktiva pro analyzovanou organizaci).




Cinnosti fizeni rizik bezpeénosti informaci

Stanoveni kontextu,

hodnoceni rizik,

zvladani rizik,

akceptace rizik,

komunikace rizik,

monitorovani a prezkoumavani rizik.
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K identifikaci potfeb organizace vyplyvajicich z fizeni rizik a vytvoreni ucinného
systému tizeni bezpecnosti informaci (ISMS) je nutny systematicky pristup k fizeni
rizik bezpecnosti informaci. Tento pfistup by mél byt vhodny pro prostfedi organizace
a mél by byt zejména v souladu s celkovym Fizenim rizik organizace. Usili dosdhnout
bezpecnosti by se mélo ucinné a vcéas vyporadat s riziky kde a kdy je to zapotrebi.
Rizeni rizik bezpeénosti informaci by mélo tvofit nedilnou sou&ast &innosti fizeni
bezpecnosti vSech informaci a mélo by se pouzivat jak pro zavedeni, tak pro dalsi

provozovani ISMS.

Rizeni rizik bezpe¢nosti informaci by mélo byt nepretrzitym procesem. Tento proces
by mél stanovit kontext, vyhodnotit rizika a zvladat rizika za pouZiti planu zvladani
rizik pro zavedeni doporuéeni a rozhodnuti. Rizenf rizik analyzuje, co se mQze stat a
jaké mohou byt pripadné dlsledky, pfed rozhodnutim, co by se mélo provést a kdy za

ucelem redukce rizika na pfijatelnou Uroven.




Rizeni rizik bezpe¢nosti informaci by mélo prispét k tomu, aby:
* byla provedena identifikace rizik

* bylo provedeno hodnoceni rizik z hlediska jejich disledk( na ¢innosti organizace a

pravdépodobnosti jejich vyskytu
* byla pravdépodobnost a dusledky téchto rizik komunikovany a chapany
* bylo pfi zvladani rizik stanoveno poradi priorit
* byla stanovena priorita u ¢innosti vedoucich k redukci vyskytu rizik

* byly do rozhodnuti o fizeni rizik zapojeny i zainteresované strany, a aby o stavu

fizeni rizik byly stale informovany
* byla sledovana ucinnost zvladani rizik
* bylarizika a procesy zvladani rizik sledovany a pravidelné prezkoumavany
* byly ziskavany informace k zlepSeni ptistupu k Fizeni rizik

* byli vedouci pracovnici i zaméstnanci Skoleni v oblasti rizik a opatfeni pfijimanych k

jejich zmirnéni.

Proces fizeni rizik bezpecnosti informaci lze pouZivat pro organizaci jako celek,
jakoukoliv samostatnou cast organizace (napfiklad oddéleni, fyzické misto, sluzbu),
jakykoliv informaéni systém, stdvajici nebo planované nebo konkrétni aspekty

opatreni (naptiklad planovani kontinuity ¢innosti organizace).




Prehled procesu fizeni rizik bezpeénosti
informaci

ESN ISO/NEC 27005

STANOVENI KONTEXTU

HODNOCENI RIZIK
PANALYZA RIZIK

IDENTIFIKACE RIZIK

ODHAD RIZIK
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VYHODNOCENI RIZIK

Rozhodujici krok 1
Hodnoceni dostacujici

Rozhodujici krok 2
Zviadani dostasujic

AKCEPTACE RIZIK

KONEC PRVNIHO NEBO OPAKOVANEHO PRUCHODU

Jak ukazuje obrazek 10, proces fizeni rizik bezpecnosti informaci se mizZe u Cinnosti
hodnoceni rizik a/nebo zvladani rizik opakovat. Opakujici se pristup k provadéni
hodnoceni rizik mlze pfi kazdém opakovani hloubku a podrobnosti hodnoceni
zvysovat. Opakujici se pristup zajistuje spravnou rovnovahu mezi minimalizaci ¢asu a
vynaloZeného Usili potfebného k identifikaci opatreni, pficemzZ stale zajistuje, Ze
vysoka rizika jsou naleZité hodnocena.

Nejdfiv se stanovi kontext. Pak se provadi hodnoceni rizik. Pokud toto poskytne
dostatek informaci pro efektivni urceni akci nutnych pro redukci rizik na pftijatelnou
uroven, pak je ukol dokoncen a nasleduje zvladani rizik. Jestlize jsou informace
nedostatecné, musi byt provedeno dalsi opakovani hodnoceni rizik s revidovanym
kontextem (napftiklad kritérii hodnoceni rizik, kritérii akceptace rizik nebo kritérii

dopadu), moZzna jen na omezenych castech celkového rozsahu (viz obrazek 10, bod

rozhodnuti o riziku).

Uginnost zvladani rizik zavisi na vysledcich hodnocen rizik. Je mozné, e zvladani rizik

nepovede okamzité k prijatelné Urovni zbytkového rizika. V takové situaci mize byt v
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pfipadé nutnosti provedeno opakované hodnoceni rizik se zménénymi parametry
kontextu (napfiklad kritérii vyhodnoceni rizik, akceptace rizik nebo kritérii dopadu),
po némz bude nasledovat dalsi zvladani rizik (viz obrazek 10, bod rozhodnuti o riziku

2).

Cinnosti akceptace rizik musi zajistit, aby vedouci pracovnici organizace zbytkova
rizika explicitné pfijali. To je dllezité zejména v situaci, kdy je zavedeni opatfeni

opomenuto nebo odloZeno, naptiklad kvuli ndkladdm.

Béhem celého procesu fizeni rizik bezpecénosti informaci je dllezité, aby byli o rizicich
a jejich zvladani informovani pfislusni vedouci pracovnici a zaméstnanci provozu. |
pred zvlddanim rizik mohou byt informace o identifikovanych rizicich pro zvladani
incidentd velmi cenné a mohou pomoci snizit potencidlni Skodu. Informovanost
vedoucich pracovnikll a zaméstnanclQ o rizicich, charakteru pfijatych opatfeni ke
zmirnéni rizik a oblastech zajmu organizace pomdha resit incidenty a neocekavané
udalosti co nejucinnéjsim zplsobem. Mély by byt zaznamendny podrobné vysledky
kazdé cinnosti procesu fizeni rizik bezpec€nosti informaci a z pohledu téchto dvou

bodU rozhodnuto o riziku.
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Cinnosti fizeni rizik bezpe&nosti informaci
a PDCA cyklus procesu ISMS:

Proces ISMS Proces Fizeni rizik bezpecnosti informaci
Stanoveni kontextu
Hodnoceni rizik
Planuj
Plan zvladani rizik
Akceptace rizik
Délej Implementace plianu zvladani rizik
Kontroluj Kontinualni monitorovini a pfezkoumavani rizik
Jednej Udrzovani a zlepSovini procesu Fizeni rizik bezpecnosti informaci

- — -
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V ISMS tvofi stanoveni kontextu, hodnoceni rizik, vyvoj planu zvladani rizik a

akceptace rizik soucast faze "planuj".

Ve fazi "délej" se akce a opatfeni potfebnd k redukci rizika na pfijatelnou Uroven

uplatiiuji v souladu s planem zvladani rizik.

Ve fazi "kontroluj" ISMS musi vedouci pracovnici urcit potfebu prezkoumani

hodnoceni a zvladani rizik ve svétle incidentl a zmén okolnosti.

Ve fazi "jednej" se provadéji vSiechny pozadované akce, véetné dodatec¢ného pouziti

procesu fizeni rizik bezpe€nosti informaci.

Uvedena tabulka (obrazek ¢. 11) shrnuje ¢innosti fizeni rizik bezpecénosti informaci k

témto Ctyfem fazim procesu ISMS.
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Stanoveni kontextu rizeni rizik

bezpecnosti informaci

Kontext pro fizeni rizik bezpecnosti informaci zahrnuje:

- ur€eni zakladnich kritérii pro fizeni rizik bezpecnosti
informaci,

- Definovani rozsahu a hranic fizeni rizik bezpecnosti
informaci,

- Stanoveni pfislusné organizacni struktury pro fizeni rizik
bezpecénosti informaci.

Nejdulezitéjsi je urcit ucel fFizeni rizik bezpeénosti
informaci, protoze toto ovliviiuje cely proces a zejména
stanoveni kontextu.

Obecna hlediska

Veskeré informace o organizaci tykajici se stanoveni kontextu fizeni rizik bezpecnosti

informaci.

Cinnost: Mél by byt stanoven kontext pro Fizeni rizik bezpe¢nosti informaci, ktery
zahrnuje urceni zdkladnich kritérii pro fizeni rizik bezpecnosti informaci, definuje
rozsah a hranice, a stanovi pfisluSnou organizacni strukturu pro fizeni rizik

bezpecnosti informaci.

Doporuceni k realizaci:

Nejdulezitéjsi je urcit ucel fizeni rizik bezpecnosti informaci, protoZe toto ovliviiuje

cely proces a zejména stanoveni kontextu.
Tim ucelem maze byt:

* Podpora ISMS
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* Pravni shoda a dlikaz povinné péce
* Pfiprava planu kontinuity ¢innosti organizace
* Pfiprava planu reakce na incidenty

* Popis pozadavk(l na bezpecnost informaci u produktu, sluzby nebo mechanismu

(bezpectnostniho).

POZNAMKA:

Norma ISO/IEC 27001 nepouZivd vyraz "kontext". Avsak vsechno v kapitole 7 se
vztahuje k poZadavkim "definovat rozsah a hranice ISMS" [4.2.1 a)], "definovat
politiku ISMS" [4.2.1 b)] a "definovat pfistup k hodnoceni rizik" [4.2.1 c)], jeZ jsou v
ISO/IEC 27001 specifikovadny.

Vystup: Specifikace zakladnich kritérii, rozsahu, hranic a organizacni struktury pro

proces fizeni rizik bezpeénosti informaci.

Zakladni kritéria

V zdvislosti na rozsahu a cilech fizeni rizik Ize pouzit rizné pristupy. Pfistup muize byt
také rlzny pro kazdé opakovani. Mél by byt vybran a vhodné pfizplisoben pfistup k
fizeni rizik, ktery reSi zakladni kritéria: kritéria vyhodnoceni rizik, kritéria dopadu,

kritéria akceptace rizik.
Kromé toho by organizace méla zhodnotit, zda jsou k dispozici potifebné zdroje pro:
* Provedeni hodnoceni rizik a stanoveni planu zvladani rizik

* Definovani a zavedeni politik a postupd, véetné implementace vybranych opatfeni
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* Opatreni pro monitorovani

* Monitorovani procesu fizeni rizik bezpecnosti informaci.

Kritéria vyhodnoceni rizik

Meéla by byt vytvorena kritéria vyhodnoceni rizik bezpecnosti informaci zohlednujici
nasledujici:

 Strategické hodnoty procesu informaci o ¢innostech organizace

* Kriti€nosti informacnich aktiv

* Legislativni a regulatorni poZadavky, smluvni povinnosti

* DileZitost dostupnosti, divérnosti a integrity provozu a obchodnich ¢innosti

* QOcekavani a predstavy zainteresovanych stran, negativni nasledky ztraty

dlvéryhodnosti a povésti

* Kromeé toho lze kritéria vyhodnoceni rizik pouZzit k uréeni priorit pro zvladani rizik.

Kritéria dopadu

Méla by byt vytvofena kritéria dopadu, ktera by méla byt specifikovdna na zakladé

stupné skod nebo ztrat organizace zplsobenych bezpecnostni udalosti, s ohledem na:
« Uroven klasifikace ovlivnéného informaéniho aktiva

* Naruseni bezpecnosti informaci (napriklad ztrdta davérnosti, integrity a

dostupnosti) PosSkozené provozy (vnitfni nebo tretich stran)
* Ztratu Cinnosti organizace a finan¢ni hodnoty

* Preruseni planl a nedodrzeni konecnych termin(
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Poskozeni povésti

Poruseni pravnich, regulatornich nebo smluvnich pozadavka.

Kritéria akceptace rizik

Meéla by byt vytvofena a urcena kritéria akceptace rizik. Tato kritéria ¢asto zdavisi na

politikdch, zamérech a cilech organizace a zdjmech zainteresovanych stran.

Organizace by méla definovat své vlastni Skaly pro urovné akceptace rizik. Pfi jejich

vytvareni by mélo byt brano v Gvahu, Ze:

Kritéria akceptace rizik mohou obsahovat cetné prahové urovné s poZadovanou
cilovou urovni rizika, ale i ustanoveni pro fidici pracovniky, aby za stanovenych

okolnosti akceptovali i rizika nad touto Urovni.

Kritéria akceptace rizik Ize vyjadrit jako pomér odhadnutého zisku (nebo jiného

obchodniho pfinosu) k odhadnutému riziku.

Pro rGzné tfidy rizik mohou platit rdzna kritéria akceptace rizik, napftiklad rizika,
ktera mohou mit za nasledek nesoulad s pfedpisy nebo zakony, nelze akceptovat,
zatimco lze pfripustit akceptaci vysokych rizik, pokud je to specifikovano jako

smluvni poZadavek.

Kritéria akceptace rizik mohou zahrnovat pozadavky na budouci dodatecné
zvladani, napfiklad riziko lze akceptovat, jestlize existuje schvaleni a zdvazek
pfijmout opatfeni k jeho redukci na pfijatelnou Uroven v urcitém stanoveném

terminu.

Kritéria akceptace rizik se mohou lisit také podle toho, jak dlouho se ocekava, ze riziko

bude existovat, naptiklad riziko mlze byt spojeno s docasnou nebo kratkodobou
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¢innosti. Kritéria akceptace rizik by se méla stanovit s prihlédnutim k:
* Obchodnim kritériim

* Pravnim a regulacnim aspektim

* Provozu

* Technologiim

* Financim

e Sociadlnim a humanitarnim faktoriim.

POZNAMKA:

Kritéria akceptace rizik odpovidaji "kritériim pro akceptaci rizik a identifikaci prijatelné

urovné rizika" specifikovanym v ISO/IEC 27001 4.2.1 c) 2).

Rozsah a hranice
Organizace by méla definovat rozsah a hranice pro fizeni rizik bezpecnosti informaci.

Rozsah procesu fizeni rizik bezpecnosti informaci musi byt definovan, aby bylo
zajisténo, Ze jsou pfi hodnoceni rizik brana v Uvahu vSechna pfislusna aktiva. Kromé
toho je nutno identifikovat hranice k feseni téch rizik, kterd by mohla tyto hranice

prolomit.

O organizaci by mély byt shromazdény informace, aby bylo mozno urcit prostredi, v

némz plsobi, a jeho dlleZitost pro proces fizeni rizik bezpecnosti informaci.

Pfi definovani rozsahu a hranic by organizace méla pfihlizet k témto informacim:
» Strategické obchodni cile, strategie a politiky organizace

* Obchodni procesy
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* Funkce a struktura organizace

* Pravni, regulatorni a smluvni poZadavky platné pro organizaci
* Politika organizace tykajici se bezpecnosti informaci

* Celkovy pfistup organizace k fizeni rizik

* Informacni aktiva

 Sidla organizace a jejich geografické charakteristiky

* Omezeni ovliviujici organizaci

* Ocekavani podilnik

* Socialné kulturni prostredi

* Rozhrani (napfiklad vyména informaci s prostfedim).

Kromé toho by organizace méla poskytnout odlvodnéni pro viechna vylouceni z

tohoto rozsahu.

Prikladem rozsahu fizeni rizik mize byt aplikace, IT infrastruktura, obchodni proces

nebo definovanad ¢ast organizace.

POZNAMKA:

Rozsah a hranice Fizeni rizik bezpecnosti informaci se vztahuji k rozsahu a hranicim

ISMS, které jsou poZadovdny v ISO/IEC 27001 4.2.1 a).
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ZAVER
Po prostudovani uvedené prednasky a doporucené
literatury budou studenti:

OdZnat vyznam jednotlivych pojmua souvisejicich s
Fizenim rizik.

LChapat obecny pfistup k fizeni rizik.
QPrincipy Fizeni rizik v organizacich verejné spravy.
Strategicky ramec fizeni rizik.

WVESTICE DO BOZVOIE WZDEL AvAN]

Proces fizeni rizik bezpecnosti informaci lze pouzivat pro organizaci jako celek,
jakoukoliv samostatnou ¢ast organizace (napfiklad oddéleni, fyzické misto, sluzbu),
jakykoliv informacni systém, stdvajici nebo planované nebo konkrétni aspekty

opatteni (naptiklad planovani kontinuity cinnosti organizace).

Proces fizeni rizik bezpecnosti informaci musi byt nedilnou soucdsti fizeni organizace,

musi byt zakotven v kultufe a praxi organizace a musi byt uzpUlsoben jejim procestim.

Zavérem bych rad upozornil, Ze implementaci strategického rdmce a procesu fizeni
rizik maji organizace zajisténou plnou integraci fizeni rizik do stdvajicich procest na
vSech Urovnich. Tyto organizace rovnéz predejdou neefektivnimu zplsobu fizeni rizik
bezpecnosti informaci , ktery se vyznacuje mnohymi zdvaznymi nedostatky (napf.
fizenim rizika bez kontextu, neefektivnim zplsobem identifikace rizik a rizikovych
faktor(i, pfriliS obecnym definovanim rizik, nezapojenim internich a externich

zainteresovanych stran ¢i diskontinuitou celého procesu).
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