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Dnesni téma se vztahuje k problematice souboru postupli pro management
bezpecnosti informaci — hodnoceni rizik bezpecnosti informaci.
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V rdmci tohoto tématu se budeme zabyvat nasledujicimi oblastmi— viz snimek.
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Pro studium této problematiky mezi zakladni literaturu patii norma ISO/IEC
27005:2009 Informaéni technologie - Bezpeénostni techniky - Rizeni rizik bezpe¢nosti
informaci. Daldi neméné vyznamnou publikaci je monografie GRASSEOVA, M.,
DUBEC, R., REHAK, D. Analyza podniku v rukou manaZera. 1. vydani. Brno: Computer
Press, 2010, 325 s. ISBN 978-80-251-2621-9.(Strana 139-175), popisujici obecné

pristupy k Fizeni rizik a zakladni postupy pro zavedeni tohoto ndastroje do organizace.

Pro zajemce mohu doporuéit publikaci SMEJKAL, V. a RAIS, K. Rizeni rizik. 1. vyd.
Praha: Grada Publishing, 2003. 270 s. ISBN 80-247-0198-7. a TICHY, M. Ovladani
rizika. Analyza a management. 1. vyd. Praha: C. H. Beck, 2006. 396 s. ISBN 80-7179-
415-5.

Dalsi normou vztahujici se k prednasené problematice jako napfiklad ISO/IEC 27001
Informacni technologie - Bezpecnostni techniky - Systémy Fizeni bezpecnosti informaci

-PoZadavky .




Tato mezindrodni norma specifikuje pozadavky na ustaveni, implementaci,
provozovani, monitorovani, prezkoumavani a zlepSovani formalné schvdlenych
systému fizeni bezpecnosti informaci (ISMS) v kontextu celkovych obchodnich rizik
organizace. Specifikuje poZadavky na implementaci bezpecnostnich kontrolnich
opatfeni upravenych podle potfeb jednotlivych organizaci nebo jejich casti. Tato
mezinarodni norma je univerzalni pro vSechny druhy organizaci (tj. komercni

podniky, vladni arady, neziskové organizace).
Ucelem této normy je poskytnout normativni pozadavky na vyvoj a provoz ISMS,
véetné sady kontrolnich opatieni pro fizeni a zmirnéni rizik spojenych s

informacnimi aktivy, které organizace vyhleddava, aby je chranila provozovanim ISMS.




Misto a uloha hodnoceni rizik v procesu
Fizeni rizik beznecnosti informaci

CSENISOAEC 27005

STANOVENI KONTEXTU

IDENTIFIKACE RIZIK

ODHAD RIZIK

VYHODNOCEN RIZIK

MONITOROVANI A PREZ

Rozhodujici krok 1
Hodnooeni dostas&ujicl

Roznodujich krok 2
Zvladani dostadujici
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Riziko je kombinaci nasledkd, které by vyplyvaly z vyskytu nechténé uddlosti a
pravdépodobnosti jejiho vyskytu. Hodnoceni rizik riziko kvantifikuje nebo kvalitativné
popisuje a umoznuje vedoucim pracovniklim, aby urcili prioritu rizik podle jejich

vnimané dulezitosti nebo jinych stanovenych kritérii.

Hodnoceni rizik sestava z téchto ¢innosti:

» Analyza rizik zahrnuje:
» identifikaci rizik
» odhad rizik

» Vyhodnoceni rizik .

Hodnoceni rizik uréuje hodnotu informacnich aktiv, identifikuje mozné hrozby a
zranitelnosti, které existuji (nebo by mohly existovat), identifikuje stavajici opatreni a

jejich Ucinek na identifikované riziko, uréuje potencialni dopady a nakonec stanovi




prioritu uréenych rizik a fadi je proti kritériim vyhodnoceni rizik uréenym ve stanoveni

kontextu.

Hodnoceni rizik se ¢asto provadi ve dvou (nebo vice) opakovanich. Nejprve se provadi
pfehledové hodnoceni, aby byla identifikovana potencidlné vysoka rizika, ktera
zasluhuji dal$i hodnoceni. Nasledujici opakovani mlze zahrnovat dalsi dUkladné
zvazeni potencialné vysokych rizik odhalenych v prvnim kole hodnoceni. Tam, kde
tyto kroky neposkytnou dostatecné informace pro hodnoceni rizika, provedou se dalsi
podrobné analyzy, pravdépodobné v ¢astech celkového rozsahu, a mozna za poufziti
jiné metody. Je na organizaci, aby si vybrala sv(j vlastni pfistup k hodnoceni rizik na

zakladé cil( a zdméru procesu.




Hodnoceni rizik bezpecnosti informaci

I.  Analyza rizik

1. ldentifikovani rizik,
a) identifikace aktiv,
b) identifikace hrozeb,
c) identifikace stavajicich opatreni,
d) identifikace zranitelnosti,
e) Identifikace nasledku.

2. Odhad rizik
1 Stanoveni metodiky odhadovani rizik,
2. hodnoceni nasledkd,
3. ur€eni pravdépodobnosti incidentu,
4. stanoveni durovné odhadu rizik.

Il. Vyhodnoceni rizik
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Nasledujicim subprocesem po stanoveni kontextu je posuzovani rizik, které zahrnuje
tfi stéZejni Cinnosti, a to identifikovani, analyzovani a hodnoceni rizik. Poéatecni

¢innosti subprocesu analyzy rizik je identifikovani rizik. V ramci této Ccinnosti

provadime:
a) identifikace aktiv,
b) identifikace hrozeb,
c) identifikace stavajicich opatreni,
d) identifikace zranitelnosti,
e) Identifikace nasledkd.

U&elem identifikace rizik je uréit, co by se mohlo stat, aby byla zpdsobena potencidlni
ztrata, a porozumét tomu jak, kde a pro€ ke ztrdté mize dojit. Kroky popsané v

nasledujicich bodech by mély shromazdit vstupni data pro ¢innost hodnoceni rizik.




Cilem tohoto kroku je wvytvofit komplexni seznam rizik zaloZeny na takovych
udalostech, které by mohly zamezit, snizit nebo zpomalit dosaZeni cili. Rovnéz je
dllezité identifikovat rizika souvisejici s nevyuZitim pfilezitosti. Nezbytnym krokem
identifikovani rizik je vSak zvaZeni vSech mozZnych pfic¢in. Komplexni identifikace je
totiz rozhoduijici, protozZe rizika, kterd nejsou identifikovdana na tomto stupni, nebudou
zahrnuta do nasledujici analyzy. Proto jsou pfi identifikovani rizik dulezZité aktualni
informace, které by mély obsahovat vhodnd a podrobnd data. Identifikace tak
zahrnuje veskera rizika bez ohledu na to, at jejich zdroj jiz je pod kontrolou

organizace, nebo jesté neni.

Identifikace aktiv spociva ve vytvoreni soupisu vSech aktiv lezicich uvnitf hranice
fizeni rizik, kterou jsme si vymezili v ramci predchoziho subprocesu. Pfi rozhodovéni o
zafazeni daného aktiva na soupis se uvede ndzev aktiva a jeho umisténi (napf.
automobil Tatra 815 umistény v podzemnich garazich bloku C8). Nasledujici stanoveni
hodnoty aktiva je zaloZzeno na velikosti Skody zplsobené zni¢enim ¢i ztratou aktiva.
Obvykle se pfi stanoveni hodnoty aktiva vychazi z jeho nakladovych charakteristik
(potizovaci ceny, reprodukéni pofizovaci ceny), mohou to byt ale i charakteristiky
vynosové (pokud aktivum pfinasi dobre identifikovatelné zisky &i jiné vyznamné
prinosy pro subjekt). Mezi vynosové charakteristiky patfi i vlastnosti aktiva, slouzici k
dosahovani zisk( nepfimo — naptiklad postaveni na trhu, ochrannd zndmka, ale i

kvalifikace

a know-how zaméstnancl. Velmi podstatné je rozliSit, zda se jedna o jedinecné
aktivum nebo o aktivum jednoduSe nahraditelné. Do hodnoty se promitd zavislost
subjektu na existenci, ale i na sprdvném fungovani hodnoceného aktiva, tedy k jakym
Skodam dojde omezenim funkénosti nebo ztratou aktiva, nez dojde k jeho obnové.
Hodnota aktiva pro analyzu rizik se mlze stanovit také jako vazeny priamér hodnot
podle vSech pouzitych hledisek. Vzhledem k tomu, Ze aktiv je obvykle veliké mnozstvi,

snizuje se jejich pocet tak, Ze se provede seskupeni aktiv podle rGznych hledisek, aby




se vytvorily skupiny aktiv podobnych vlastnosti. Seskupovat se mohou aktiva podobné
kvality, ceny, ucelu apod. Takto vytvorena skupina aktiv pak ddle vystupuje jako jedno
aktivum. Potom je nutné zabezpeclit, aby protiopatfeni, navriena v etapé zvladani
rizik pro skupinu aktiv, byla aplikovdna na vSechna aktiva, kterd jsou do této skupiny

sdruZena (Smejkal, Rais, 2006, s. 86—87).

Aktivum je cokoli, co ma pro organizaci hodnotu a co tedy vyZaduje ochranu. U
identifikace aktiv je tfeba mit na paméti, Ze informacni systém se skladd z néceho vic,

nez jen z hardwaru a softwaru.

Identifikace aktiv by méla byt provedena na vhodném stupni podrobnosti, ktery
poskytuje pro hodnoceni rizik dostatek informaci. Stupen podrobnosti pouZity pro
identifikaci aktiv ovlivni celkové mnoiZstvi informaci shromaidénych béhem

hodnoceni rizik. Tento stupen lIze zpresnit v dalSim opakovani hodnoceni rizik.

U kazdého aktiva by mél byt identifikovan vlastnik aktiva k zajisténi zaruky a
odpovédnosti za aktivum. Vlastnik aktiva k nému mozna nema vlastnickd prava, ale
ma pfimérenou odpovédnost za jeho produkci, vyvoj, Udribu, pouzivani a bezpecénost.
Vlastnik aktiva je ¢asto nejvhodnéjsi osobou pro uréeni hodnoty aktiva pro organizaci.
Hranici analyzy je okruh aktiv organizace, ktery ma byt zvladan procesem fizeni rizik
bezpecénosti informaci. Vystupem je seznam aktiv, u nichz je tfeba zajistit fizeni rizik,

a seznam procesu ¢innosti organizace, jez se vztahuji

k aktiv(im, a jejich dalezitost.

Identifikace hrozeb a jejich zdroju se provadi tak, Ze se vybiraji ty hrozby a jejich
zdroje, které mohou ohrozit alespon jedno z aktiv subjektu. Pro identifikaci hrozeb a
jejich zdrojl Ize vychdazet ze seznamu hrozeb, sestavenych podle dostupné literatury,
vlastnich zkuSenosti, prlzkuma ¢&i dfive provedenych analyz. Hrozby se mohou

odvozovat také od subjektu, jeho statusu (podnikatelsky subjekt, statni organizace,




neziskovd organizace atd.), postaveni na trhu, hospodarskych vysledkd, zamérd

podnikatele (Smejkal, Rais, 2006, s. 87).

Hrozba ma potencial poskodit aktiva jako jsou informace, procesy a systémy, tedy

poskodit samotnou organizaci.

Hrozby mohou byt ptirodniho nebo lidského plivodu a mohou byt ndhodné nebo
umysiné. Mély by byt identifikovany zdroje jak nahodnych, tak umyslnych hrozeb.
Hrozba mUZe vyvstat zevnitf i zvendi organizace. Hrozby by se mély identifikovat
obecné podle typu (napriklad neopravnéné akce, fyzické zniceni, technické poruchy) a
pak, v pripadé potfeby, by se mély v ramci obecné tfidy identifikovat jednotlivé
hrozby. To znamenad, Ze neni Zddna hrozba opomenuta, véetné téch neocekdvanych,

avsak objem poZadované prace je omezen.

Nékteré hrozby mohou postihnout vice nez jedno aktivum. V takovych ptipadech
mohou mit rlizny dopad v zavislosti na tom, ktera aktiva jsou postizena. Vstup k
identifikaci hrozby a odhad pravdépodobnosti vyskytu lze ziskat od vlastnik(l nebo
uzivatelU aktiv, od pracovnikl lidskych zdrojl, od dovednosti manazera a specialistl v
oblasti bezpecnosti informaci, expertl v oblasti fyzické bezpecnosti, pravnich
oddéleni a jinych organizaci v€etné pravnich orgdnl, meteorologickych stanic,
pojistoven a narodnich vladnich ufadl. Pri feSeni hrozeb je zapotrebi brat v Gvahu i

aspekty Zivotniho prostredi a kultury.

Pti aktudlnim hodnoceni by se mélo pfihlizet i k vnitfnim zkuSenostem z incident( a
minulym hodnocenim hrozeb. Tam, kde to je dllezité, je mozné nahlédnout i do
jinych katalogl hrozeb (tfeba charakteristickych pro organizaci nebo zaméreni
organizace) za ucelem doplnéni seznamu obecnych hrozeb. Katalogy hrozeb a
statistiky jsou k dispozici u pramyslovych organt, narodnich vlad, pravnich orgdn,

pojistoven atd.

PFi pouZiti katalogl hrozeb nebo vysledk( drivéjSich hodnoceni hrozeb je nutné byt si

védom toho, Ze se vyznamné hrozby neustdle méni, zejména pokud se méni obchodni




prostiedi nebo informacni systémy.

Vystup: Seznam hrozeb s identifikaci typu a zdroje hrozby.

Identifikace stavajicich opatieni

Aby se predeslo zbytecné praci nebo nakladlim, napftiklad pfi duplikaci opatfeni, méla
by byt provedena identifikace stdvajicich opatfeni. Kromé toho by pfi identifikaci
stdvajicich opatfeni méla byt provedena kontrola spravné funkénosti opatreni -
uvedenim odkazu na jiz existujici zpravy auditu ISMS je moZné snizit spotfebu casu
stradveného nad timto uUkolem. Pokud opatfeni nefunguje dle predpoklad(i, mize to
zpUsobit zranitelnost. V Uvahu je tfeba brat situace, kdy vybrané opatifeni (nebo
strategie) selZe, a proto jsou k ucéinnému feSeni identifikovaného rizika nutna
dodatecnd opatreni. V ISMS je podle ISO/IEC 27001 toto podporovdano mérenim
ucinnosti opatreni. Zplsob, jak odhadnout ucinnost opatfeni, je poznat, jak sniZuje
pravdépodobnost hrozby, snadnost zneuZiti zranitelnosti nebo dopad incidentu.
Informace o ucinnosti existujicich opatfeni poskytuji také prezkoumavani vedenim
organizace a zpravy z auditu. Opatfeni, ktera se planuji uplatfiovat v souladu s
realizacnimi plany zvladani rizik, by méla byt zvazovdna stejnym zpUsobem jako ta,

ktera jsou uz uplatfiovana.

Existujici nebo planované opatfeni by mohlo byt identifikovdno jako neucinné,
nedostacujici nebo neopravnéné. Pokud je neopravnéné nebo nedostateéné, mélo by
se dané opatfeni zkontrolovat a uréit, zda by mélo byt odstranéno, nahrazeno jinym
vhodnéjsim opatfenim, nebo zda by mélo zlstat na misté, napriklad z financ¢nich
dlvodul. Identifikaci existujicich nebo planovanych opatfeni mohou napomoci tyto

c¢innosti:

* Prezkoumdani dokumentd obsahujicich informace o opatfenich (napfiklad

implementacni plany zvladani rizik). Jsou-li procesy fizeni bezpecnosti informaci




dobre doloZeny, méla by byt vSechna existujici nebo planovana opatfeni a stav
jejich uplatiovani k dispozici.

Provedeni kontrol s pracovniky, ktefi jsou odpovédni za bezpecnost informaci
(napfiklad manaZerem bezpecnosti informaci a manazerem bezpecnosti
informacniho systému, manazerem fyzické bezpecnosti nebo vedoucim provozu), a
uzivateli, pro néz jsou opatreni pro pfislusny informacni proces nebo informacni

systém opravdu zavadéna.

Pfrezkoumani fyzickych opatfeni na misté, srovnani implementovanych a
doporucenych opatfeni a kontrola implementovanych opatfeni z hlediska jejich

funkénosti a ucinnosti.

Prezkoumani vysledkl internich audita.

Vystupem této Cinnosti je seznam existujicich a planovanych opatreni, jejich zavedeni

a stav uzivani.

Identifikace zranitelnosti se provadi zpravidla v téchto oblastech:

Organizace

Procesy a postupy

BéZné praxe fizeni

Pracovnici

Fyzické prostredi

Konfigurace informacéniho systému

Hardware, software nebo komunikacni zafizeni

Zavislost na externich stranach




Vyskyt zranitelnosti nepUlsobi Skodu jako takovy, protoZe musi existovat hrozba, ktera
ho vyuZije. Zranitelnost, ktera nemda odpovidajici hrozbu, nemusi vyZadovat pfijeti
opatreni, ale méla by byt rozpozndna a monitorovana, jestli se neméni. Je nutno
poznamenat, Ze nespravné prijaté nebo nefunkéni opatfeni nebo opatreni, které se
pouziva nespravné, by samo o sobé mohlo predstavovat zranitelnost. Opatfeni m(ize
byt U¢inné nebo nelcdinné v zavislosti na prostiedi, v némz funguje. Naopak, hrozba,

kterd nemad odpovidajici zranitelnost, nemusi vyustit v riziko.

Zranitelnosti mohou souviset s vlastnostmi aktiva, které lze pouZit zpisobem nebo
pro ucel, ktery je jiny, nez bylo zamysleno, kdyZz bylo aktivum zakoupeno nebo
zhotoveno. Je nutno posuzovat zranitelnosti vyplyvajici z rlznych zdrojd, napftiklad ty,

které jsou pro aktivum podstatné nebo vedlejsi.

Vlystup: Seznam zranitelnosti ve vztahu k aktiviim, hrozbam a opatfenim; seznam

zranitelnosti, které se nevztahuji k Zadné identifikované hrozbé pro prezkoumani.

Identifikace nasledkl. Mély by byt identifikovany nasledky, které mohou znamenat

pro aktivum ztratu davérnosti, integrity a dostupnosti.

Nasledkem mze byt ztrata Ucinnosti, nepfiznivé provozni podminky, ztrata obchodu,
povésti, Skoda atd. Tato Cinnost identifikuje Skody nebo dopady na organizaci, jez by
mohly byt zplsobeny podle scéndre incidentu. Scéndr incidentu je popis hrozby
zneuzivajici urcitou zranitelnost nebo soubor zranitelnosti (viz ISO/IEC 27002, kapitola
13). Je nutno urdit nasledek incidentu a posuzovat pfitom kritéria dopadu definovana
béhem cinnosti stanoveni kontextu. Ndsledek mulze ovlivnit jedno nebo vice aktiv
nebo jen cast aktiva. Aktiva tedy mohou mit stanovené hodnoty podle svych
financnich nakladd nebo podle velikosti nasledk(, jsou-li poskozena nebo
kompromitovana. Nasledky mohou byt doé¢asného charakteru nebo mohou byt stalé,

jako v pripadé zniceni aktiva.




POZNAMKA ISO/IEC 27001 popisuje vyskyt scéndfi incidentl jako "naruseni

bezpecnosti".

Organizace by mély identifikovat provozni ndasledky scéndrd incidentld z hlediska
(nejen):

* VysSetfovani a doby ndpravy

» Ztraty Casu (pracovni doby)

» Ztraty pfrilezitosti

* Zdravi a bezpecnosti

* Financnich nakladd na zvlastni dovednosti nutné pro ndpravu Skody

* Povésti a divéryhodnosti

Vystup: Seznam scéndrl incidentld s jejich nasledky vztahujicimi se k aktivim a

procestm.

K identifikaci rizik mGzeme pouzivat mnoho vhodnych metod a ndstrojd. Pristup k
jejich uziti bude zaviset predevsim na povaze posuzovanych ¢innosti, druhl rizik,
souvislostech organizace ¢i Ucelu studia Fizeni rizik. Na zdkladé toho pfistupy uzité k
identifikovani rizik mohou zahrnovat napf. brainstorming, brainwriting, fizenou
diskuzi, metodu CNB (spole¢ného zapisniku), dotaznikové Setieni, odvétvovy (funkéni)
benchmarking, systémovou analyzu, analyzu pomoci scénard, predbéznou analyzu
ohrozeni (Preliminary Hazard Analysis — PHA) ¢i analyzu ohrozeni a provozuschopnosti

(Hazard & Operability Studies — HAZOP).




Hodnoceni rizik bezpecnosti informaci

I.  Analyza rizik
1. ldentifikovani rizik,
2. Odhad rizik
1. Stanoveni metodiky odhadovani rizik,
2. hodnoceni nasledki,
3. urCeni pravdépodobnosti incidentu,
4. stanoveni urovné odhadu rizik.

Il. Vyhodnoceni rizik
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Odhad rizik

Metodika odhadovani rizik

Analyzu rizik Ize provadét v rlznych stupnich podrobnosti v zavislosti na kriti¢nosti
aktiv, rozsahu znamé zranitelnosti a predchdzejicich incidentech zasahujicich
organizaci. Metodika odhadu muze byt kvalitativni nebo kvantitativni nebo kombinaci
obou, v zavislosti na okolnostech. V praxi se ¢asto pouziva nejprve kvalitativni odhad k
ziskani obecné indikace urovné rizika a k odhaleni vétSich rizik. Pozdéji muze byt
nutné provést vice konkrétni nebo kvantitativni analyzu vétSich rizik, protoze je

obvykle méné slozité a méné ndkladné provést kvalitativni nez kvantitativni analyzu.

Forma analyzy by méla byt v souladu s vytvorenymi kritérii vyhodnoceni rizik jako
soucasti stanoveni kontextu. DalSi podrobnosti o metodikach odhadu jsou popsany

nize: (a)




1. Kvalitativni odhad:

Kvalitativni odhad pouzZivda k popisu velikosti potenciadlnich nasledkd (napfiklad
nizkych, stfednich a vysokych) a pravdépodobnosti, Ze se tyto ndsledky vyskytnou,
Skalu kvalifikacnich atributl. Vyhodou kvalitativniho hodnoceni je, Ze je vsichni
prislusni pracovnici mohou snadno pochopit, zatimco jeho nevyhodou je zavislost na

subjektivnim vybéru skaly.

Tyto Skaly lze upravit nebo pfizpUsobit tak, aby odpovidaly okolnostem, a pro rlizna

rizika Ize pouZit rizné popisy. Kvalitativni hodnoceni mlze byt pouZito:

* Jako pocatecni provérovaci Cinnost k identifikaci rizik, které vyzaduji podrobné;jsi

analyzu,
* V pfipadé, kde je tento druh analyzy vhodny pro rozhodnuti,

* V pfipadé, kde jsou Ciselné udaje nebo zdroje pro kvantitativni hodnoceni

nevhodné.

Kvalitativni analyza by méla pouzivat skuteéné informace a data, kterda jsou k
dispozici.
2. Kvantitativni odhad:

Kvantitativni odhad pouziva stupnici s Ciselnymi hodnotami (spiSe neZ popisné
stupnice pouzivané pfi kvalitativnim hodnoceni), jak pro nasledky, tak pro
pravdépodobnost, a vyuzivd pritom data z rlznych zdrojd. Kvalita analyzy zavisi na
presnosti a Uplnosti Ciselnych hodnot a platnosti pouzitych modeld. Kvantitativni
hodnoceni v mnoha pfipadech pouziva historicka data incidentd a ma vyhodu v tom,
Ze muZe mit pfimou souvislost s cili bezpecnosti informaci a zdjmy organizace.
Nevyhodou je nedostatek takovych dat u novych rizik nebo slabych mist v
bezpecnosti. Nevyhoda kvantitativniho pfistupu muizZe vyvstat také v pripadé, kdy
nejsou k dispozici konkrétni, kontrolovatelna data, coz vytvafi mylny dojem o

vyznamu a presnosti hodnoceni rizik.




ZpUsob, jimZ jsou nasledky a pravdépodobnost vyjadreny, a zplsoby, jimiZz jsou
kombinovany, aby poskytly Uroven rizika, se budou ménit podle typu rizika a ucelu,
pro ktery ma byt vystup hodnoceni rizik pouZit. Nejistota a nestdlost nasledk( i

pravdépodobnosti by mély byt v analyze zohlednény a uc¢inné sdéleny.

Hodnoceni nasledku

Seznam identifikovanych scénaru incident(, véetné identifikace hrozeb, zranitelnosti,

ovlivnénych aktiv, dopad(l na aktiva a procesy.

Cinnost: Mél by se hodnotit obchodni dopad na organizaci, ktery by mohl vyplyvat z
moznych nebo skutecnych incidentl bezpecnosti informaci, s pfihlédnutim k
nasledkim poruseni bezpecénosti informaci jako je ztrata dlvérnosti, integrity nebo

dostupnosti aktiv.

Doporuceni k realizaci:

Po identifikaci vSech aktiv v ramci prezkoumani by mély byt pfi hodnoceni néasledk

brany v Uvahu hodnoty téchto aktiv.

Hodnotu dopadu na organizaci lze vyjadfit v kvalitativni i kvantitativni formé, ale
kterakoliv metoda urcujici penézni hodnotu muizZe obecné poskytovat vice informaci

pro pfijeti rozhodnuti a tak umozZnit uc¢inné;jsi rozhodovaci proces.

Hodnoceni aktiv zac¢ind u klasifikace aktiv podle jejich kriticnosti, na zakladé
dllezitosti aktiv pro plnéni obchodnich cili organizace. Hodnoceni se tedy urcuje za
pouziti téchto dvou kritérii:

* Hodnoty za ndhradu aktiva: naklady na obnoveni a nahradu informace Je-li to

vibec mozné), a

* Obchodni nasledky ztraty nebo kompromitace aktiva, jako jsou potencidlni
nepfiznivé cinnosti organizace a/nebo pravni nebo regulacni nasledky z vyzrazeni,

zmény, nedostupnosti a/nebo zniceni informace a jinych informacnich aktiv.




Toto hodnoceni Ize uréit z analyzy dopadd na cinnost organizace. Hodnota urcena
dopadem na cinnosti organizace je obvykle vyssi, nez naklady na jednoduchou
vymeénu, v zavislosti na dulezitosti aktiva pro organizaci pfi plnéni jejich obchodnich
cild.

Hodnoceni aktiv je klicovym faktorem pfi hodnoceni dopadu scéndre incidentu,
protoZe incident mlzZe ovlivnit vice neZ jedno aktivum (napfiklad dalsi zavisla aktiva),
nebo pouze ¢dst aktiva. Rlzné hrozby a zranitelnosti budou mit na aktiva rGzné
dopady, jako je ztrata dlivérnosti, integrity nebo dostupnosti. Hodnoceni ndasledk( tak

souvisi s hodnocenim aktiv na zakladé analyzy dopadi na Cinnosti organizace.

Nasledky nebo dopady na ¢innosti organizace Ize uréit modelovanim vystup( udalosti

nebo souboru udalosti, nebo extrapolaci z experimentalnich studii nebo minulych dat.

Nasledky Ize vyjadfit na zakladé penézZnich, technickych nebo lidskych kritérii dopadu,
nebo jinych kritérii vhodnych pro organizaci. V nékterych pfipadech je vyZzadovana
vice nez jedna Ciselna hodnota, aby bylo mozno urcit nasledky pro rizné casy, mista,

skupiny nebo situace.
Finan¢ni nasledky by mély byt méfeny se stejnym pfistupem, ktery byl pouzit pro
pravdépodobnost hrozeb a zranitelnost. Je nutné dodrzovat dlslednost v

kvantitativnim nebo kvalitativnim pfistupu. Vystupem je seznam hodnocenych

nasledkd scénare incidentu vyjadrenych s ohledem na aktiva a kritéria dopadu.

Urceni pravdépodobnosti incidentu

Seznam identifikovanych scénarl incident(, véetné identifikace hrozeb, ovlivnénych
aktiv, vyuzitych zranitelnosti a dopad( na aktiva a procesy organizace. Kromé toho
seznam vsech existujicich a planovanych opatfeni, jejich Uc¢innost, uplatnéni a stav
pouziti.

Cinnost: Mé&la by byt uréena pravdépodobnost scénait incident(i (souvisi s 1ISO/IEC




27001, 4.2.1 e) 2)).

Doporuceni k realizaci:

Po identifikaci scénarl incidentl je nutné za pouZiti technik kvalitativniho nebo
kvantitativniho hodnoceni urcit i pravdépodobnost kazdého scénafe a vyskytu
dopadu. Pfitom je nutné zohlednit, jak ¢asto se tyto hrozby vyskytuji a jak snadno Ize

vyuzit zranitelnosti. PFi ur¢ovani pravdépodobnosti je nutné brat v Uvahu:
* ZkuSenosti a platné statistiky o pravdépodobnosti hrozeb

* U zdroji umyslnych hrozeb: motivaci a schopnosti, které se ¢asem meéni, a zdroje
pfistupné pripadnym utocéniklim, jakoZ i vnimani atraktivity a zranitelnosti aktiv pro
pfipadného utocénika

* U zdroji ndhodnych hrozeb: geografické faktory, napfiklad tésnd blizkost
chemickych nebo naftovych zavodld, moZnost extrémnich atmosférickych
podminek a faktory, které by mohly mit vliv na lidska selhani a funkéni poruchy
zafizeni

* Zranitelnosti, jak jednotlivé, tak v souvislostech

* Existujici opatfeni a jejich uc¢innost na snizeni zranitelnosti.

Napftiklad informacni systém muize mit zranitelnost vici hrozbdm falSovani uzivatelské

identity a zneuziti prostredku.

Zranitelnost v dusledku falSovani uzivatelské identity muaze byt kviali nedostatku
prokazovani identity uZivatell vysoka. Na druhé strané muze byt pravdépodobnost
zneuziti prostfedk( bez ohledu na nedostatek prokazovani identity uzivatel( nizka,

protoZe zpUsoby, jak zneuzit systémové prostiedky, jsou omezené.

V zavislosti na potfebné presnosti Ize aktiva spojovat do skupin nebo muze byt nutné

rozdélit aktiva na jejich prvky a pfifadit scénare k danym prvkdm. Napfiklad napfi¢




geografickymi lokalitami se mUZe charakter hrozeb pro stejny typ aktiv ménit, nebo se

muze liSit U¢innost existujicich opatreni.

Vystup: Pravdépodobnost scénare incidentl (kvantitativni nebo kvalitativni).

Uroveii odhadu rizik

Seznam scénarl incidentl s jejich ndsledky, jeZ se vztahuji k aktivim a procestiim
tykajicim se cinnosti organizace, a jejich pravdépodobnost (kvantitativni nebo

kvalitativni).
Cinnost: Méla by se odhadnout Grove rizik u viech daleZitych scénafd incidentd.

Doporuceni k realizaci:

Odhad rizik pfifazuje hodnoty k pravdépodobnosti a nasledkiim rizika. Tyto hodnoty
mohou byt kvantitativni nebo kvalitativni. Odhad rizik se zakldada na hodnocenych
nasledcich a pravdépodobnosti. Kromé toho muze brat v Uvahu pomér pfinosu a
nakladd, zajmy zainteresovanych stran a jiné proménné vhodné pro hodnoceni rizik.

Odhadnuté riziko je kombinaci pravdépodobnosti scénare incidentu a jeho nasledkd.

Vystupem seznamu rizik s pfifazenymi drovnémi hodnot.

Vyhodnoceni rizik
Seznam rizik s pfifazenymi Urovnémi hodnot a kritéria pro vyhodnoceni rizik.

Cinnost: Uroveri rizik by se méla porovnat s kritérii vyhodnoceni rizik a kritérii

akceptace rizik.

Doporuceni k realizaci:

Podstata rozhodnuti patfici k vyhodnoceni rizik a ke kritériim vyhodnoceni rizik, jez
budou pouzita k ucinéni téchto rozhodnuti, by méla byt urfena pfi stanoveni

kontextu. Tato rozhodnuti a kontext by mély byt podrobnéji revidovany v tomto




stadiu, kdy se vi uz vice o konkrétnich identifikovanych rizicich. K hodnoceni rizik by
organizace mély porovnat odhadnuta rizika s kritérii vyhodnocenim rizik definovanych

béhem stanoveni kontextu.

Kritéria vyhodnoceni rizik pouZivand k rozhodovadni by méla byt v souladu s
definovanym vnéjsim a vnitinim kontextem fizeni rizik bezpecnosti informaci a méla
by brat v Uvahu cile organizace a hlediska zainteresovanych stran atd. Rozhodnuti
ucinéna v ramci ¢innosti vyhodnoceni rizik jsou zaloZzena zejména na akceptovatelné
urovni rizik. Avsak pfi identifikaci rizik a v analyze by mély byt brany v Gvahu rovnéz
nasledky, pravdépodobnost a stupen dlvérnosti. Nahromadéni vétSiho mnoZstvi
nizkych nebo stfednich rizik miZe vyustit v daleko vyssi celkova rizika a potfebu tuto

situaci podle toho fesit.
Uvahy by mély zahrnovat:

Vlastnosti bezpecnosti infonnaci: jestlize jedno kritérium neni pro organizaci dllezité
(napriklad ztrata davérnosti), pak vSechna rizika dopadajici na toto kritérium nemusi
byt dllezita.

DdleZitost procesu nebo Cinnosti podporovanych urlitym aktivem nebo souborem
aktiv: jestlize je uréeno, ze proces ma malou duleZitost, riziklim s nim spojenym by se
méla vénovat mensi pozornost, nez riziklim, kterd maji dopad na dilezitéjsi procesy

nebo ¢innosti.

Informaci ziskanych o riziku v pribéhu analyzy rizik je v ramci vyhodnocovani rizik

vyuzito k rozhodnuti o budoucich krocich. Rozhodnuti by méla zahrnovat:
Skuteénost, zda by méla byt ¢innost provadéna
Priority pro zvladani rizik s pfihlédnutim k odhadnutym drovnim rizik.

V pribéhu vyhodnocovani rizik, by mély byt brany v Gvahu také smluvni, pravni a

regulacni pozadavky.

Vystup: Seznam rizik, kterym byla udélena priorita podle kritérii vyhodnoceni rizik v




souvislosti se scénafi incident(, jeZ k témto rizikim vedou.




[ —
ZAVER

Egd glnl'os%udde%ﬁni uvedené prednasky a doporucené literatury
Znat vyznam jednotlivych pojmi souvisejicich s

OAnalyzou rizik

Oldentifikaci rizik

oOdhadem rizik

OVyhodnocenim rizik

Chapat obecny postup provedeni analyzy a vyhodnoceni rizik
bezpeénosti informaci

evropsiy “ I\I@’T‘r 3 W
e e .
- fondvCR  EVAOPSKA UsiE A

WVESTICE DO BOZVOIE WZDEL AvAN]




Dotazy?

pplk. Ing. Radek Dubec, Ph.D.

Univerzita obrany, Fakulta ekonomiky a managementu
Katedra celoZivotniho vzdélavani

E-mail.: radek.dubec@unob.cz




