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INVESTICE DO ROZVOJE VZDELAVANI

Dnedni téma se vztahuje k problematice Rizeni rizik bezpeénosti informaci -

zvladani rizik bezpecnosti informaci.

Jakmile jsou identifikovany bezpecnostni pozadavky a rizika, a bylo rozhodnuto, jakym
zplUsobem bude se zjisténymi riziky naloZzeno, méla by byt vybrdna a implementovana
opatreni zajistujici snizeni rizik na pfijatelnou Uroven. Takovd opatfeni mohou byt
vybrdna z tohoto dokumentu nebo i z jinych soubor( opatfeni. Pro pokryti
specifickych potfeb mohou byt vytvorena zcela nova opatreni. Vybér konkrétnich
opatfeni je na rozhodnuti kazdé organizace. Rozhodnuti je zaloZeno na kritériich
urcujicich akceptaci nebo zvladani rizika a celkovém pfistupu organizace k fizeni rizik.
Pfi vybéru opatfeni by méla byt zohlednéna pfislusnd narodni a mezindrodni

legislativa a regulace.

Néktera opatfeni mohou byt chdpana jako zdkladni doporuéeni pro fizeni bezpeénosti

informaci a mohou byt vyuZzita ve vétsiné organizaci.

Vychodiska bezpecnosti informaci




Rada opatfeni mlZe byt povaiovdna za zikladni principy predstavujici dobra
vychodiska pro implementaci bezpecnosti informaci. Mohou vychazet ze zakladnich
legislativnich poZadavk(l nebo jsou obecné povaZovana za nejlepSich zpUsob Feseni

bezpecnosti informaci.

Opatreni, kterd by méla byt pro organizaci podstatna z pohledu legislativy, jsou:
a) ochrana osobnich udaju;

b) ochrana dulezité dokumentace organizace, jako napfiklad Ucetnich zaznam( ;

¢) ochrana dusevniho vlastnictvi.

Opatreni, povazovana za zaklad nejlepSich praktik (best practices) pro zajisténi

bezpecnosti informaci, jsou:

a) dokument bezpecénostni politiky informaci;

b) pridéleni odpovédnosti v oblasti bezpecnosti informaci;

c) vzdéldvani, Skoleni a zvySovani povédomi v oblasti bezpecénosti informaci;
d) bezchybné zpracovaniv aplikaénich systémech;

e) ftizenitechnickych zranitelnosti;

f) Tfizeni kontinuity ¢innosti;

g) zvladani bezpecnostnich incidentl a kroky k napravé.

Tato opatfeni funguji ve vétsSiné organizaci a prostredi. Je nutné si uvédomit, Zze o
vybéru a aplikaci konkrétnich opatfeni by mélo byt rozhodnuto az ve svétle
specifickych rizik, kterym organizace celi. | kdyz vySe uvedené doporuceni muize byt
povazovano za dobré vychodisko, nenahrazuje vybér opatfeni vychazejici z hodnoceni

rizik.
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V rdmci tohoto tématu se budeme zabyvat nasledujicimi oblastmi— viz snimek.
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Pro studium této problematiky mezi zakladni literaturu patii norma ISO/IEC
27005:2009 Informaéni technologie - Bezpeénostni techniky - Rizeni rizik bezpe¢nosti
informaci a norma CSN ISO/IEC 27002 / 17799 : 2006 Informaéni technologie -
Bezpecnostni techniky - Soubor postupl pro management bezpecénosti informaci.

Daldi neméné vyznamnou publikaci je monografie GRASSEOVA, M., DUBEC, R.,
REHAK, D. Analyza podniku v rukou manazera. 1. vydani. Brno: Computer Press, 2010,
325 s. ISBN 978-80-251-2621-9.(Strana 139-175), popisujici obecné pfristupy k fizeni

rizik a zadkladni postupy pro zavedeni tohoto ndstroje do organizace.

Pro zajemce mohu doporuéit publikaci SMEJKAL, V. a RAIS, K. Rizeni rizik. 1. vyd.
Praha: Grada Publishing, 2003. 270 s. ISBN 80-247-0198-7. a TICHY, M. Ovladani
rizika. Analyza a management. 1. vyd. Praha: C. H. Beck, 2006. 396 s. ISBN 80-7179-
415-5.

Dalsi normou vztahujici se k prednasené problematice jako napfiklad ISO/IEC 27001




Informacni technologie - Bezpecnostni techniky - Systémy fizeni bezpecnosti informaci

-PoZadavky .

Tato mezindrodni norma specifikuje pozadavky na ustaveni, implementaci,
provozovani, monitorovani, prezkoumavani a zlepSovani formalné schvdlenych
systému fizeni bezpecnosti informaci (ISMS) v kontextu celkovych obchodnich rizik
organizace. Specifikuje poZadavky na implementaci bezpecnostnich kontrolnich
opatfeni upravenych podle potfeb jednotlivych organizaci nebo jejich casti. Tato
mezinarodni norma je univerzalni pro vSechny druhy organizaci (tj. komercni

podniky, vladni urady, neziskové organizace).
Ucelem této normy je poskytnout normativni pozadavky na vyvoj a provoz ISMS,
véetné sady kontrolnich opatieni pro fizeni a zmirnéni rizik spojenych s

informacnimi aktivy, které organizace vyhleddva, aby je chranila provozovanim ISMS.




Misto a uloha zvladani rizik v procesu fizeni
rizik bezpecnosti informaci

CSN ISOANEC 27005

STANOVENI KONTEXTU

IDENTIFIKACE RIZIK

ODHAD RIZIK

VY HODNOCEMNI RIZIK
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Zvladani bezpecnostnich rizik

Predtim, neZ je rozhodnuto o zpUsobu zvladani rizika, méla by byt stanovena kritéria,
na jejichz zakladé bude urcovano, je-li riziko pro organizaci akceptovatelné. Riziko
muze byt akceptovano napftiklad z dlivodu, Ze je nizké anebo, Ze ndklady spojené s
jeho zvladdanim jsou pro organizaci cenové neunosné. O takovychto rozhodnutich by
mély byt vytvoreny zaznamy.

Nasledné po provedeném hodnoceni rizik musi byt ucinéno rozhodnuti, jakym

zpusobem bude s identifikovanymi riziky naloZzeno. MoZné varianty zahrnuiji:
a) aplikace vhodnych opatfeni na snizeni velikosti rizika;

b) védoma a objektivni akceptace rizika, za pfedpokladu, Ze je tak ucinéno v souladu

s politikou organizace a kritérii pro akceptaci rizika;

c) vyhnuti se riziku zamezenim cinnosti, které jsou pricinou jeho vzniku;

d) prenos rizika na jiny subjekt (napft. pojistovny, dodavatele).




Jestlize bylo ucinéno rozhodnuti o zvladani rizika formou aplikace vhodnych opatfeni,
mél by byt vybér téchto opatreni proveden na zdkladé pozadavku identifikovanych v

ramci hodnoceni rizik.

Opatreni by méla zarucit sniZeni rizika na pfijatelnou uroven, pficemz v Uvahu by

mélo byt vzato nasledujici:

a) pozadavky a omezeni ndrodni a mezinarodni legislativy a predpisu;
b) cile organizace;

c) provozni pozadavky a omezeni;

d) cena za implementaci a provozni naklady spojené s pfijetim opatfeni na snizeni

rizika, podle pozadavkl a omezeni organizace;

e) potieba udrZovat rovnovdhu mezi investicemi spojenymi s implementaci a

provozem opatreni a pfipadnymi Skodami zplsobenymi selhanim bezpecnosti.

Opatreni k implementaci mohou byt vybirdna z normy nebo z jinych obdobnych
soubor( opatieni, pfipadné mohou byt navriena zcela nova opatfeni tak, aby co
nejlépe odpovidala pozadavklim organizace. Je duleZité si uvédomit, Ze ne vSechna
opatfeni uvedenda v normach budou aplikovatelnd pro kaidy informaéni systém,
prostfedi nebo organizaci. Jako pfiklad Ize uvést opatfeni, které popisuje oddéleni
jednotlivych roli jako zplsob prevence proti podvodim a chybam. Zejména u malych
organizaci nemusi byt toto opatfeni realizovatelné a pro dosazeni stejného cile bude
nutné hledat jind opatfeni. Jinym prikladem mize byt opatfeni, popisujici
monitorovdni pristupu k systému a sbér d(kazl. Popsand opatfeni, napf.
zaznamenavani udalosti, mohou byt v rozporu s platnou legislativou, jako je ochrana

soukromi zakaznik( nebo ochrana soukromi na pracovisti.

Opatteni by méla byt vybirdna jiz ve fazi ndvrhu a specifikace pozadavkd projektu




nového systému. Opacny pfipad mlzZe mit za nasledek dodatecné zvyseni naklad(,

ve

méné ucinnd feSeni a v nejhorSim pripadé neschopnost dosdhnout poZadované

v

urovné bezpecnosti.

X .

Zadnd sada opatreni nemuze sama o sobé zajistit kompletni bezpecnost. Na podporu
cili organizace by meély proto byt zavedeny fidici Cinnosti pro monitorovani,

vyhodnocovani, zlepSovani vykonnosti a ucinnosti bezpecnostnich opatfeni.

Zvladani rizik

Vstupem pro zahdjeni Cinnosti zvladani rizik jsou vystupy z predeslych cinnosti
uskutecnénych v ramci hodnoceni rizik. Timto vstupem je seznam rizik, kterym byla
udélena priorita podle kritérii vyhodnoceni rizik v souvislosti se scénafi incident(, jez

k témto rizikdm vedou.

V_ramci Cinnosti zvladani rizik by méla byt vybrana opatfeni k redukci, podstoupeni,

vyvarovani se nebo prenosu rizik a mél by byt definovan plan zvladani rizik.

K dispozici jsou Ctyfi volby pro zvladani rizik: redukce rizika, podstoupeni rizika,

vyvarovani se rizika a prenos rizika.




Subproces zvladani rizik bezpecnosti
informaci

&SN ISO/EC 27005

Rozhodujici krok 1

Rerhodujicl krok 2
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ZpUsoby zvladani rizik by se mély vybirat na zakladé vystupu z hodnoceni rizik,
ocekavanych ndkladl na implementaci a ocekavanych pfinosech plynoucich z téchto
zpUsobu. Kdyz lIze zajistit velké snizeni rizik pfi pomérné nizkych vydajich, méla by byt
uplatnéna tato moznost. Dals$i moznosti pro zlepseni mohou byt neekonomické a je

tfeba posoudit, zda jsou obhajitelné.

evvs

primérené dosazitelnou miru a bez ohledu na jakdkoliv absolutni kritéria. Vedouci
pracovnici by méli zvazovat i ojedinéla, ale velmi zavazna rizika. V takovych pfipadech
muZe byt nutné pfijmout opatfeni, kterd nejsou z pfisné ekonomického hlediska
odlvodnitelnd (napfiklad opatfeni pro zajisténi kontinuity Cinnosti organizace na
pokryti konkrétnich vysokych rizik).

Tyto Ctyri zpUsoby zvladani rizik se vzajemné nevylucuji. Nékdy mizZe organizace ziskat
podstatnou vyhodu kombinaci zpUsob( jako je snizeni pravdépodobnosti rizik, snizeni

jejich nasledkl a prenos nebo podstoupeni jakéhokoliv zbytkového rizika.




Nékteré zplsoby zvladani rizik mohou ucinné fesit vice neZ jedno riziko (napfriklad
Skoleni a povédomi o bezpecnosti informaci). Mél by byt definovan plan zvladani rizik,
ktery jasné identifikuje poradi priorit, v kterém budou aplikovany jednotlivé zpUsoby
zvladani rizik, véetné jejich ¢asovych ramc(. Priority Ize stanovit za poufZiti rlznych
technik, véetné klasifikace rizik a analyzy nakladl a vynos(. Je na odpovédnosti
vedoucich pracovnikll organizace rozhodnout, kde je rovnovaha mezi ndklady na

prijeti opatfeni a pfidélovanim rozpoctu.

Identifikace existujicich opatfeni mlze na zakladé porovnani naklad( véetné udrzby
urcit, Ze existujici opatreni presahuji sou¢asné potreby. Pokud se uvaZuje o odstranéni
nadbytecnych nebo zbytecnych opatieni (zejména; kdyz tato opatieni vyzaduji vysoké
naklady na udrzbu), musi byt brany v uvahu faktory bezpecnosti informaci nakladu.
ProtoZe se opatieni mohou ovliviiovat navzajem, mohlo by odstranéni nadbytecnych
opatifeni vést ke sniZeni celkové bezpecnosti. Kromé toho mlze byt i levnéjsi

ponechat nadbyteéna nebo zbytecna opatreni r misté, nez je odstranit.
Pti zvazovani zplUsobu zvladani rizik by se mélo pfihlizet:
* ktomu, jak riziko vnimaji dotycné strany

* k nejvhodnéjSim zplsoblm, jak s témito stranami komunikovat.

Stanoveni kontextu (viz Kritéria vyhodnoceni rizik) poskytuje informace o pravnich a
regulaénich pozadavcich, které musi organizace splnit. Rizikem pro organizace je
nedodrZet tyto pozadavky, a proto by mély byt uplatnény moznosti, jak tuto moznost
omezit. Pfi zvladani rizik by méla byt zvaZovana vSechna omezeni - organizaéni
technicka, strukturalni atd. - kterd jsou identifikovana béhem c¢innosti stanoveni

kontextu.

Jakmile je definovan plan zvladani rizik, musi byt urena zbytkova rizika. To vyzaduje

aktualizaci nebo opakovani hodnoceni rizik, pficemz je nutno brat v ivahu ocekavané




ucinky navrhovanych zpGsobl zvladani rizik. Pokud zbytkové riziko stale jesté
nesplfiiuje kritéria organizace na akceptaci rizik, mGze byt nutné dalSi opakovani
zvladani rizik, nez se prejde k akceptaci rizik. Vice informaci je uvedeno v ISO/IEC
27002, 0.3.

Vystup: Plan zvlddani rizik a zbytkova rizika vyZadujici rozhodnuti vedoucich

pracovnik(l organizace o jejich akceptaci.
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Redukce rizika

VSeobecna  politka  minimalizace  rizik je
organizovana ¢tyfmi zakladnimi principy:
+ redukce rizika u zdroje,
- zdokonalovani prostfedkl zasahl a zachrany,
- informovani verejnosti.
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Redukce rizika

Redukce rizika mlZe byt v zdsadé realizovana dvéma pfistupy. Prvnim pfistupem je
snizeni pravdépodobnosti vyskytu nezadouci udalosti. Jednd se o ofenzivni pfistup
zaloZzeny na implementaci preventivnich opatfeni. Druhym pfistupem je snizeni
zdvaznosti dopadu (nasledk() jiz probéhlé nezaddouci udalosti a urychleni

rekonstrukce zasazeného aktiva.

V tomto pfipadé se jedna o defenzivni pFistup zaloZeny na opatfenich ex post. U obou
pFistupl pak mohou byt rizika minimalizovdana bud’ na strané zdroje hrozby, anebo na
strané aktiva. Obecné nejlepsi kombinaci vySe uvedenych moZznosti redukce rizika je
snizeni pravdépodobnosti vyskytu nezadouci udalosti na strané zdroje hrozby. Za
optimalni

vevys

eliminaci zdroje hrozby (napf. naprosté vymyceni teroristickych skupin a organizaci).




Cinnost: Uroveni rizik by méla byt sniZena vyb&rem opatteni tak, aby mohlo byt

zbytkové riziko pfehodnoceno jako pfijatelné.

Doporuceni k realizaci:

Méla by byt vybrana vhodna a odlvodnénd opatieni ke splnéni poZzadavki
identifikovanych v rdmci hodnoceni rizik a zvladani rizik. Tento vybér by mél brat v
uvahu kritéria akceptace rizik, jakoZz i pravni, regulac¢ni a smluvni pozadavky. Tento
vybér by mél také brat v avahu naklady a ¢asovy ramec pro pfijeti opatfeni, nebo
technické, ekologické a kulturni aspekty. Casto je mozné sniZit celkové naklady na

vlastnictvi systému se spravné vybranymi opatienimi pro bezpecénost informaci.

Obecné feceno, opatieni mliZe zajistit jeden nebo vice z ndsledujicich typl ochrany:
napravu, vylouceni, prevenci minimalizaci dopadu, odstrasovani, odhaleni, obnoveni,
monitorovani a povédomi. Béhem vybéru opatfeni je dullezité zvazit ndklady na
ziskani, zavedeni, spravovani, provozovani, monitorovani a udrzbu opatfeni ve vztahu
k hodnoté chranénych aktiv. Kromé toho by méla byt brana v dvahu navratnost
investic, pokud jde o redukci rizik a potencial vyuzivat nové obchodni pfileZitosti,
které urcita opatreni nabizeji. Kromé toho je vhodné prihlizet i k tomu, Ze k definovani
a pfijeti novych opatfeni nebo ke zméné existujicich opatfeni mohou byt zapotrebi
specializované zpUsobilosti. ISO/IEC 27002 poskytuje podrobné informace o
opatrenich. Existuje mnoho omezeni, jez mohou ovlivnit vybér opatfeni. Technicka
omezeni, jako jsou pozadavky na vykon ovladatelnost (poZadavky na provozni
podporu) a otdzky kompatibility, mohou branit pouzivani urcitych opatfeni, nebo by
mohly vyvolat lidskou chybu bud' anulovanim kontrolnich mechanism, poskytovanim
nepravdivého pocitu bezpecnosti nebo dokonce zvysenim rizika za hranice moznosti
kontrolovat (naptiklad poZadovanim kompletnich hesel bez Fddného Skoleni vedoucim
k tomu, Ze si uzivatelé hesla napisi). Navic by se mohlo jednat o pfipad, Ze by opatfeni

ovliviiovalo vykon. Vedouci pracovnici by se méli pokusit identifikovat reseni, ktera




splni poZzadavky na vykon a budou pfitom garantovat dostate¢nou bezpecnost
informaci. Vysledkem tohoto kroku je seznam moznych opatfeni s jejich naklady, zisky

a prioritou uplatnéni.

Pfi vybéru opatfeni a béhem jejich zavadéni by méla byt brdna v Uvahu rlzna

omezeni. Obvykle se jednd o tato omezeni:
+ Casova omezeni

* Financ¢ni omezeni

* Technicka omezeni
* Provozni omezeni

* Kulturni omezeni

* Eticka omezeni

* Ekologickd omezeni
* Pravni omezeni

* Snadnost pouZiti

* QOsobni omezeni

* Omezeni pfiintegraci novych a existujicich opatfeni
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Podstoupeni rizika

Tato metoda je patrné nejbé&znéjsi formou pfi
reSeni ekonomickych rizik. Rizika, ktera je vhodné
zadrzet se ponejvice vyznacuji nizkou zavaznosti
dopadu (tvrdosti). Retenci rizika mizeme ¢&lenit na:
» védomou a nevédomou,

» dobrovolnou a nedobrovolnou.
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Podstoupeni rizika

v

Retence rizika je legitimni a pravdépodobné nejbéznéjsi metoda zvladani rizik.
Spociva v tom, Ze organizace Celi téméf neomezenému poctu rizik, oviem ve vétsiné
ptipadd proti nim nic nedéld. Retence rizik mGze byt védoma ¢i nevédoma. K védomé
retenci rizika dochdzi tehdy, je-li riziko rozpozndno a nedojde k aplikaci nékteré z

jinych moznosti zvladani

rizika (napf. formou jeho transferu nebo redukce). Pokud neni riziko rozpoznano, je
nevédomé zadrieno. V téchto pripadech organizace nikterak nefesi duasledky
moznych ztrat, jelikoz si jejich vznik ani neuvédomuje. Retence rizika mlze byt rovnéz
dobrovolna nebo nedobrovolnd. Dobrovolnd retence rizika je charakterizovana

rozpoznanim existence
rizika a tichym souhlasem s prevzetim v ném obsazené ztraty. Rozhodnuti o
dobrovolné retenci rizika je pfijimano proto, Ze neexistuji zadné lepsi varianty.

Nedobrovolna retence rizik existuje tehdy, jsou-li rizika nevédomé zadrzena, anebo




pokud riziko nem(ze byt transferovano ¢i redukovano, pfipadné pokud se mu nelze

vyhnout.
Podstoupeni rizika

Cinnost: Rozhodnuti o podstoupeni rizika bez dal$i akce by mélo byt u¢inéno v

zavislosti na vyhodnoceni rizik.

POZNAMKA ISO/IEC 27001 4.2.1 f 2) "védomd a vécnd akceptace rizik pod podminkou,
Ze jasné vyhovuji politikdm a kritériim pro akceptaci rizik organizace" popisuje stejnou
¢innost.

Doporuceni k realizaci:

Jestlize uroven rizik spliiuje kritéria akceptace rizik, neni zapotfebi pfijimat dalsi

opatreni a riziko Ize podstoupit.




Vyhnuti se riziku

vyhybani se rizikim je metodou spiSe negativni, nez

pozitivni,

- Casto jde o pfistup, ktery je pro feSeni mnoha rizik zcela
nevyhovuijici,

- aplikace této metody je vhodna jedna-li se napfiklad o
nepropracovany zameér, u néhoz je riziko neuspéchu
znacné vysokeé,

- dlouhodobé vyhybani se riziku brzdi rist a prosperitu
organizace,

- v oblasti vefejné spravy muze tato metoda vést pii jejim
vykonu k formalismu, alibismu €i vzniku hmotnych Skod.
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Vyhnuti se riziku

Je dalsi moznosti zvladani rizik, tzn. danou aktivitu nerealizovat. Jedna se vSak o
pristup spiSe negativni nez pozitivni, ktery je pro feSeni mnoharizik zcela nevyhovuijici.
Tento pfistup je doporucovan pouze v krajnich pfipadech, to znamena, pokud jsou
pravdépodobnost vyskytu a zavaznost dopadu hrozby natolik vysoké, Ze neni mozno
danou uroven rizika akceptovat (napfr. nepropracovany podnikatelsky zamér, u néhoz
je riziko netspé&chu netimérné velké). Cinnost: Organizace by se méla vyhnout
¢innosti nebo podmince, kterd dava riziku vzniknout.

Doporuceni k realizaci:

Kdyz jsou identifikovana rizika povazovana za pfilis vysoka, nebo kdyz naklady na
uplatnénijinych zptsobl zvladani rizik prevysuji pfinosy, organizace miizZe prijmout
rozhodnuti o celkovém vyhnuti se riziku tim, Ze upusti od planované nebo existujici
¢innosti nebo souboru ¢innosti, nebo zméni podminky, za nichzZ tuto ¢innost
provozuje. Napfiklad u rizik zplsobenych pfirodou miiZe byt z hlediska nakladd
nejucinnéjsi alternativou fyzicky odstéhovat zatizeni zpracovavajici informace na
misto, kde toto riziko neexistuje nebo je pod kontrolou.




Prenos rizika

Tento pristup patfi k defenzivnim zplUsoblm pristupu
k riziku, ktery neodstranuje pfi€iny vzniku rizika. Jedna se
pouze o tlumeni dasledku nezadouci udalosti, pokud
k ni dojde. Pfedpokladem tohoto reSeni je ale obvykle fakt,
Ze nedojde k fatalnim nasledkim a k rozporu s existujici
legislativou. Typickym zpUsobem transferu rizika byva
uzavirani poijisténi.
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Pfenos rizika patfi mezi moZnosti, pro néZ je charakteristicky defenzivni pfistup k
riziku. Jedna se o presun rizika na jiny subjekt, ktery je ekonomicky silnéjsi. Transfer
rizika tak neodstranuje priciny vzniku nezadouci uddlosti (napt. odstranéni konkurence
z trhu ekonomickou ¢i politickou silou), nybrz se soustfeduje pouze na tlumeni jejich
pfipadnych

dopadu. Za nejtypictéjsi priklad transferu rizika lze povaZzovat uzavirani nejriiznéjsich
druhl pojistek. Mezi dalsi zpUsoby presunu rizika patfi napt. uzavirani dlouhodobych
kupnich smluv za pfredem stanovené ceny (eliminace mozného infla¢niho rizika jeho
pfesunem na prodejce), uzavirdni obchodnich smluv podminujicich odbér
minimalniho mnoZstvi zbozi (snizeni odbytového rizika jeho presunem na odbératele),
leasing (presun financ¢niho rizika, které je spojeno s vlastnictvim daného predmétu, z

proddvajiciho subjektu na leasingovou spolecnost) ¢i  odkup kratkodobych

pohledavek, tzv. faktoring

(pfesun rizika nezaplaceni pohledavky z dodavatele na faktoringovou spole¢nost).




Cinnost: Riziko by mélo byt preneseno na jinou stranu, kterd mGze toto konkrétni

riziko podle hodnoceni rizik nejucinnéji zvliadnout.

Doporuceni k realizaci:

Pfenos rizika zahrnuje rozhodnuti sdilet urcitd rizika s externimi stranami. Pfenos
rizika muUZe vytvdret nova rizika nebo meénit existujici, identifikovana rizika. Proto
mUze byt nutné dalsi zvladani rizik.

Pfenos lze provést pojisténim, které bude pokryvat ndsledky, nebo uzavienim
smlouvy s obchodnim partnerem, jehoz ukolem bude monitorovat informacni systém
a pfijmout okamzitd opatreni k zastaveni Utoku, nez bude zpUsobena Skoda urcité
urovné.

Je vSak nutné upozornit na to, Ze je mozné prenést odpovédnost za zvladnuti rizika,
ale obvykle neni moiné prenést odpovédnost za dopad. Zakaznici obvykle posuzuji

nepfiznivy dopad jako chybu organizace.




Akceptace rizik bezpecnosti informaci

Aby byly vyCerpany existujici mozZnosti pro sniZeni rizika
v organizaci, je nutné vypracovat konkretni plan realizace
opatreni, ktera jsou technicky a ekonomicky pfijatelna.
Plan by mél obsahovat nasledujici body:

souhrmn opatieni a Ihaty jejich realizace

rozdéleni zodpovédnosti za realizaci daného opatreni

priibéh $koleni zaméstnanct

program méreni pro dokumen@aci L}éin{fd opatreni
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Akceptace rizik bezpecnosti informaci

Plan zvladani rizik a hodnoceni zbytkovych rizik v zavislosti na rozhodnuti o akceptaci

vedoucich pracovnik( organizace.

Cinnost: Méla by byt uc¢inéna a formalné zaznamendana rozhodnuti akceptovat rizika a

odpovédnosti za tato rozhodnuti (toto souvisi s ISO/IEC 27001 odstavec 4.2.1 h)).

Doporuceni k realizaci: Plany zvladani rizik by mély popisovat, jak se maji hodnocend

rizika zvladat, aby vyhovovala kritériim akceptace rizik (viz Kritéria akceptace rizik).
Pro odpovédné vedouci pracovniky je dllezité prezkoumavat a schvalovat navrhované
plany zvladani rizik a vysledna zbytkova rizika a zaznamendvat vSechny podminky
spojené s timto schvalovanim. Kritéria akceptace rizik mohou byt komplexnéjsi, nez
aby jen uréovala, zda zbytkové riziko spada nebo nespada nad nebo pod urcitou
prahovou Uroven. V nékterych pfipadech nemusi Uroven zbytkového rizika vyhovovat
kritériim akceptace rizik, protoze uplatiovana kritéria neberou v Uvahu prevazujici

okolnosti. Napfriklad lze argumentovat tim, Ze je nutné akceptovat rizika, protoze
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prinosy doprovazejici rizika jsou velmi atraktivni, anebo protoze naklady na redukci
rizik jsou pfilis vysoké. Tyto okolnosti naznacuji, Ze jsou kritéria akceptace rizik
nepfimérena a méla by byt revidovdna, je-li to mozné. Avsak pokazdé neni moziné
revidovat kritéria akceptace rizik v¢as. V takovych pfipadech ti, co rozhoduji, mohou
byt nuceni akceptovat rizika, kterd nespliuji béZna kritéria akceptace. Je-li toto nutné,
ti, co rozhoduji, by méli j explicitné uvést komentar k témto rizikim s odlvodnénim

pro svoje rozhodnuti o tom, Ze na bézna kritéria akceptace' rizik nedbali.

Vlystup: Seznam akceptovanych rizik s odlvodnénim pro ta, kterd nespliuji bézna

kritéria akceptace rizik organizace.
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3.1.2012 Rizeni rizik 11

Zaver
Dodrzovani zakladnich zasad fizeni rizik bezpecCnosti
informaci pfispiva ke:
- zkvalitnéni ISMS v organizaci a to na vSech stupnich
fizeni
- vytvareni prostiedi pro zajisténi ochrany informaci,
informovanosti fidicich vykonnych struktur a jejich
uvédomeéni o nutnosti pfedchazet nezadoucimu
dopadu rizik souvisejicich s plnénim
stanovenych Ukoll pfi zajistovani schvalenych zamérl
a cili organizace.
- podpofe kultury tohoto prostiedi .
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Dotazy?

pplk. Ing. Radek Dubec, Ph.D.
Univerzita obrany, Fakulta ekonomiky a managementu
Katedra celoZivotniho vzdélavani

E-mail.: radek.dubec@unob.cz
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