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Zakladni pojmy

- Aktivum je vSechno, co ma pro subjekt hodnotu, ktera muze byt zmensena pusobenim
hrozby a délime je na:
- hmotna (napfiklad nemovitosti, cenné papiry, penize apod.)
- nehmotna (napfiklad informace, prestiz organizace, moralka pracovnik(, kvalita personalu
apod.).
- Aktivem ale muze byt sam subjekt, nebot hrozba muldze pusobit
na celou jeho existenci.

- Hrozba je sila, udalost, aktivita nebo osoba, ktera mize zpulsobit Skodu. Hrozbou
muzZe byt napfiklad poZzar, pfirodni katastrofa, kradez zafizeni, ziskani pfistupu k
informacim neopravnénou osobou, chyba obsluhy.

- Zranitelnost je nedostatek analyzovaného aktiva (pfipadné subjektu nebo jeho
casti), kterym muze dojit k naplnéni hrozby. Zranitelnost je vlastnosti aktiva a vyjadfuje,
jak citlivé je aktivum na pulsobeni dané hrozby. Zranitelnost vznikne vSude
tam, kde dochazi k interakci mezi hrozbou a aktivem. Zakladni charakteristikou

zranitelnosti
je jeji uroven. Uroven zranitelnosti aktiva se hodnoti podle nasledujicich faktor(:
- citlivost - nachylnost aktiva byt poSkozeno danou hrozbou;
- kriti€nost - dulezitost aktiva pro analyzovany subjekt.
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Zakladni pojmy

Protiopatreni je
- postup,

- proces,

- procedura,

- technicky prostiedek nebo cokoliv, co je navrzeno pro zmirnéni pusobeni
hrozby (jeji eliminaci), snizeni zranitelnosti nebo dopadu hrozby.

Protiopatreni se navrhuji s cilem predejit vzniku skody nebo s cilem
usnhadnit preklenuti nasledku vzniklé Skody.

Protiopatfeni je charakterizovano efektivitou a naklady.

Bezpecnostni aspekty:

- DOvérnost - k zakladnim prvkim bezpec€nosti maji pfistup pouze opravnéné
subjekty.

- AutentiCnost (integrita) - aktiva smi byt modifikovana pouze opravnénymi
subjekty.

- Dostupnost - musi byt zajiSténa dostupnost aktiv opravnénym subjektim.
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Zakladni pojmy

zvysuji

snizuji

Aktiva snizuji

urcuji

vyuzivaji
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Zakladni pojmy

- bezpecénostni udalost (information security event)

- bezpeénostni incident (information security incident)
- zbytkové riziko (residual risk)

- riziko (risk)

- akceptace rizika (risk acceptance)

- analyza rizik (risk analysis)
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Zakladni pojmy

- hodnoceni rizik (risk assessment)

- vyvarovani se rizik (risk avoidance)

- seznameni s rizikem (risk communication)
- regulace rizik (risk control)

- meéritka rizik (risk criteria)

- hrozba (threat)

- zranitelnost (vulnerability)
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Identifikace aktiv

- Aktivum je néco, co ma_ hodnotu nebo je jinak
uziteCné pro organizaci, provozni cinnosti organizace a
jejich kontinuitu.

- R4dné sprava _aktiv a odpovednost za ne je pro
organizaci zasadni a mela by byt hlavnim ukolem na
vsech urovnich fizeni.

- Je nutné jasné identifikovat a prfiméfené ocenit dulezita
aktiva a zhotovit a udrzovat evidenci aktiv.

- Seskupeni podobnych nebo pfibuznych aktiv do souboru
(skupin), snizuje miru usili potrebného Kk procesu
hodnoceni rizik.
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Identifikace aktiv

- Odpovédnost za aktiva pomaha udrzovat pfimérenou
bezpecnost informaci.

- Kazde jednotlive aktivum nebo skupina aktiv musi mit
jednoznacné urCeného vilastnika a odpovednost za
provadeni bezpecnostnich opatfeni by mela Dbyt
pripsana prave vlastnikovi.

- Odpovednost za zavadéni bezpecCnostnich opatreni je
mozné prenést, ale odpovednost za aktiva by mela
zustat vlastnikovi aktiv.
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Identifikace aktiv

- Vlastnik aktiv by mél odpovidat za:

- stanoveni vhodné bezpecnostni klasifikace a pristupovych prav k
aktivu,

- uCinit a zdokumentovat tato rozhodnuti a provést prislusna
bezpecCnostni opatreni.
- Vlastnik také odpovida za pravidelné prezkoumani
pristupovych prav a bezpecnostni klasifikace.
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Identifikace aktiv

- Krome toho je uziteCné:
- ustauvit,
- dokumentovat a
- zavest do praxe pravidla pro pripustné pouziti aktiv, ktera
popisuji povolené a zakazané akce pri kazdodennim pouzivani
aktiv.
- Osoby pouzivajici aktiva by meély znat a dodrzovat
tato pravidla, protoze spravne zachazeni s aktivy je
soucasti jejich odpovednosti.
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Identifikace aktiv

Identifikace aktiv

A o ad

které musi byt chranény bez ohledu na jejich formu, obsazené
napriklad:

- v databazich a datovych souborech,

- systémové dokumentaci,

- smlouvach,

- uzivatelskych pfiruckach,

- Skolicich materialech,

- provoznich nebo pomocnych postupech,

- metodickych pokynech,

- dokumentech obsahujicich dulezité obchodni vysledky, planech kontinuity nebo
- smlouvach o zaloznim provozu.

- Ktomu je treba pridat dalsi aktiva, ktera se pouzivaji k ukladani
nebo zpracovani informaci, nebo maji dopad na bezpeclnost
informacnich aktiv_Tato dalSi aktiva zahrnuii nasleduijici:
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Identifikace aktiv

- Procesy a sluzby:
- v€etné procesu organizace,
- cinnosti vztahujicich se ke konkrétnim aplikacim,
- vypocetni a komunikacni sluzby a
- dalsi technické sluzby prispivajici ke zpracovani
informaci (vytapéni, osvétleni, dodavky elektrického
proudu, klimatizace);
- Programové vybaveni:
- vCetne aplikacniho a systemového programoveho
vybaveni,
- vyvojovych nastroju a
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Identifikace aktiv

- Fyzické polozky vcetne :
- vCetné pocitacoveho vybaveni a komunikacnich zarizeni,
- médii (papir, pasky a disky) a
- dalSiho technického vybaveni (zdroje elektrické energie,
klimatizacni jednotky),
- nabytku a
- prostfedku pouzivanych ke zpracovani informaci;
- Lidé vcetne:
- zameéstnancu,
- zakazniku,

- predplatitelt a vSech dalSich osob v ISMS, které jsou
zapojeny do ukladani a zpracovam informaci.
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Hodnoceni aktiv

- Hlavnimi prvky hodnoceni rizik jsou:
- identifikace a
- ohodnoceni aktiv podle potfeb organizace.

- Je nezbytné ohodnotit dulezitost aktiv pro organizaci a jejich
mozny vliv na rizné podnikatelské pfilezitosti.

- Jednou z moznosti jak vyjadrit hodnotu aktiva je popsat, jaky
dopad by mely nechtené incidenty, napf. neopravnéené vyzrazeni,
modifikace, nedostupnost a/nebo ztrata, na aktivum a s nim spojené
zajmy organizace, které by byly primo Ci neprimo poskozene.

- Vlastnici a uzivatelé aktiv nejlépe znaji jejich dulezitost, proto by méli
poskytnout smerodatné vstupni udaje pro hodnoceni aktiv,
pfedevSim jak mohou aktiva ovlivnit obchodni/provozni postupy a
cile Cinnosti organizace.
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Hodnoceni aktiv

- U kazdého aktiva je tfeba zjistit mozny dopad na:
- duvérnost,
- integritu,
- dostupnost nebo jakoukoliv jinou jeho podstatnou vlastnost, pokud
je aktivum poskozeno.

- Informace a dalSi pfisluSsna aktiva by se méla klasifikovat v souladu
se stanovenou hodnotou a vyznamem aktiva a pravnimi
pozadavky nebo pozadavky organizace.

- Klasifikace naznaCuje miru potfeby, priority a predpokladany stupen
ochrany pfi nakladani s informacemi.

- Stanoveni klasifikace je odpoveédnosti vlastnika aktiva ,stejné jako
jeji pravidelné prezkoumani, které zajisti, Ze klasifikace odpovida
skuteCnému stavu.
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Odpovednost za aktiva

- Organizace musi nastavit a udrzovat primérenou ochranu
aktiv organizace

- U dulezitych informacnich aktiv musi byt stanovena :

- Odpovédnost — muze byt delegovana, vlastni odpovédnost ma
vliastnik

- Vlastnik- ma odpovédnost za udrzovani pfimerenych
bezpecCnostnich opatreni
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Odpovednost za aktiva

- Evidence aktiv
- Kazdeé aktivum ma schvaleného vlastnika
- Vlastnik aktiva je zaevidovan organizaci

-Zaevidovana je | bezpecnostni klasifikace
viastnika

- Dulezitosti aktiva musi odpovidat urovern
ochrany.




Odpovednost za aktiva

- Evidence aktiv

- Priklady aktiv spojenych s informacCnimi systemy:
- Informacni aktiva
- Aplikacni programova aktiva
- Fyzicka aktiva
- Sluzby
- Lidé
- Nehmotna aktiva

.
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Odpovednost za aktiva

- Vlastnictvi aktiv

- Informace a aktiva maji mit svého vlastnika

- Vlastnik ma svou odpovednost:
- Zajisteni odpovidajici klasifikace informaci a aktiv
souvisejicich s prostredky pro zpracovani informaci.
- Pfesné vymezeni a pravidelné k prezkoumani

omezeni pristupu a klasifikace aktiv, v souladu s
politikou rizeni pristupu.
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Odpovednost za aktiva
-Pripustné poziti aktiv
- Pravidla zavedena do praxe musi byt:

- urcena,
- dokumentovana,
-pro pripustné pouziti informaci a aktiv
souvisejicich s prostredky pro zpracovani
informaci.
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Odpovednost za aktiva

-Pripustné pouziti aktiv
- Pravidla pro pripustné pouziti informaci a
aktiv souvisejicich s prostredky
zpracovani informaci musi dodrzovat:
- vSichni zameéstnanci,
- smluvni strany,
- uzivatele tretich stran.




Klasifikace informaci

- Informace musi mit odpovidajici stupen
ochrany

- Pri klasifikaci musi byt naznacena jejich:
- potrebnost,
- dulezitost,
- stupen ochrany.




Klasifikace informaci

Doporuceni pro klasifikaci

- Informace by mely byt klasifikovany
s ohledem na:

- hodnotu,

- pravni pozadavky.
- citlivost,

- kriticnost.




Klasifikace informaci

Doporuceni pro klasifikaci

- Uroveri ochrany informace muzZe byt
urcena na zaklade pozadavku na:

- duvérnost.
- dostupnost,
- Intergitu.




Klasifikace informaci

Oznacovani a zachazeni s informacemi

- Pro oznacovani a zachazeni s informacemi
musi byt vytvoreny a zavedeny postupy

- Tyto postupy jsou v souladu s klasifikacnim
schématem organizace

- Postupy zahrnuji informacni aktiva v:
- fyzicke,
- elektronicke podobe.




Klasifikace informaci

Oznacovani a zachazeni s informacemi
- Vystup ze systému obsahujicich citlivé
informace by mel byt oznacen odpovidajicim
klasifikaCnim naveéstim:
- tiskove vystupy,
- vystupy na obrazovku,
- zaznamova média
- elektronicke zpravy,
- pfenosy souboru.




Klasifikace informaci

Oznacovani a zachazeni s informacemi:

- Oznacovani a bezpecné nakladani
s klasifikovanymi informacemi je
klicovy pozadavek pro sdileni informaci.

-Nejvhodnegjsi forma oznaceni ,fyzicke
navesti”
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