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ZAKLADNI POJMY

- analyticky model

- atribut

- zakladni metrika

- data

rozhodovaci kritéria
odvozena metrika
indikator
informacni potreba
metrika

- méreni
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- mereni

- funkce méreni
- metoda mereni
- vysledky mereni
- objekt

- méfitko

- jednotka méreni
- validace

- Overovani
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ZAKLADNI POJMY

Aktivum (Asset) je cokoliv, co ma pro organizaci hodnotu.

Bezpecnost informaci (Information security) je ochrana
duvérnosti, integrity a dostupnosti informaci.

Dostupnost (Availability) je zajisténi toho, ze informace a
S nimi spojena aktiva jsou uzivatellim pristupna v dobé, kdy
je pozaduiji.

Dopad (Impact) je vysledek nezadouciho incidentu.

Dlavérnost (Confidentiality) je zajisténi toho, ze informace
je pristupna jen tem, ktefi jsou opravneni k ni mit pristup.
Xr 9

* % %
* *
* *
Ef o : :
socidlni OP Vzddlavani
[~ 4 fondv CR oBRANY

MINISTERSTVO SKOLSTV
EVROPSKA UNIE Wil ADEZE A TELOVYCHOVY  pro konkurenceschopnost  OBRANY
INVESTICE DO ROZVOJE VZDELAVANI




ZAKLADNI POJMY

Hodnoceni rizik (Risk assessment) je posouzeni
pravdepodobnosti selhani bezpecnosti, které by se mohlo
vyskytnout pusobenim hrozeb a zranitelnosti a dopady na
konkrétni aktiva.

Hodnoceni aktiv (Asset assessment) je stanoveni
hodnoty aktiva v zavislosti na posouzeni dopadu na €innost
organizace, které by mohly vyplynout ztraty duvérnosti,
Integrity nebo dostupnosti aktiv.

Hrozba (Threat) je potencialni priCina nezadouciho
incidentu, ktery muze mit za nasledek poSkozeni systému
nebo organizace.
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ZAKLADNI POJMY

Identifikace aktiva (Asset identification) je proces, ktery
predchazi vytvoreni seznamu aktiv a urCeni vlastnika
daného aktiva.

Informace (informacni aktiva) jsou vysledné, tj. vybrané Ci
jlnak zpracované udaje (data), prezentovane ve forme
snadno Citelné, pochopitelné a vyuzitelné subjektem,

jemuz jsou urceny. Mohou byt v elektronicke forme nebo
napsané (vytistene) v listinné forme, vyrCene pfri jednani
nebo zaznamenané na jinem mediu.

Integrita  (Integrity) |Je zabezpecCeni presnosti a
kompletnosti informace a metod jejiho zpracovani.
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ZAKLADNI POJMY

Riziko (Risk) je potencialni moznost, ze dana hrozba
zpusobi poSkozeni nebo zniceni aktiv.

Redukované riziko je riziko, kterému bude organizace celit
po implementaci vSech opatreni pro snizeni rizik, vyplyvajici
Z analyzy rizik.

Vlastnik aktiva je jednotlivec, jemuz byla vedenim
pridelena odpovednost za produkci, vyvoj, udrzbu, pouziti a
bezpecnost aktiv; neznamena to vsak, ze by byl jejich

skuteCnym vlastnikem a mél k nim vlastnicka prava.

Zranitelnost (Vulnerability) je slabé misto aktiva nebo
skupiny aktiv, které muze byt vyuzito jednou nebo vice

hrozbami.
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Cile mereni bezpecnosti informaci

a) vyhodnoceni ucinnosti zavedenych opatreni
nebo skupin opatreni;

b) vyhodnoceni ucCinnosti zavedeného ISMS;

c)overeni miry, do které byly identifikovane
pozadavky na bezpecnost splneny;

d) podpora  zlepsovani vykonu bezpecnosti
infformaci v ramci celkovych rizik cCinnosti
organizace;

e) poskytovani vstupu pro prezkoumani vedenim
organizace za ucelem podpory rozhodovani
a zduvodnéni zlepsovani zavedeného ISMS.
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Cile mereni bezpecnosti informaci

Vstupy a vystupy méreni v ISMS PDCA cyklu rizeni bezpec¢nosti informaci

Planuj Jednej
4.2.1 g) Vybrat cile opatfeni a 4.2.1 e) 2) Ohodnotit redlnou
jednotliva bezpe&nostni opatieni pravdépodobnost selhan(
pro zvladani rizik. bezpednosti, které by se mohlo
Vhodné cile opatfeni a jednotliva vyskytnout plisobenim ; :
bezpe&nostni opatifeni musi byt @ existujicich hrozeb a *- 4.2.4'a) Zaiadot gosniifkavand
2 ; zlep$eni ISMS
vybrany a implementovany a tento zranitelnosti a dopady na
vyb&r musi byt zdtivodnén na konkrétni aktiva s pfihlédnutim k A
zéakladé vysledkl procest uginnosti aktualné
hodnoceni a zvladani rizik. zavedenych opatfeni
Délej Kontroluj
4.2.2 c) Zavést bezpeénostni 4.2.3 b) Pravidelné Vystup z pfezkoumani
opatfeni vybrana pro dosazen( piezkoumavat Gcinnost ISMS provadéného vedenim
(naplnéni) cili téchto opatfeni organizace musi zahrovat
' jakakoli rozhodnuti a €innosti
. tahujici se ke:
4.2.3d)V planovanych i
l intervalech provadét Z.g‘:%::::::ﬁcriizl;:dnoceni rizik
4.2.2 d) Definovat jakym Bl utRiyl Pocoe e 7.3 e) ZlepSovani postupti méfent
ks buds nisk a prehodnocovani urovné & H fFeni
zgu so temb caion ': rel:_a — zbytkového a akceptovatelného Yrnngstispates
“k'”'?"s vyﬁral['lyc ghatentiens rizika s ohledem na zmény
ey ke uéinnosti zavedenych opatteni
‘ ;%i:&bf&;m%g;:im 4.2.3f) Na drovni vedeni
4.2.3 ¢) Méfit uc¢innost : organizace pravidelné
3 % . organizace musf zahrnovat £
zavedenych opatfeni pro ovéreni _b-| informace o zavérech méfeni =9 prezkoumavat ISMS, aby se
toho, ze byly napinény pozadavky 2 - - zajistilo, Ze jeho rozsah je i nadale
3 uéinnosti zavedenych T 5 K £
na bezpecnost 5 < odpovidajici a Ze se dafi nachazet
opatieni a o prezkoumani 2 : -
ISMS moznosti zlepSeni
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Cile mereni bezpecnosti informaci

Faktory ovlivnujici cile méreni:

a) role bezpecCnosti informaci na podporu celkovych
obchodnich Cinnosti organizace a rizik, kterym celi;

b) prislusné pravni, regulacni a smluvni pozadavky;
c) organizacni strukturu;

d)naklady a vyhody zavedeni metrik bezpecnosti
informaci;

e) kritéria akceptace rizik pro organizaci;
f) potrebu porovnat nekolik ISMS v ramci samotne
organizace.
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Program meéreni bezpecnosti informaci

Program mereni bezpecnosti informaci by mel zahrnovat
nasledujici procesy:

a) rozvo] metrik a mereni;

b) provadeni mereni;

c) analyzu dat a hlaseni vysledku mérfeni;

d) vyhodnoceni a  zlepsovani  programu  mereni
bezpecnosti informaci.

Metriky vybrané a zavedené programem méreni
bezpecnosti informaci by se meély primo vztahovat na
provozovani ISMS.
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Faktory prispivajici k uspechu

Faktory prispivajici Kk uspechu programu mereni
bezpecnosti informaci:
a) existence procesu a postupu ISMS;
b) opakovatelny proces schopny ziskat a hlasit
smysluplna data;
c) kvantifikovatelné metriky zalozeneé na cilech ISMS;
d) snadno ziskatelna data, ktera lze pouzit pro mereni;
e) vyhodnoceni ucinnosti programu mereni;
f) konzistentni periodicky sber, analyza a hlaseni
o datech mereni;
g) vyuziti vysledku méreni prisluSnymi zainteresovanymi
stranami;
h) akceptace zpetné vazby na vysledky méreni;
) vyhodnoceni uziteCnosti vysledku méreni.
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Model meéereni bezpecnosti informaci

Model mereni bezpecnosti informaci je struktura
spojujici informacni potrebu s pfislusnymi objekty
mereni a jejich atributy. Objekty mereni mohou
zahrnovat planované nebo zavedené procesy,
postupy, projekty a zdroje.

Model méreni bezpecnosti informaci popisuje, jak
jsou prislusné atributy kvantitativné urCeny a
prevedeny na indikatory, které poskytuji zaklad pro
rozhodovani.
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Model méreni bezpecnosti informaci

Informacni potreby
Uginnost s -
Procesy fizeni | Vysledky merent
bezpecénosti informaci A
Cile opatfeni
Rozhodovaci | kritéria
Opatfeni
Implementace,
procesy, : - Indikator
postupy i s R R
Lo B Anaivicly 1
e b EmE R
ﬁ . ’ Odvozené metriky 1
Objekt m&feni ' = : .
- Funkce Ain
Atribut ! Metoda - mgkenf T = 2 .
=4 méfeni = B
Atribut = Zakladni metriky
Atribut _
Méfeni
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Zakladni metrika a metoda mereni

» Zakladni metrika je nejjednodussi metrika,
ktera muze byt ziskana.

» Zakladni metrika vyplyva z pouziti metody
meéreni na atributy vybrane u objektu mereni.

» Objekt méfeni muze mit mnoho atributu.

» Dany atribut lze pouzit pro nékolik ruznych
zakladnich metrik.

» Metoda meéreni je logicka posloupnost operaci
pouzita pri  kvantitativnim urCeni atributu
s ohledem na stanovené meritko.
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Zakladni metrika a metoda meéreni

|

Objekt méreni (0) Atribut (A) Metoda méreni (M) Zakladni metrika (B)
Opatieni 1:
M.1 Spocitejte pocet
0.1.1 Plan $koleni personalu, ktery mél B.1 Personal
% A.1.1 Personal .
EoLso "o g dentkovany v et e s A
informaci PG (9. 1:1) k stanovenému datu (A2.1,A1.1)
(A.1.1).
M.2 Zeptejte se
0.1.2 Persondl, A1.2 Stav ‘;‘a’p"r‘éi‘;:“ff“by B.2 Persondl, ktery
ktery dokoncil ) personalu 5 rrs, Sialo: KEBH > podepsal, ziskané
Skoleni nebo ho s ohledem na P 20 ety procento (A.1.2,
ravé podstupuje Skoleni (0.1.2) doko g e R A2.2)
PIEYS Raaslt | i (A.1.2) a podepsal 3

Opatreni 2:

0.2.1 Plan pro
podepisovani
prohlaseni uzivatele

0.2.2 Personal,
ktery podepsal
prohlaseni uzivatele

fiuo-

| A.2.1 Personal

identifikovany v
planu pro
podepisovani
(0.2.1)

A.2.2 Stav
personalu

s ohledem na
podepsani
prohlaseni uzivatele
(0.2.2)

(A.2.2)

M.3 Spocitejte pocet
personalu, ktery mél
die planu

k stanovenému datu
podepsat (A.2.1)

M.4 Spocitejte pocet
personalu, ktery
podepsal prohlaseni
uzivatele (A.2.2)

.

B.3 Persondl, ktery
mél dle planu

k stanovenému datu
podepsat (A.2.1)

B.4 Personal, ktery
k stanovenému datu
podepsal (A.2.2)

Priklad vztahu mezi objektem méteni, atributem, metodou méteni a zakladni metrikou pro

méfeni objekth ustanoven;’/ch pro zavedena opatieni.
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Odvozena metrika a funkce mereni

» Odvozena metrika je souhrn dvou nebo vice zakladnich
metrik. Dana zakladni metrika muze slouzit jako vstup
pro nekolik odvozenych metrik.

» Funkce meéreni je vypocCet pouzivany pro kombinovani
zakladnich metrik dohromady za ucCelem vytvoreni
odvozené metriky.

» Meritko a jednotka odvozené metriky zavisi na

meritkach a jednotkach zakladnich metrik, z nichz jsou

slozeny, 1 na tom, jak jsou kombinovany funkci méreni.

Funkce méreni muze obsahovat celou skalu technik.

Funkce méreni muze kombinovat zakladni metriky za

pouziti ruznych méfritek.

* % %
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Odvozena metrika a funkce mereni

Zakladni metrika (B) Funkce méfeni (F) Odvozena metrika (D)

B.1 Personal planovany
k stanovenému datu >
(A2.1,A1.1) pokracuje pfimo k analytickému|modelu (viz. Tabulka 3)

F.1 Sectéte vSechen
B.2 Personal, ktery personal, ktery podepsal,
podepsal, ziskané a dle planu dokon¢il . ?tgnz\?:;cz:nlz datu (B.2)
procento (A.1.2, A.2.2) Skoleni k stanovenému ;

. ) datu.(B.2)
F.2 Vydélte Personal,
. e ktery podepsal k D.2 Pokrok
B.3 Parsonal, Kery rr}el stanovenému datu (B.4), s podepisovanim k
dle planu k stanovenému P p
ersonalem, ktery mél dle stanovenému datu (B.4,

datu podepsat (A.2.1) ,

planu podepsat ke B.3)

stanovenému datu (B.3)

B.4 Personal, ktery
k stanovenému datu
podepsal (A.2.2)

* l—"‘"!
k* 'f( 0.
- - . X
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Odpovednosti vedeni organizace

Vedeni organizace |e odpovédné za ustanoveni

programu mereni bezpecnosti informaci.

Vedeni organizace by melo:

» stanovit cile pro PMBI,;

» ustanovit politiku pro PMBI,;

» stanovit role a odpovednosti pro PMBI,

» zajistit dostateCneé zdroje pro provadeni mereni, vCetné
personalu, financovani, nastroju a infrastruktury;

» zajistit dosazeni cilu PMBI;

» zajistit, aby nastroje a zarizeni pouzivaneé ke sberu dat
byly radné udrzovany;,

» stanovit ucel meéreni pro kazdy koncept mereni;

» zajistit, aby mereni poskytovalo dostatek informaci pro
prislusneé zainteresované strany.

* *

* *

* *
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Vyvoj metrik a mereni

Mely by byt ustanoveny a dokumentovany cinnosti

potrebné k vyvoji metrik a mereni, vcetné:

» definovani rozsahu mereni,

» iIdentifikovani informacni potreby;

» vyberu objektu méreni a jeho atributu;

» vyvoj konceptu meéreni;

» pouzivani konceptu méreni;

» ustanoveni sbéru dat a analytickych procesu
a nastroju,

» stanoveni pristupu k Iimplementaci mereni
a k dokumentaci.

INVESTICE DO ROZVOJE VZDELAVANI
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Provadeni mereni

Mely by byt ustanoveny a dokumentovany cCinnosti

potrebné k vyvoji metrik a mereni, vCetne:

» definovani rozsahu mereni,

» identifikovani informacni potreby;

» vybéru objektu méreni a jeho atributu; ] -

» vyvoj konceptu méreni; ;

» pouzivani konceptu méreni;

» ustanoveni sbéru dat a analytickych procesu
a nastroju,

» stanoveni pristupu k Implementaci mereni
a k dokumentaci.
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Analyza dat a hlaseni vysledku méreni

Sebrana data by méla byt analyzovana za ucelem
ziskani vysledki méfeni a ziskané vysledky
mereni by mely byt sdeleny.

Tato Cinnost zahrnuje:

a. analyzu dat a ziskani vysledku méreni;

h. sdéeleni vysledku meéreni prislusnym
zainteresovanym stranam.

gt %'  PMBI = program méfeni
T bezpecnosti informaci
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Vyhodnoceni a zlepsovani PMBI

Nejpravdepodobneéjsimi kriterii, kdy by organizace

mely vyhodnotit a zlepsit zavedeny PMBI, jsou:

» zmeény obchodnich cilu organizace;

» zmeény pravnich nebo regulacnich pozadavku
a smluvnich zavazku s dopadem na bezpecnost
informaci;

» zmény pozadavku organizace na bezpec€nost
informaci;

» zmeny rizik bezpecnosti informaci pro organizaci;

» zvysena dostupnost vytribengjsich nebo vhodnéjsich
dat a/nebo metod sbéru dat pro ucely méreni;

» zmeny objektu méreni a/nebo jeho atributd.

gfewgpgw . 3 ' PMBI = program méfeni
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Organizace by mela ustavit a ridit program meéreni

bezpecnosti informaci.

Model méreni bezpecnosti informaci popisuje, jak jsou
prislusné atributy kvantitativné urceny a prevedeny na
indikatory, které poskytuji zaklad pro rozhodovani.

Vedeni organizace |je odpovédné za ustanoveni
programu meéreni bezpecnosti informaci.

Organizace by mela definovat kritéria pro hodnoceni
ucinnosti programu mereni bezpecnosti informaci.

* % %
* *
* *
evropsky * *
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